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Virtual Private NetworkVirtual Private Network
((ΟρισμόςΟρισμός 1)1)

ΕικονικόΕικονικό ιδιωτικόιδιωτικό δίκτυοδίκτυο ονομάζεταιονομάζεται ηη
επέκτασηεπέκταση ενόςενός ιδιωτικούιδιωτικού δικτύουδικτύου πουπου
καλύπτεικαλύπτει τιςτις συνδέσειςσυνδέσεις σταστα κοινάκοινά ήή
δημόσιαδημόσια δίκτυαδίκτυα όπωςόπως τοτο ΔιαδίκτυοΔιαδίκτυο. . 
ΈναΈνα VPN VPN επιτρέπειεπιτρέπει στουςστους χρήστεςχρήστες νανα
ανταλλάξουνανταλλάξουν στοιχείαστοιχεία μεταξύμεταξύ
υπολογιστώνυπολογιστών μέσαμέσα απόαπό έναένα κοινόκοινό ήή
δημόσιοδημόσιο δίκτυοδίκτυο μεμε τρόποτρόπο πουπου μιμείταιμιμείται
τιςτις ιδιότητεςιδιότητες μιαςμιας PTPPTP σύνδεσηςσύνδεσης. . 



Virtual Private NetworkVirtual Private Network
((ΟρισμόςΟρισμός 2)2)

ΈναΈνα VPN VPN είναιείναι μιαμια σύνδεσησύνδεση, , πουπου
προστατεύεταιπροστατεύεται, , μεταξύμεταξύ δύοδύο
οντοτήτωνοντοτήτων πουπου δενδεν είναιείναι απαραίτητοαπαραίτητο
νανα συνδέονταισυνδέονται άμεσαάμεσα..
––ΟντότηταΟντότητα μπορείμπορεί νανα είναιείναι μιαμια
καθορισμένηκαθορισμένη συσκευήσυσκευή υπολογιστήυπολογιστή ήή έναένα
δίκτυοδίκτυο ((πολλέςπολλές τέτοιεςτέτοιες συσκευέςσυσκευές))



Virtual Private NetworkVirtual Private Network
((ΟρισμόςΟρισμός 2)2)

––ΠροστασίαΠροστασία εννούμεεννούμε ::
ΠροστασίαΠροστασία τωντων δεδομένωνδεδομένων απόαπό οτακουστέςοτακουστές
μεμε τηντην χρήσηχρήση τεχνικώντεχνικών κρυπτογραφίαςκρυπτογραφίας όπωςόπως
RCRC--4,DES,3DES 4,DES,3DES καικαι AESAES
ΠροστασίαΠροστασία τηςτης ακεραιότηταςακεραιότητας τωντων πακέτωνπακέτων μεμε
τηντην χρήσηχρήση hashing hashing συναρτήσεωνσυναρτήσεων όπωςόπως
MD5,SHAMD5,SHA



Virtual Private NetworkVirtual Private Network
((ΟρισμόςΟρισμός 2)2)

ΠροστασίαΠροστασία απόαπό επιθέσειςεπιθέσεις ManMan--inin--thethe--Middle Middle 
μεμε τηντην χρήσηχρήση μηχανισμώνμηχανισμών πιστοποίησηςπιστοποίησης τηςτης
αυθεντικότηταςαυθεντικότητας όπωςόπως ηη χρήσηχρήση κλειδιώνκλειδιών ήή ηη
χρήσηχρήση ψηφιακώνψηφιακών υπογραφώνυπογραφών
ΠροστασίαΠροστασία απόαπό επιθέσειςεπιθέσεις αντικατάστασηςαντικατάστασης
πακέτωνπακέτων μεμε τηντην χρήσηχρήση σειριακώνσειριακών αριθμώναριθμών
κατάκατά τηντην μετάδοσημετάδοση τωντων προστατευμένωνπροστατευμένων
δεδομένωνδεδομένων



Virtual Private NetworkVirtual Private Network
((ΟρισμόςΟρισμός 2)2)

ΚαθορισμόςΚαθορισμός τουτου μηχανισμούμηχανισμού ενθυλάκωσηςενθυλάκωσης
καικαι προστασίαςπροστασίας τωντων δεδομένωνδεδομένων καικαι πώςπώς
επιτυγχάνεταιεπιτυγχάνεται ηη προστατευμένηπροστατευμένη μετάδοσημετάδοση
μεταξύμεταξύ τωντων συσκευώνσυσκευών
ΠροσδιορισμόςΠροσδιορισμός τωντων δεδομένωνδεδομένων πουπου είναιείναι
καίριακαίρια καικαι πρέπειπρέπει νανα προστατευθούνπροστατευθούν απόαπό
κακόβουλεςκακόβουλες ενέργειεςενέργειες



Virtual Private NetworkVirtual Private Network
((ΟρισμόςΟρισμός 3)3)11

ΕίναιΕίναι έναένα δίκτυοδίκτυο απόαπό εικονικάεικονικά κυκλώματακυκλώματα
μέσωμέσω τωντων οποίωνοποίων διακινούνταιδιακινούνται ιδιωτικάιδιωτικά
δεδομέναδεδομένα μέσαμέσα απόαπό δημόσιαδημόσια ήή ιδωτικάιδωτικά
δίκτυαδίκτυα όπωςόπως τοτο Internet Internet ήή δίκτυαδίκτυα τατα οποίαοποία
παρέχουνπαρέχουν οιοι NSP(NetworkNSP(Network Service Service 
Providers)Providers)



Virtual Private NetworkingVirtual Private Networking

ΗΗ πράξηπράξη τηςτης διαμόρφωσηςδιαμόρφωσης καικαι τηςτης
δημιουργίαςδημιουργίας ενόςενός ιδεατούιδεατού ιδιωτικούιδιωτικού
δικτύουδικτύου είναιείναι γνωστήγνωστή ωςως εικονικήεικονική
ιδιωτικήιδιωτική δικτύωσηδικτύωση. . 



ΚριτήριαΚριτήρια ΕπιλογήςΕπιλογής VPNVPN99

Who(Who(ΠοιόςΠοιός έχειέχει πρόσβασηπρόσβαση))

WhereWhere((ΠούΠού έχειέχει πρόσβασηπρόσβαση))

WhatWhat((ΣεΣε τίτί έχειέχει πρόσβασηπρόσβαση))

What is the costWhat is the cost((ΠόσοΠόσο θαθα κοστίσεικοστίσει αυτόαυτό))



ΕλάχιστεςΕλάχιστες ΙδιότητεςΙδιότητες VPNVPN
ΠιστοποίησηΠιστοποίηση ΧρήστηΧρήστη
ΘαΘα πρέπειπρέπει νανα επιτρέπεταιεπιτρέπεται ηη πρόσβασηπρόσβαση
μόνομόνο πιστοποιημένωνπιστοποιημένων χρηστώνχρηστών. . 
ΎπαρξηΎπαρξη ΜηχανισμώνΜηχανισμών ελέγχουελέγχου καικαι
καταγραφήςκαταγραφής πρόσβασηςπρόσβασης
ΔιαχείρησηΔιαχείρηση ΔιευθύνσεωνΔιευθύνσεων
ΘαΘα πρέπειπρέπει οιοι διευθύνσειςδιευθύνσεις τωντων χρηστώνχρηστών νανα
κρατούνταικρατούνται μυστικέςμυστικές



ΕλάχιστεςΕλάχιστες ΙδιότητεςΙδιότητες VPNVPN
ΚρυπτογραφίαΚρυπτογραφία ΔεδομένωνΔεδομένων
ΟιΟι πληροφορίεςπληροφορίες πουπου διακινούνταιδιακινούνται μέσαμέσα
στοστο δίκτυοδίκτυο θαθα πρέπειπρέπει νανα είναιείναι
κρυπτογραφημένεςκρυπτογραφημένες έτσιέτσι ώστεώστε νανα μηνμην
είναιείναι δυνατόνδυνατόν ηη ανάγνωσηανάγνωση τουςτους απόαπό μημη
εξουσιοδοτημένουςεξουσιοδοτημένους χρήστεςχρήστες
ΔιαχείρησηΔιαχείρηση ΚλειδιώνΚλειδιών
ΣυνεχήΣυνεχή ανανέωσηανανέωση κλειδιώνκλειδιών κρυπτογράφησηςκρυπτογράφησης
ΥποστήρηξηΥποστήρηξη ΔιαφορετικώνΔιαφορετικών ΠρωτοκόλωνΠρωτοκόλων
ΘαΘα πρέπειπρέπει νανα είναιείναι ηη δυνατήδυνατή ηη χρήσηχρήση
διαφόρωνδιαφόρων προτοκόλωνπροτοκόλων ππ..χχ. . IP , IP , InternetworkInternetwork
Packet Packet Exchange(IPXExchange(IPX),), καικαι άλλαάλλα..



Tunneling(Tunneling(ΣύραγγαΣύραγγα))22

Tunneling Tunneling είναιείναι μιαμια μέθοδοςμέθοδος ηη οποίαοποία μεμε τηντην
χρήσηχρήση τηςτης υποδομήςυποδομής ενόςενός internetworkinternetwork
μεταφέρειμεταφέρει δεδομέναδεδομένα απόαπό έναένα δίκτυοδίκτυο σεσε έναένα
άλλοάλλο..
ΤαΤα δεδομέναδεδομένα μπορούνμπορούν νανα μεταδοθούνμεταδοθούν μεμε
Frames Frames ήή πακέταπακέτα κάποιουκάποιου άλλουάλλου
πρωτοκόλουπρωτοκόλου..
ΤαΤα frames frames δενδεν μεταδίδονταιμεταδίδονται όπωςόπως
παράγονταιπαράγονται απόαπό τοντον αποστολέααποστολέα αλλάαλλά μίαμία
επικεφαλίδαεπικεφαλίδα((headerheader) ) προστίθεταιπροστίθεται σεσε αυτάαυτά
ηη οποίαοποία περιέχειπεριέχει πληροφορίεςπληροφορίες
δρομολόγησηςδρομολόγησης.   .   



TunnelingTunneling



ΤεχνολογίεςΤεχνολογίες TunnelingTunneling
((ΠαλιέςΠαλιές))

SNA tunneling over IP SNA tunneling over IP internetworksinternetworks

ΌτανΌταν ηη κυκλοφορίακυκλοφορία δικτυακήςδικτυακής
αρχιτεκτονικήςαρχιτεκτονικής συστημάτωνσυστημάτων (SNA) (SNA) 
στέλνεταιστέλνεται πέραπέρα απόαπό μιαμια εταιρικήεταιρική IP IP 
internetworkinternetwork, , τοτο πλαίσιοπλαίσιο SNA SNA είναιείναι
τοποθετημένοτοποθετημένο μέσαμέσα σεσε μιαμια επικεφαλίδαεπικεφαλίδα
UDP UDP καικαι IP.IP.



ΤεχνολογίεςΤεχνολογίες TunnelingTunneling
((ΠαλιέςΠαλιές))

IPX tunneling for Novell NetWare IPX tunneling for Novell NetWare 
over IP internetworksover IP internetworks
ΌτανΌταν έναένα IPX IPX πακέτοπακέτο στέλνεταιστέλνεται σεσε ένανέναν
Netware server Netware server ήή IPX router, IPX router, οο serverserver
ήή οο router router περικλείειπερικλείει τοτο IPX IPX πακέτοπακέτο
μέσαμέσα σεσε μίαμία IP IP καικαι UDPUDP επικεφαλίδαεπικεφαλίδα
καικαι μετάμετά τοτο στέλνειστέλνει στοστο δίκτυοδίκτυο. . 
ΟΟ παραλήπτηςπαραλήπτης IPIP--toto--IPX router IPX router αφαιρείαφαιρεί
τηντην UDP & IP UDP & IP κεπικεφαλίδακεπικεφαλίδα καικαι αποστέλειαποστέλει
τοτο πακέτοπακέτο στστooνν IPX IPX προορισμόπροορισμό..



ΤεχνολογίεςΤεχνολογίες TunnelingTunneling
((ΝέεςΝέες))

PointPoint--toto--PointPoint TunnelingTunneling ProtocolProtocol
(PPTP)(PPTP)

PPTP PPTP επιτρέπειεπιτρέπει σταστα δεδομέναδεδομένα πουπου
μετακινούνταιμετακινούνται μέσωμέσω IP, IPXIP, IPX ήή
NETBEUINETBEUI αφούαφού κρυπτογραφηθούνκρυπτογραφηθούν νανα
ενσωματωθούνενσωματωθούν μέσαμέσα σεσε μιαμια IP IP 
επικεφαλίδαεπικεφαλίδα καικαι νανα αποσταλούναποσταλούν μέσαμέσα
σεσε έναένα εταιρικόεταιρικό ήή δημόσιοδημόσιο δίκτυοδίκτυο..



ΤεχνολογίεςΤεχνολογίες TunnelingTunneling
((ΝέεςΝέες))

LayerLayer TwoTwo TunnelingTunneling ProtocolProtocol (L2TP)(L2TP)

L2TP L2TP επιτρέπειεπιτρέπει σταστα δεδομέναδεδομένα πουπου
μετακινούνταιμετακινούνται μέσομέσο IP, IPXIP, IPX ήή
NETBEUINETBEUI αφούαφού κρυπτογραφηθούνκρυπτογραφηθούν νανα
σταλούνσταλούν σεσε κάθεκάθε μέσωμέσω πουπου
υποστηρίζειυποστηρίζει PointPoint--toto--Point Datagram Point Datagram 
παράδοσηπαράδοση όπωςόπως IP,IP, X.25,X.25, Frame Frame 
Relay, Relay, ήή ΑΤΜΑΤΜ



ΤεχνολογίεςΤεχνολογίες TunnelingTunneling
((ΝέεςΝέες))

IPSecIPSec tunneltunnel modemode

ΤοΤο IPSecIPSec αφούαφού κρυπτογραφηθούνκρυπτογραφηθούν τατα
IPIP πακέταπακέτα καικαι συμπεριληφθούνσυμπεριληφθούν σεσε μίαμία
IP IP επικεφαλίδαεπικεφαλίδα, , νανα αποσταλούναποσταλούν μέσαμέσα
σεσε έναένα εταιρικόεταιρικό ήή δημόσιοδημόσιο δίκτυοδίκτυο
όπωςόπως τοτο Internet.Internet.



ΠρωτόκολαΠρωτόκολα TunnelingTunneling22

ΣύμφωναΣύμφωνα μεμε τοτο πρότυποπρότυπο OSI OSI ηη
τεχνολογίατεχνολογία Tunneling Tunneling βασίζεταιβασίζεται σταστα
επίπεδαεπίπεδα 2 & 32 & 3..
ΠρωτόκολαΠρωτόκολα ΕπιπέδουΕπιπέδου 2 2 αναφέρονταιαναφέρονται

στοστο ΕπίπεδοΕπίπεδο ΣύνδεσηςΣύνδεσης ΔεδομένωνΔεδομένων
((datadata--linklink) ) καικαι γιαγια τηντην μεταφοράμεταφορά
δεδομένωνδεδομένων χρησιμοποιούνταιχρησιμοποιούνται framesframes..ΤαΤα
PPTP & L2TP PPTP & L2TP είναιείναι πρωτόκολαπρωτόκολα αυτούαυτού τουτου
επιπέδουεπιπέδου..



ΠρωτόκολαΠρωτόκολα TunnelingTunneling
ΠρωτόκολαΠρωτόκολα ΕπιπέδουΕπιπέδου 3 3 αναφέρονταιαναφέρονται στοστο

ΕπίπεδοΕπίπεδο ΔικτύουΔικτύου((NetworkNetwork) ) καικαι
χρησιμοποιούνχρησιμοποιούν γιαγια τηντην μεταφοράμεταφορά
πακέταπακέτα..ΈναΈνα παράδειγμαπαράδειγμα αυτούαυτού τουτου τρόπουτρόπου
είναιείναι τοτο IPSecIPSec τοτο οποίοοποίο ενσωματώνειενσωματώνει IP IP 
πακέταπακέτα μέσαμέσα σεσε μίαμία IP IP επικεφαλίδαεπικεφαλίδα((ΗΗeadereader) ) 
πρίνπρίν τατα στείλειστείλει στοστο IP IP δίκτυοδίκτυο..
ΓιαΓια νανα πραγματοποιηθείπραγματοποιηθεί μιαμια τέτοιατέτοια σύνδεσησύνδεση

τοτο tunnel tunnel πρωτόκολοπρωτόκολο πουπου χρησιμοποιούνχρησιμοποιούν οο
server server καικαι οο client client πρέπειπρέπει νανα είναιείναι τατα ίδιαίδια..



ΒασικέςΒασικές ΠροαπαιτήσειςΠροαπαιτήσεις
TunnelingTunneling

ΠιστοποίησηΠιστοποίηση ΧρήστηΧρήστη
ΤοΤο επίπεδοεπίπεδο 2 2 κληρονομείκληρονομεί τιςτις μεθόδουςμεθόδους
πιστοποίησηςπιστοποίησης τουτου PPPPPP,, συμπεριλαμβανομένουσυμπεριλαμβανομένου
τηςτης μεθόδουμεθόδου EAP.EAP.ΠολλάΠολλά σχήματασχήματα tunnelingtunneling
ΕπιπέδουΕπιπέδου 3 3 υποθέτουνυποθέτουν ότιότι τατα σημείασημεία
προορισμούπροορισμού είναιείναι γνωστάγνωστά καικαι πιστοποιημέναπιστοποιημένα
πρίνπρίν πραγματοποιηθείπραγματοποιηθεί ηη σύνδεσησύνδεση. . 
ΜιαΜια παρατυπίαπαρατυπία σεσε αυτόναυτόν τοντον κανόνακανόνα είναιείναι ηη
IPSecIPSec Internet Key Internet Key Exchange(IKEExchange(IKE) ) 
διαπραγμάτευσηδιαπραγμάτευση, , ηη οποίαοποία παρέχειπαρέχει
αμοιβαίααμοιβαία επικύρωσηεπικύρωση τωντων σημείωνσημείων τέλουςτέλους..



ΒασικέςΒασικές ΠροαπαιτήσειςΠροαπαιτήσεις
TunnelingTunneling

ΣυμβολικήΣυμβολική υποστήριξηυποστήριξη καρτώνκαρτών
ΧρησιμοποιώνταςΧρησιμοποιώντας τοτο EE((xtensiblextensible) ) 
AA((uthenticationuthentication) ) PP((rotocolrotocol)), , τοτο ΕπιπεδοΕπιπεδο 2 2 
μπορείμπορεί νανα υποστηρίξειυποστηρίξει μιαμια ευρείαευρεία ποικιλίαποικιλία τωντων
μεθόδωνμεθόδων επικύρωσηςεπικύρωσης, , συμπεριλαμβανομένωνσυμπεριλαμβανομένων
τωντων oneone--timetime κωδικώνκωδικών πρόσβασηςπρόσβασης, , τωντων
κρυπτογραφικώνκρυπτογραφικών υπολογιστώνυπολογιστών, , καικαι τωντων
έξυπνωνέξυπνων καρτώνκαρτών. . 
ΤοΤο ΕπίπεδοΕπίπεδο 3 3 μπορείμπορεί νανα χρησιμοποιήσειχρησιμοποιήσει
παρόμοιεςπαρόμοιες μεθόδουςμεθόδους ππ..χχ. . τοτο IPSecIPSec καθορίζεικαθορίζει
τητη δημόσιαδημόσια επικύρωσηεπικύρωση πιστοποιητικώνπιστοποιητικών στηστη
διαπραγμάτευσηδιαπραγμάτευση IKE. IKE. 



ΒασικέςΒασικές ΠροαπαιτήσειςΠροαπαιτήσεις
TunnelingTunneling

ΔυναμικήΔυναμική διευθυνσιοδότησηδιευθυνσιοδότηση
ΤοΤο ΕπίπεδοΕπίπεδο 2 2 υποστηρίζειυποστηρίζει δυναμικήδυναμική
κατανομήκατανομή διευθύνσεωνδιευθύνσεων χρηστώνχρηστών
βασιζόμενοβασιζόμενο πάνωπάνω στοστο N(etworkN(etwork) ) C(ontrolC(ontrol) ) 
P(rotocolP(rotocol) ) μηχανισμόμηχανισμό διαπραγμάτευσηςδιαπραγμάτευσης..
ΓενικότεραΓενικότερα, , τατα σχήματασχήματα tunneling tunneling τουτου
ΕπιπέδουΕπιπέδου 3 3 υποθέτουνυποθέτουν ότιότι ηη διεύθυνσηδιεύθυνση
έχειέχει ήδηήδη δωθείδωθεί πρίνπρίν απόαπό τηντην έναρξηέναρξη τουτου
tunneling.tunneling.



ΒασικέςΒασικές ΠροαπαιτήσειςΠροαπαιτήσεις
TunnelingTunneling

ΣυμπίεσηΣυμπίεση δεδομένωνδεδομένων
ΤαΤα πρωτόκολαπρωτόκολα ΕπιπέδουΕπιπέδου 2 2 υποστηρίζουνυποστηρίζουν PPP PPP 
σχήματασχήματα συμπίεσηςσυμπίεσης..
ΚρυπτογραφίαΚρυπτογραφία δεδομένωνδεδομένων
ΤαΤα πρωτόκολαπρωτόκολα ΕπιπέδουΕπιπέδου 2 2 υποστηρίζουνυποστηρίζουν PPPPPP
μηχανισμούςμηχανισμούς κρυπτογράφησηςκρυπτογράφησης..ΤοΤο PPTP PPTP τηςτης
Microsoft Microsoft υποστηρίζειυποστηρίζει χρήσηχρήση τουτου M(icrosoftM(icrosoft) ) 
P(oint)P(oint)--toto--P(ointP(oint) ) E(ncryptionE(ncryption), ), βασισμένοβασισμένο πάνωπάνω
στονστον αλγόριθμοαλγόριθμο RSA/RC4.RSA/RC4. ΤαΤα πρωτόκολαπρωτόκολα
ΕπιπέδουΕπιπέδου 3 3 μπορούνμπορούν νανα χρησιμοποιήσουνχρησιμοποιήσουν
παρόμοιεςπαρόμοιες μεθόδουςμεθόδους πχπχ..IPSecIPSec



ΒασικέςΒασικές ΠροαπαιτήσειςΠροαπαιτήσεις
TunnelingTunneling

ΔιαχείρησηΔιαχείρηση κλειδιούκλειδιού
ΈναςΈνας μηχανισμόςμηχανισμός ΕπιπέδουΕπιπέδου 2 2 στηρίζεταιστηρίζεται
στοστο αρχικόαρχικό κλειδίκλειδί πουπου παράγεταιπαράγεται κατάκατά τητη
διάρκειαδιάρκεια τηςτης πιστοποίησηςπιστοποίησης τωντων χρηστώνχρηστών
καικαι τοτο ανανεώνειανανεώνει περιοδικάπεριοδικά. . 
ΤοΤο IPSecIPSec διαπραγματεύεταιδιαπραγματεύεται ρητάρητά έναένα κοινόκοινό
κλειδίκλειδί κατάκατά τητη διάρκειαδιάρκεια τηςτης ανταλλαγήςανταλλαγής
IKE IKE καικαι τοτο ανανεώνειανανεώνει επίσηςεπίσης περιοδικάπεριοδικά. . 



ΒασικέςΒασικές ΠροαπαιτήσειςΠροαπαιτήσεις
TunnelingTunneling

ΥποστήριξηΥποστήριξη διαφορετικώνδιαφορετικών
πρωτοκόλωνπρωτοκόλων
ΤοΤο ΕπίπεδοΕπίπεδο 2 2 υποστηρίζειυποστηρίζει πολλαπλάπολλαπλά
πρωτόκολαπρωτόκολα καικαι μεμε αυτόναυτόν τοντον τρόποτρόπο κάνεικάνει
εύκολοεύκολο στουςστους tunneling tunneling χρήστεςχρήστες νανα έχουνέχουν
πρόσβασηπρόσβαση σταστα εταιρικάεταιρικά δίκτυαδίκτυα..ΣεΣε αντίθεσηαντίθεση
στοστο ΕπίπεδοΕπίπεδο 3 3 τατα πρωτόκολαπρωτόκολα όπωςόπως τοτο
IPSecIPSec, , υποστηρίζουνυποστηρίζουν δίκτυαδίκτυα αποδέκτεςαποδέκτες πουπου
υποστηρίζουνυποστηρίζουν IP IP πρωτόκολαπρωτόκολα. . 



ΒασικοίΒασικοί ΤρόποιΤρόποι ΣύνδεσηςΣύνδεσης
ΥπάρχουνΥπάρχουν τρείςτρείς βασικοίβασικοί τρόποιτρόποι
σύνδεσηςσύνδεσης PTPPTP ::
–– ΣυσκευήΣυσκευή--προςπρος--ΣυσκευήΣυσκευή((DeviceDevice--toto--

DeviceDevice))
––ΔίκτυοΔίκτυο--προςπρος--ΔίκτυοΔίκτυο((NetworkNetwork--toto--

NetworkNetwork))
–– ΣυσκευήΣυσκευή--προςπρος--ΔίκτυοΔίκτυο((DeviceDevice--toto--

NetworkNetwork))



ΒασικοίΒασικοί ΤρόποιΤρόποι ΣύνδεσηςΣύνδεσης





ΜοντέλαΜοντέλα VPNVPN
((ανάπτυξηςανάπτυξης βάσηβάση παροχέαπαροχέα))11,5,5

ΤαΤα μοντέλαμοντέλα τωντων VPNsVPNs είναιείναι τατα εξήςεξής ::
–– ΑπλόΑπλό μοντέλομοντέλο παροχέαπαροχέα
–– ΥβριδικόΥβριδικό μοντέλομοντέλο παροχέαπαροχέα
–– ΆκρηΆκρη--σεσε--ΆκρηΆκρη μοντέλομοντέλο



ΑπλόΑπλό ΜοντέλοΜοντέλο

ΣεΣε αυτόαυτό τοτο μοντέλομοντέλο, , οιοι περισσότερεςπερισσότερες
διεργασίεςδιεργασίες υπάρχουνυπάρχουν μέσαμέσα στηνστην υποδομήυποδομή
τωντων φορέωνφορέων παροχήςπαροχής υπηρεσιώνυπηρεσιών καικαι όχιόχι
στοστο δίκτυοδίκτυο τηςτης επιχείρησηςεπιχείρησης..
ΗΗ απομακρυσμένηαπομακρυσμένη πρόσβασηπρόσβαση στοστο δίκτυοδίκτυο
τηςτης επιχείρησηςεπιχείρησης γίνεταιγίνεται μέσωμέσω αφιερωμένωναφιερωμένων
κυκλωμάτωνκυκλωμάτων όπωςόπως ((T1,T3T1,T3), ), συνδέσειςσυνδέσεις ΑΤΜΑΤΜ
ήή αφιερωμένεςαφιερωμένες Frame Relay Frame Relay συνδέσειςσυνδέσεις



ΑπλόΑπλό ΜοντέλοΜοντέλο
ΣεΣε αυτόαυτό τοτο μοντέλομοντέλο, , οο πάροχοςπάροχος έχειέχει τοντον
έλεγχοέλεγχο τουτου δικτύουδικτύου σεσε αυξημένοαυξημένο επίπεδοεπίπεδο
καικαι είναιείναι υπεύθυνοςυπεύθυνος γιαγια τοντον
προγραμματισμόπρογραμματισμό τηςτης απόδοσηςαπόδοσης, , σχεδίασηςσχεδίασης, , 
διαμόρφωσηςδιαμόρφωσης, , ελέγχουελέγχου καικαι επίλυσηςεπίλυσης
προβλημάτωνπροβλημάτων..



ΥβριδικόΥβριδικό ΜοντέλοΜοντέλο
ΤοΤο υβριδικόυβριδικό μοντέλομοντέλο περιλαμβάνειπεριλαμβάνει τατα
δίκτυαδίκτυα τουτου παρόχουπαρόχου καικαι τηςτης
επιχείρησηςεπιχείρησης..ΜίαΜία VPN VPN σύραγγασύραγγα αρχίζειαρχίζει απόαπό
τοτο εσωτερικόεσωτερικό τουτου παροχέαπαροχέα καικαι καταλήγεικαταλήγει
στοστο δίκτυοδίκτυο τηςτης επιχείρησηςεπιχείρησης
ΟΟ πάροχοςπάροχος είναιείναι υπεύθυνοςυπεύθυνος γιαγια τηντην
αρχικοποίησηαρχικοποίηση τωντων VPNVPN συράγγωνσυράγγων γιαγια τουςτους
απομακρυσμένουςαπομακρυσμένους χρήστεςχρήστες μετάμετά τηντην
πιστοποίησήπιστοποίησή τουςτους



ΥβριδικόΥβριδικό ΜοντέλοΜοντέλο
ΌτανΌταν οο απομακρισμένοςαπομακρισμένος χρήστηςχρήστης πάειπάει νανα
μπείμπεί στοστο δίκτυοδίκτυο τηςτης επιχείρησηςεπιχείρησης, , μίαμία
δεύτερηδεύτερη πιστοποίησηπιστοποίηση λαμβάνειλαμβάνει χώραχώρα πρίνπρίν
οο χρήστηςχρήστης νανα πάρειπάρει τοτο δικαίωμαδικαίωμα
πρόσβασηςπρόσβασης στοστο ιδιωτικόιδιωτικό δίκτυοδίκτυο..ΜετάΜετά τηντην
πιστοποίησηπιστοποίηση οο χρήστηςχρήστης έχειέχει πρόσβασηπρόσβαση στοστο
εσωτερικόεσωτερικό δίκτυοδίκτυο τηςτης εταιρίαςεταιρίας σανσαν νανα ήτανήταν
μέσαμέσα σεσε αυτοαυτο.    .    



ΆκρηΆκρη--σεσε--ΆκρηΆκρη ΜοντέλοΜοντέλο
ΣεΣε έναένα τέτοιοτέτοιο μοντέλομοντέλο, , οο πάροχοςπάροχος
λειτουργείλειτουργεί σανσαν μεταφορέαςμεταφορέας τωντων
δεδομένωνδεδομένων τουτου VPN. VPN. ΤαΤα τελικάτελικά σημείασημεία ήή οιοι
σύραγγεςσύραγγες μπορούνμπορούν νανα είναιείναι έναςένας
υπολογιστήςυπολογιστής ήή μιαμια συσκευήσυσκευή VPNVPN πουπου
λειτουργείλειτουργεί σανσαν proxy proxy γιαγια πολλούςπολλούς
υπολογιστέςυπολογιστές..



ΆκρηΆκρη--σέσέ--ΆκρηΆκρη ΜοντέλοΜοντέλο

ΤαΤα τελικάτελικά σημείασημεία σύδεσηςσύδεσης είναιείναι εκτόςεκτός τουτου
δικτύουδικτύου τουτου παρόχουπαρόχου υπηρεσιώνυπηρεσιών..
ΑυτόΑυτό τοτο μοντέλομοντέλο μπορείμπορεί νανα χρησιμοποιηθείχρησιμοποιηθεί
γιαγια απομακρυσμένηαπομακρυσμένη πρόσβασηπρόσβαση ήή γιαγια νανα
συνδέσουμεσυνδέσουμε πολλάπολλά sites.sites.



ΧΡΗΣΗΧΡΗΣΗ VPNVPN11,4,4

ΥπάρχουνΥπάρχουν πολλοίπολλοί τρόποιτρόποι γιαγια νανα
χρησιμοποιήσουμεχρησιμοποιήσουμε έναένα VPN :VPN :
–– ΣύνδεσηΣύνδεση περιοχήςπεριοχής--μεμε--περιοχήπεριοχή((SiteSite--toto--

SiteSite))
–– ΑπομακρισμένηςΑπομακρισμένης πρόσβασηςπρόσβασης
σύνδεσησύνδεση((Remote accessRemote access))

–– ΣύνδεσηΣύνδεση τηςτης επιχείρησηςεπιχείρησης σεσε εξωτερικόεξωτερικό
δίκτυοδίκτυο(Extended Enterprise Extranet (Extended Enterprise Extranet 
Connectivity)Connectivity)



ΣύνδεσηΣύνδεση περιοχήςπεριοχής--μεμε--περιοχήπεριοχή
ΑυτούΑυτού τουτου είδουςείδους ηη σύνδεσησύνδεση βοηθάειβοηθάει
διαφορετικάδιαφορετικά δίκτυαδίκτυα νανα συνδεθούνσυνδεθούν μεμε
ασφάλειαασφάλεια καικαι μεμε αποτελεσματικότητααποτελεσματικότητα
σχηματίζονταςσχηματίζοντας έναένα μεγάλομεγάλο δίκτυοδίκτυο..
ΩςΩς συνήθωςσυνήθως τέτοιουτέτοιου είδουςείδους συνδέσειςσυνδέσεις
χρησιμοποιούνταιχρησιμοποιούνται απόαπό επιχειρήσειςεπιχειρήσεις πουπου
είναιείναι γεωγραφικάγεωγραφικά απομακρισμένεςαπομακρισμένες μεμε
σκοπόσκοπό νανα δημιουργήσουνδημιουργήσουν έναένα κοινόκοινό
δίκτυοδίκτυο..



ΑπομακρυσμένηςΑπομακρυσμένης πρόσβασηςπρόσβασης
σύνδεσησύνδεση

ΑυτούΑυτού τουτου είδουςείδους οιοι συνδέσειςσυνδέσεις επιτρέπουνεπιτρέπουν
εργαζόμενουςεργαζόμενους εκτόςεκτός εταιρίαςεταιρίας νανα έχουνέχουν
πρόσβασηπρόσβαση στοστο δίκτυοδίκτυο τηςτης εταιρίαςεταιρίας, , μέσωμέσω
τουτου InternetInternet, , χρησιμοποιόνταςχρησιμοποιόντας έναένα ασφαλέςασφαλές
δίκτυοδίκτυο..
ΠολλέςΠολλές επιχειρήσειςεπιχειρήσεις χρησιμοποιούνχρησιμοποιούν VPNsVPNs
γιαγια απομακρυσμένηαπομακρυσμένη πρόσβασηπρόσβαση μεμε σκοπόσκοπό νανα
έχουνέχουν χαμηλότεροχαμηλότερο κόστοςκόστος πρόσβασηςπρόσβασης γιαγια
τουςτους εργαζόμενουςεργαζόμενους τουςτους



ΣύνδεσηΣύνδεση τηςτης επιχείρησηςεπιχείρησης σεσε
εξωτερικόεξωτερικό δίκτυοδίκτυο

ΑυτούΑυτού τουτου είδουςείδους οιοι συνδέσειςσυνδέσεις παρέχουνπαρέχουν
συνδέσειςσυνδέσεις σεσε δίκτυαδίκτυα εκτόςεκτός τηςτης εταιρίαςεταιρίας..
ΠαρέχουνΠαρέχουν ισχυρότεραισχυρότερα εργαλείαεργαλεία μεμε σκοπόσκοπό
τηντην διαχείρησηδιαχείρηση καικαι τοντον έλεγχοέλεγχο τηςτης κίνησηςκίνησης
απόαπό δίκτυοδίκτυο--σεσε--δίκτυοδίκτυο
ΤοΤο εσωτερικόεσωτερικό δίκτυοδίκτυο μπορείμπορεί νανα
προστατευθείπροστατευθεί απόαπό τοτο εξωτερικόεξωτερικό μέσωμέσω
firewallsfirewalls



ΑρχιτεκτονικέςΑρχιτεκτονικές VPNVPN
((ΕπιχείρησηΕπιχείρηση))11,4,4

ΟιΟι αρχιτεκτονικέςαρχιτεκτονικές VPNVPN μπορείμπορεί νανα είναιείναι
οιοι ακόλουθεςακόλουθες ::
–– ΒασιζόμεναΒασιζόμενα σεσε FirewallFirewall VPNsVPNs
–– ΒασιζόμεναΒασιζόμενα σεσε Router Router VPNsVPNs
–– ΒασιζόμεναΒασιζόμενα σεσε Remote Access Remote Access VPNsVPNs
–– ΒασιζόμεναΒασιζόμενα σεσε Hardware(BlackHardware(Black box)box)

VPNsVPNs
–– ΒσιζόμεναΒσιζόμενα σεσε Software Software VPNsVPNs



ΒασιζόμεναΒασιζόμενα σεσε FirewallFirewall VPNsVPNs

ΕίναιΕίναι ηη πιοπιο κοινήκοινή μορφήμορφή καικαι ευραίωςευραίως
χρησιμοποιούμενηχρησιμοποιούμενη..
ΟιΟι περισσότερεςπερισσότερες εταιρίεςεταιρίες συνδέονταισυνδέονται μέσωμέσω
firewalls firewalls στοστο Internet, Internet, χρειάζονταιχρειάζονται
επιπρόσθεταεπιπρόσθετα προγράμματαπρογράμματα
κρυπτογράφησηςκρυπτογράφησης καικαι πιστοποίησηςπιστοποίησης



ΒασιζόμεναΒασιζόμενα σεσε Router Router VPNsVPNs
ΥπάρχουνΥπάρχουν δύοδύο τύποιτύποι ::
––ΜεΜε τηντην εγκατάστασηεγκατάσταση ενόςενός προγράμματοςπρογράμματος
στονστον router router γίνεταιγίνεται ηη κρυπτογράφησηκρυπτογράφηση
τωντων δεδομένωνδεδομένων

––ΜεΜε τηντην εγκατάστασηεγκατάσταση μίαμία εξωτερικήςεξωτερικής
κάρταςκάρτας στονστον router router μεμε σκοπόσκοπό τηντην
μεταφοράμεταφορά τηςτης διαδικασίαςδιαδικασίας
κρυπτογράφησηςκρυπτογράφησης απόαπό τηντην CPU CPU τουτου
routerrouter στηνστην κάρτακάρτα..



ΒασιζόμεναΒασιζόμενα σεσε Remote Remote 
Access Access VPNsVPNs

ΜεΜε αυτούαυτού τουτου τύπουτύπου τατα VPNsVPNs κάποιοςκάποιος απόαπό
μίαμία απομακρισμένηαπομακρισμένη περιοχήπεριοχή μπορείμπορεί νανα
δημιουργήσειδημιουργήσει έναένα κανάλικανάλι ήή μιαμια σύραγγασύραγγα
μέσωμέσω κρυπτογραφίαςκρυπτογραφίας σεσε μίαμία συσκευήσυσκευή
δικτύουδικτύου τηςτης επιχείρησηςεπιχείρησης..



ΒασιζόμεναΒασιζόμενα σεσε HardwareHardware
(Black box)(Black box) VPNsVPNs

ΟΟ πάροχοςπάροχος προσφέρειπροσφέρει έναένα black boxblack box ήή μίαμία
συσκευήσυσκευή μεμε πρόγραμμαπρόγραμμα κρυπτογράφησηςκρυπτογράφησης, , 
γιαγια νανα δημιουργήσειδημιουργήσει μίαμία σύραγγασύραγγα VPNVPN. . 
ΑυτήΑυτή ηη συσκευήσυσκευή βρίσκεταιβρίσκεται πίσωπίσω απόαπό έναένα
firewall firewall ήή στοστο μέροςμέρος πουπου βρίσκεταιβρίσκεται τοτο
firewall firewall μεμε σκοπόσκοπό νανα διασφαλίσειδιασφαλίσει τηντην
ακεραιότηταακεραιότητα τωντων δεδομένωνδεδομένων, , αλλάαλλά τοτο VPNVPN
σύστημασύστημα μπορείμπορεί νανα είναιείναι ανεξάρτητοανεξάρτητο απόαπό
τοτο firewall.firewall.



ΒασιζόμεναΒασιζόμενα σεσε Software Software 
VPNsVPNs

ΣεΣε αυτούαυτού τουτου είδουςείδους τατα VPNsVPNs έναένα
πρόγραμμαπρόγραμμα χειρίζεταιχειρίζεται τηντην δημιουργίαδημιουργία καικαι
διατήρησηδιατήρηση τηςτης σωλήνωσηςσωλήνωσης καικαι τηντην
κρυπτογράφησηκρυπτογράφηση τωντων πακέτωνπακέτων μεταξύμεταξύ τωντων
σταθμώνσταθμών εργασίαςεργασίας..
ΤοΤο πρόγραμμαπρόγραμμα αυτόαυτό φορτώνεταιφορτώνεται σεσε
εξυπηρετητήεξυπηρετητή καικαι πελάτηπελάτη((serverserver--clientclient) ) 



ΒασιζόμεναΒασιζόμενα σεσε Software Software VPNsVPNs
ΚάθεΚάθε τιτι πουπου φεύγειφεύγει απόαπό τοντον client client είναιείναι
κρυπτογραφημένοκρυπτογραφημένο ήή εμπεριέχεταιεμπεριέχεται μέσαμέσα σεσε
μιαμια επικεφαλίδαεπικεφαλίδα((encapsulationencapsulation)) καικαι
μεταβαίνειμεταβαίνει στονστον προορισμόπροορισμό τηςτης..
ΑυτήΑυτή ηη διαδικασίαδιαδικασία λαμβάνειλαμβάνει χώραχώρα κάθεκάθε
φοράφορά πουπου κάποιοςκάποιος απόαπό τοτο εσωτερικόεσωτερικό
δίκτυοδίκτυο προσπαθείπροσπαθεί νανα μπείμπεί σεσε κάποιοκάποιο άλλοάλλο
πουπου βρίσκεταιβρίσκεται εκτόςεκτός καικαι vicevice--versaversa



ΔιαμόρφωσηΔιαμόρφωση καικαι ΣχεδιασμόςΣχεδιασμός
VPNVPN

ΌτανΌταν παραμετροποιούμεπαραμετροποιούμε έναένα VPVPΝΝ , , θαθα
πρέπειπρέπει νανα καθορίσουμεκαθορίσουμε ::
–– τοτο μήκοςμήκος τουτου κλειδιούκλειδιού πουπου χρησιμοποιείχρησιμοποιεί
–– τουςτους servers servers πουπου κάνουνκάνουν τηντην πιστοποίησηπιστοποίηση
–– αποτυχίεςαποτυχίες σύνδεσηςσύνδεσης
–– τηντην παραγωγήπαραγωγή πιστοποιητικούπιστοποιητικού καικαι κλειδιούκλειδιού, , 
όπωςόπως καικαι μηχανισμούςμηχανισμούς διανομήςδιανομής.  .  



ΤοπολογίεςΤοπολογίες VPNVPN
((ΣχεδιασμόςΣχεδιασμός//ΤοπολογίαΤοπολογία))11,4,4



FirewallFirewall--toto--clientclient

ΕίναιΕίναι ηη ευραίωςευραίως χρησιμοποιούμενηχρησιμοποιούμενη
τοπολογίατοπολογία σεσε απομακρισμένουςαπομακρισμένους χρήστεςχρήστες
πουπου συνδέονταισυνδέονται σεσε έναένα εσωτερικόεσωτερικό δίκτυοδίκτυο



LANLAN--toto--LANLAN
ΕίναιΕίναι ηη δεύτερηδεύτερη πιοπιο διαδεδομένηδιαδεδομένη
τοπολογίατοπολογία..ΕπεκτύνειΕπεκτύνει τηντην firewallfirewall--toto--client client 
τοπολογίατοπολογία σεσε διαφορετικάδιαφορετικά καικαι
απομακρισμένααπομακρισμένα γραφείαγραφεία, , συνεργάτεςσυνεργάτες καικαι
προμηθευτέςπρομηθευτές ότανόταν υπάρχειυπάρχει μιαμια VPN VPN 
συράγγωσησυράγγωση μεταξύμεταξύ δύοδύο sites.sites.



FirewallFirewall--toto--intranet/extranetintranet/extranet
ΣτηνΣτην τοπολογίατοπολογία αυτήαυτή τοτο intranet intranet 
χρησιμοποιείταιχρησιμοποιείται απόαπό τουςτους εργαζόμενουςεργαζόμενους
ενώενώ τοτο extranet extranet χρησιμοποιείταιχρησιμοποιείται εξωτερικάεξωτερικά
απόαπό τουςτους πελάτεςπελάτες , , τουςτους συνεργάτεςσυνεργάτες καικαι
απόαπό τουςτους προμηθευτέςπρομηθευτές..
ΌτανΌταν έναςένας απομακρισμένοςαπομακρισμένος χρήστηςχρήστης
προσπαθείπροσπαθεί νανα προσπελάσειπροσπελάσει servers servers στοστο
extranet/intranet extranet/intranet πρέπειπρέπει νανα παρθείπαρθεί μιαμια
απόφασηαπόφαση ποιουςποιους μπορείμπορεί καικαι πρέπειπρέπει νανα
προσπελάσειπροσπελάσει..



Hardware and software VPNHardware and software VPN
ΕίναιΕίναι μεμονομένεςμεμονομένες συσκευέςσυσκευές οιοι οποίεςοποίες
έχουνέχουν σχεδιαστείσχεδιαστεί μεμε σκοπόσκοπό νανα εφαρμόσουνεφαρμόσουν
αλγορίθμουςαλγορίθμους γιαγια VPNVPN..
ΜιαΜια τέτοιατέτοια συσκευήσυσκευή βρίσκεταιβρίσκεται ώςώς συνήθωςσυνήθως
πίσωπίσω απόαπό ένανέναν firewall firewall στοστο εσωτερικόεσωτερικό μαςμας
δίκτυοδίκτυο. . 



Hardware and software VPN Hardware and software VPN 
ΤαΤα πακέταπακέτα τωντων δεδομένωνδεδομένων περνάνεπερνάνε μέσωμέσω
τουτου firewallfirewall καικαι τηςτης συσκευήςσυσκευής VPNVPN..ΚατάΚατά τοτο
πέρασμαπέρασμα αυτώναυτών τωντων πακέτωνπακέτων μέσαμέσα απόαπό
αυτέςαυτές τιςτις συσκευέςσυσκευές, , μπορούνμπορούν νανα
κρυπτογραφηθούνκρυπτογραφηθούν..
ΓενικότεραΓενικότερα μέσαμέσα απόαπό software software μοντέλαμοντέλα
κρυπτογραφίαςκρυπτογραφίας όπωςόπως τοτο SSLSSL πρωτόκολοπρωτόκολο
δενδεν απαιτούνταιαπαιτούνται ειδικέςειδικές συσκευέςσυσκευές γιαγια τηντην
πιστοποίησηςπιστοποίησης καικαι τατα πακέταπακέτα περνάνεπερνάνε
κρυπτογραφημένακρυπτογραφημένα..



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα
VPNVPN4,6,7,10,114,6,7,10,11



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
SiteSite--toto--Site VPNsSite VPNs3,23,2

ΣταΣτα SiteSite--toto--Site Site VPNsVPNs ηη μεταφοράμεταφορά τωντων
δεδομένωνδεδομένων γίνεταιγίνεται μέσωμέσω τεχνικώντεχνικών
συράγγωσηςσυράγγωσης μεταξύμεταξύ συσκευώνσυσκευών πελατώνπελατών(CE (CE 
devices)devices) ήή μεταξύμεταξύ συσκευώνσυσκευών παρόχωνπαρόχων(PE (PE 
devices)devices)((LANLAN--toto--LAN LAN VPNsVPNs).).



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
SiteSite--toto--Site Site VPNsVPNs

IPSecIPSec
–– ΑποτελείταιΑποτελείται απόαπό έναένα σύνολοσύνολο πρωτοκόλωνπρωτοκόλων τοτο
οποίοοποίο είναιείναι σχεδιασμένοσχεδιασμένο νανα προστατεύειπροστατεύει τηντην IP IP 
κυκλοφορίακυκλοφορία μεταξύμεταξύ ασφαλώνασφαλών πυλώνπυλών ήή
συσκευώνσυσκευών μέσωμέσω τωντων οποίωνοποίων μεταφέρονταιμεταφέρονται τατα
δεδομέναδεδομένα. . ΟιΟι συρραγγώσειςσυρραγγώσεις IPSecIPSec
χρησιμοποιούνταιχρησιμοποιούνται γιαγια συνδέσειςσυνδέσεις μεταξύμεταξύ CE CE 
συσκευώνσυσκευών. . 



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
SiteSite--toto--Site Site VPNsVPNs

GREGRE
–– ΧρησιμοποιούνταιΧρησιμοποιούνται μεμε σκοπόσκοπό τηντην κατασκευήκατασκευή
συρραγγώσεωνσυρραγγώσεων καικαι γιαγια τηντην μεταφοράμεταφορά δεδομένωνδεδομένων
απόαπό διάφορετικάδιάφορετικά πρωτόκολαπρωτόκολα μεταξύμεταξύ συσκευώνσυσκευών
CECE σεσε έναένα VPN.VPN. ΤοΤο GRE GRE έχειέχει μικρήμικρή ήή καθόλουκαθόλου
ενσωματωμένηενσωματωμένη ασφάλειαασφάλεια,, αλλάαλλά τέτοιουτέτοιου είδουςείδους
συρραγγώσειςσυρραγγώσεις μπορούνμπορούν νανα προστατευθούνπροστατευθούν μεμε
τηντην χρήσηχρήση τουτου IPSecIPSec..



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
SiteSite--toto--Site Site VPNsVPNs

Draft Martini(Draft Martini(κάθεκάθε μεταφοράμεταφορά πάνωπάνω
απόαπό MPLS(AToMMPLS(AToM))))
–– ΗΗ Draft MartiniDraft Martini μεταφοράμεταφορά επιτρέπειεπιτρέπει τηντην

Point2Point Point2Point μεταφοράμεταφορά μέσωμέσω πρωτοκόλωνπρωτοκόλων όπωςόπως
Frame Relay, ATM, Ethernet, Ethernet Frame Relay, ATM, Ethernet, Ethernet 
VLAN(802.1Q), HighVLAN(802.1Q), High--Level Data Link Level Data Link 
Control(HDLCControl(HDLC), ), καικαι PPPPPP κίνησηκίνηση πάνωπάνω απόαπό
MPLS. MPLS. 



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
SiteSite--toto--Site Site VPNsVPNs

L2TPv3L2TPv3
–– ΤαΤα πρωτόκολαπρωτόκολα L2TPv3 L2TPv3 καικαι κάθεκάθε μετάδοσημετάδοση μέσωμέσω

MPLS(AToMMPLS(AToM) ) μπορούνμπορούν νανα χωριστούνχωριστούν σεσε τρείςτρείς
κατηγορίεςκατηγορίες::

Virtual Private Wire Virtual Private Wire Service(VPWSService(VPWS))
–– ΑυτούΑυτού τουτου τύπουτύπου τοτο L2VPN L2VPN παρέχειπαρέχει pointpoint--toto--point point 

MAN MAN ήή WAN WAN μεταφοράμεταφορά πρωτοκόλωνπρωτοκόλων επιπέδουεπιπέδου 2 2 
καικαι συνδέσεωνσυνδέσεων όπωςόπως Ethernet, HighEthernet, High--Level Data Level Data 
Link Link Control(HDLCControl(HDLC), PPP, Frame Relay ), PPP, Frame Relay καικαι ATM.ATM.



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
SiteSite--toto--SiteSite VPNsVPNs

Virtual Private LAN Virtual Private LAN Service(VPLSService(VPLS))
–– ΑυτόΑυτό τοτο είδοςείδος παρέχειπαρέχει πολυκάναληπολυκάναλη συνδεσιμότητασυνδεσιμότητα

EthernetEthernet

IPIP--only Private LAN only Private LAN Service(IPLSService(IPLS))
–– ΑυτόΑυτό είναιείναι έναςένας καινούργιοςκαινούργιος τύποςτύπος L2VPNL2VPN καικαι
παρέχειπαρέχει πολυκαναλικήπολυκαναλική IPIP--only only συνδεσιμότητασυνδεσιμότητα



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
SiteSite--toto--Site Site VPNsVPNs

IEEE 802.1Q IEEE 802.1Q tunneling(Qtunneling(Q--inin--Q)Q)
•• H 802.1Q H 802.1Q συρράγγωσησυρράγγωση επιτρέπειεπιτρέπει σεσε
ένανέναν παροχέαπαροχέα νανα πραγματοποιήσειπραγματοποιήσει
μεταφοράμεταφορά δεδομένωνδεδομένων μέσωμέσω EthernetEthernet
πρόςπρός έναένα πελάτηπελάτη μέσαμέσα σεσε έναένα ιδιωτικόιδιωτικό
δίκτυοδίκτυο..



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
SiteSite--toto--Site Site VPNsVPNs

MPLS(MultiprotocolMPLS(Multiprotocol Label Switching) Label Switching) 
LSPs(LabelLSPs(Label Switching Routers)Switching Routers)
•• ΈναΈνα LSP LSP είναιείναι ηη διαδρομήδιαδρομή μέσωμέσω

L(abel)S(witch)R(outersL(abel)S(witch)R(outers) ) σεσε έναένα MPLS MPLS δίκτυοδίκτυο. . 
ΤαΤα πακέταπακέτα δρομολογούνταιδρομολογούνται βάσηβάση τωντων ετικετώνετικετών
πουπου έχειέχει τοτο κάθεκάθε πακέτοπακέτο..
ΤοΤο LSP LSP γιαγια τηντην μετάδοσημετάδοση χρησιμοποιείχρησιμοποιεί ::
τοτο TDP(TagTDP(Tag Distribution Protocol) Distribution Protocol) 
τοτο LDP(LabelLDP(Label Distribution Protocol)Distribution Protocol)
τοτο RSVP(ResourceRSVP(Resource Reservation Protocol)Reservation Protocol)



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
Remote Access VPNsRemote Access VPNs1111

L2F(Layer 2 Forwarding) protocolL2F(Layer 2 Forwarding) protocol
•• ΤοΤο L2F L2F πρωτόκολοπρωτόκολο τηςτης CISCOCISCO έχειέχει σχεδιασθείσχεδιασθεί
έτσιέτσι ώστεώστε νανα επιτρέπειεπιτρέπει τηντην PPP PPP συρράγγωσησυρράγγωση
τωντων frames frames μεταξύμεταξύ NAS(NetworkNAS(Network Access Access 
Servers)Servers) καικαι μίαςμίας VPNVPN gatewaygateway πουπου βρίσκεταιβρίσκεται
στοστο πάροχοπάροχο. . 



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
Remote Access Remote Access VPNsVPNs

ΟιΟι απομακρυσμένοιαπομακρυσμένοι χρήστεςχρήστες συνδέονταισυνδέονται
στονστον NAS NAS καικαι τατα PPP framesPPP frames απόαπό τοντον
απομακρυσμένοαπομακρυσμένο υπολογιστήυπολογιστή μεταφέρονταιμεταφέρονται
μέσωμέσω συρράγγωσηςσυρράγγωσης μέσαμέσα απόαπό έναένα ιδιωτικόιδιωτικό
δίκτυοδίκτυο σεσε μιαμια VPN VPN gateway(homegateway(home).).



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
Remote Access Remote Access VPNsVPNs

PPTP(PointPPTP(Point--toto--Point Tunneling Point Tunneling 
Protocol)Protocol)
•• To PPTP To PPTP είναιείναι έναένα πρωτόκολοπρωτόκολο πουπου έχειέχει
κατασκευαστείκατασκευαστεί απόαπό μίαμία κοινοπραξίακοινοπραξία παρόχωνπαρόχων
μέσαμέσα στουςστους οποίουςοποίους είναιείναι ηη Microsoft, 3COM Microsoft, 3COM καικαι
ηη Ascend Communications.Ascend Communications.ΙσχύουνΙσχύουν τατα ίδιαίδια καικαι
μεμε τοτο L2FL2F. . 



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
Remote Access Remote Access VPNsVPNs

ΑυτόΑυτό τοτο πρωτόκολοπρωτόκολο επίσηςεπίσης επιτρέπειεπιτρέπει νανα
μπορείμπορεί νανα πραγματοποιηθείπραγματοποιηθεί συρράγγωσησυρράγγωση
απευθείαςαπευθείας τουτου απομακρυσμένουαπομακρυσμένου χρήστηχρήστη μεμε
τηντην VPN gateway.VPN gateway.ΤαΤα πακέταπακέτα PPP PPP πουπου
περνάνεπερνάνε μέσαμέσα απόαπό PPTP PPTP συρράγγωσησυρράγγωση ώςώς
συνήθωςσυνήθως χρησιμοποιούνχρησιμοποιούν Microsoft PointMicrosoft Point--
toto--Point Point Encryption(MPPEEncryption(MPPE).).



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
Remote Access Remote Access VPNsVPNs

L2TPv2/L2TPv3(Layer 2 Tunneling L2TPv2/L2TPv3(Layer 2 Tunneling 
Protocol versions 2 & 3)Protocol versions 2 & 3)
•• ΤοΤο L2TP L2TP είναιείναι έναένα Internet Engineering Task Internet Engineering Task 

Force(IETFForce(IETF) standard ) standard καικαι συνδιάζεισυνδιάζει τιςτις
δυνατότητεςδυνατότητες τωντων L2F & PPTPL2F & PPTP. . ΤοΤο L2TP L2TP έχειέχει
περιορισμένηπεριορισμένη εσωτερικήεσωτερική ασφάλειαασφάλεια καικαι γιαγια αυτόαυτό
οιοι συρραγγώσειςσυρραγγώσεις αυτέςαυτές χρησιμοποιούνχρησιμοποιούν τοτο
IPSecIPSec..



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
Remote Access Remote Access VPNsVPNs

IPSecIPSec
–– ΌπωςΌπως καικαι σταστα SiteSite--toto--Site Site VPNsVPNs, , τοτο πρωτόκολοπρωτόκολο
αυτόαυτό μπορείμπορεί νανα χρησιμοποιηθείχρησιμοποιηθεί καικαι στηνστην
ασφαλήασφαλή μεταφοράμεταφορά δεδομένωνδεδομένων μέσαμέσα απόαπό
συρργάγγωσησυρργάγγωση μεταξύμεταξύ ενόςενός απομακρυσμένουαπομακρυσμένου
χρήστηχρήστη καικαι ενόςενός VPN gateway. VPN gateway. 



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
Remote Access Remote Access VPNsVPNs

Security Sockets Security Sockets Layer(SSLLayer(SSL))
•• ΤοΤο SSL SSL είναιείναι έναένα πρωτόκολοπρωτόκολο ασφαλείαςασφαλείας τοτο
οποίοοποίο πρωταρχικάπρωταρχικά είχεείχε αναπτυχθείαναπτυχθεί απόαπό τηντην
Netscape Communications Netscape Communications καικαι παρέχειπαρέχει ασφαλήασφαλή
απομακρυσμένηαπομακρυσμένη πρόσβασηπρόσβαση γιαγια
απομακρυσμένουςαπομακρυσμένους χρήστεςχρήστες..



ΤεχνολογίεςΤεχνολογίες καικαι ΠρωτόκολαΠρωτόκολα γιαγια
Remote Access Remote Access VPNsVPNs

ΈναΈνα αποαπο τατα πλεονεκτήματαπλεονεκτήματα πουπου έχειέχει αυτόαυτό
τοτο πρωτόκολοπρωτόκολο είναιείναι οτιοτι γιαγια αυτούαυτού τουτου
τύπουτύπου τηντην απομακρυσμένηαπομακρυσμένη πρόσβασηπρόσβαση δενδεν
χρειάζεταιχρειάζεται κάποιοκάποιο ειδικόειδικό λογισμικόλογισμικό γιατίγιατί οιοι
περισσότεροιπερισσότεροι web browsersweb browsers εμπεριέχουνεμπεριέχουν
ότιότι χρειάζεταιχρειάζεται.(.(web web ήή clientless clientless VPNsVPNs) ) 
Transport Layer Transport Layer Security(TLSSecurity(TLS) ) είναιείναι τοτο
standard standard απόαπό τηντην IETF IETF καικαι είναιείναι αντίστοιχοαντίστοιχο
μεμε τοτο SSLv3.SSLv3.



ΠρωτόκολαΠρωτόκολα ΑσφαλείαςΑσφαλείας3,6,8,103,6,8,10

ΤοΤο IPSecIPSec χρησιμοποιείχρησιμοποιεί δύοδύο πρωτόκολαπρωτόκολα
ασφαλείαςασφαλείας ::
–– AH(AuthenticationAH(Authentication Header)Header)
–– ESP(EncapsulatingESP(Encapsulating Security Payload)Security Payload)



ΠρωτόκολαΠρωτόκολα ΑσφαλείαςΑσφαλείας
Authentication Authentication Header(AHHeader(AH))
ΕίναιΕίναι μίαμία επικεφαλίδαεπικεφαλίδα πακέτουπακέτου ηη οποίαοποία
περέχειπερέχει τιςτις παρακάτωπαρακάτω υπηρεσίεςυπηρεσίες ασφαλείαςασφαλείας ::
•• ΑκεραιότηταΑκεραιότητα σύνδεσηςσύνδεσης
•• ΑυθεντικότηταΑυθεντικότητα δεδομένωνδεδομένων
•• ΕπιλεκτικήΕπιλεκτική προστασίαπροστασία απόαπό
επαναλαμβανόμεναεπαναλαμβανόμενα πακέταπακέτα

ΤοΤο AH AH είναιείναι έναένα IP IP πρωτόκολοπρωτόκολο μεμε αριθμόαριθμό 5151
βάσηβάση IANAIANA



ΠρωτόκολαΠρωτόκολα ΑσφαλείαςΑσφαλείας
AH HEADERAH HEADER



ΤρόποιΤρόποι ΛειτουργίαςΛειτουργίας((ΑΗΑΗ))

ΥπάρχουνΥπάρχουν δύοδύο τρόποιτρόποι λειτουργίαςλειτουργίας τουτου AHAH
–– Mode Mode ΜεταφοράςΜεταφοράς
–– Mode Mode ΣυρράγγωσηςΣυρράγγωσης



ΤρόποιΤρόποι ΛειτουργίαςΛειτουργίας((ΑΗΑΗ))
Mode Mode ΜεταφοράςΜεταφοράς

Original IP 
Header

TCP/UDP/Other
Header Payload

Original IP 
Header

TCP/UDP/Other
Header PayloadAH Header

IPv4 User Packet(Before Applying AH)

Protected IPv4 User Packet(After Applying AH)

Authenticated(Except Mutable Fields in Original IP Header)



ΤρόποιΤρόποι ΛειτουργίαςΛειτουργίας((ΑΗΑΗ))
Mode Mode ΣυρράγγωσηςΣυρράγγωσης

Original IP 
Header

TCP/UDP/Other
Header Payload

Original IP 
Header

TCP/UDP/Other
Header PayloadAH 

Header

IPv4 User Packet(Before Applying AH)

Protected IPv4 User Packet(After Applying AH)

New IP 
Header

Authenticated(Except Mutable Fields in New IP Header)



ΠρωτόκολοΠρωτόκολο ΑσφαλείαςΑσφαλείας ESPESP
(Encapsulating Security Payload)(Encapsulating Security Payload)
ΕίναιΕίναι μιαμια επικεφαλίδαεπικεφαλίδα πακέτουπακέτου πουπου παρέχειπαρέχει ::
•• ΑκεραιότηταΑκεραιότητα σύνδεσηςσύνδεσης
•• ΑυθεντικότηταΑυθεντικότητα δεδομένωνδεδομένων
•• ΕπιλεκτικήΕπιλεκτική προστασίαπροστασία απόαπό
επαναλαμβανόμεναεπαναλαμβανόμενα πακέταπακέτα

•• ΕμπιστευτικότηταΕμπιστευτικότητα τωντων δεδομένωνδεδομένων
•• ΠεριορισμένηΠεριορισμένη εμπιστευτικότηταεμπιστευτικότητα ροήςροής
δεδομένωνδεδομένων

ΤοΤο AH AH είναιείναι έναένα IP IP πρωτόκολοπρωτόκολο μεμε αριθμόαριθμό 50 50 
βάσηβάση IANAIANA



ΠρωτόκολοΠρωτόκολο ΑσφαλείαςΑσφαλείας
ESP HeaderESP Header



ΤρόποιΤρόποι ΛειτουργίαςΛειτουργίας((ESPESP))
ΥπάρχουνΥπάρχουν δύοδύο τρόποιτρόποι λειτουργίαςλειτουργίας τουτου ESPESP
–– Mode Mode ΜεταφοράςΜεταφοράς
–– Mode Mode ΣυρράγγωσηςΣυρράγγωσης



ΤρόποιΤρόποι ΛειτουργίαςΛειτουργίας((ESPESP))
Mode Mode ΜεταφοράςΜεταφοράς

Original IP 
Header

TCP/UDP/Other
Header Payload

Original IP 
Header

TCP/UDP/Other
Header PayloadESP 

Header

IPv4 User Packet(Before Applying ESP)

Protected IPv4 User Packet(After Applying ESP)

Authenticated(Integrity)

ESP
Traile

r

ESP
ICV

Encrypted



ΤρόποιΤρόποι ΛειτουργίαςΛειτουργίας((ESPESP))

Original IP 
Header

TCP/UDP/Other
Header Payload

Original IP 
Header

TCP/UDP/Other
Header

Payloa
d

ESP 
Heade

r

IPv4 User Packet(Before Applying ESP)

Protected IPv4 User Packet(After Applying ESP)

New IP 
Header

Authenticated

ESP
Traile

r

ESP
ICV

Encrypted

Mode Mode ΣυρράγγωσηςΣυρράγγωσης



AH & ESPAH & ESP

Original 
IP Header

TCP/UDP/Other
Header Payload

IPv4 User Packet(After Applying AH/ESP)-Transport 
Mode

AH 
Header

ESP 
Header

ESP
Traile

r

New IP 
Header

TCP/UDP/Other
Header

Payloa
d

Protected IPv4 User Packet(After Applying AH/ESP)-Tunnel 
Mode

AH 
Heade

r

ESP 
Heade

r

Original 
IP Header

ESP
Trailer

Encrypted

Authentication(Except Mutable Fields)

Encrypted

Authentication(Except Mutable Fields)



Internet Key Internet Key Exchange(IKEExchange(IKE))
ΑποτελείΑποτελεί τμήματμήμα τουτου IPSecIPSec καικαι έχειέχει
σχεδιαστείσχεδιαστεί μεμε σκοπόσκοπό νανα υποστηρίζειυποστηρίζει
αυτοματοποιημένααυτοματοποιημένα τηντην διαπραγμάτευσηδιαπραγμάτευση
τωντων Security Security Associations(SAAssociations(SA) ) όπωςόπως καικαι
τηςτης αυτοματοποιημένηςαυτοματοποιημένης δημιουργίαςδημιουργίας καικαι
ανανέωσηςανανέωσης κρυπτογραφικώνκρυπτογραφικών κλειδιώνκλειδιών



Internet Key Internet Key Exchange(IKEExchange(IKE))
ΠεριλαμβάνειΠεριλαμβάνει
––ΠερίπλοκεςΠερίπλοκες διαδικασίεςδιαδικασίες κρυπτογράφησηςκρυπτογράφησης
––ΠερίπλοκεςΠερίπλοκες διαδικασίεςδιαδικασίες εξακρίβωσηςεξακρίβωσης
γνησιότηταςγνησιότητας
ΠροΠρο--διαμοιρασμένοδιαμοιρασμένο κλειδίκλειδί
ΗλεκτρονικέςΗλεκτρονικές ΥπογραφέςΥπογραφές
ΚρυπτογράφησηΚρυπτογράφηση δημοσίουδημοσίου κλειδιούκλειδιού

ΗΗ αποτελεσματικότητααποτελεσματικότητα μιαςμιας τέτοιαςτέτοιας
κρυπτογραφικήςκρυπτογραφικής λύσηςλύσης εξαρτάταιεξαρτάται απόαπό τηντην
ασφαλήασφαλή μετάδοσημετάδοση τουτου κλειδιούκλειδιού



IPSecIPSec ΒάσειςΒάσεις ΔεδομένωνΔεδομένων
ΤοΤο IPSecIPSec χρησιμοποιείχρησιμοποιεί τρείςτρείς databases databases μεμε
σκοπόσκοπό νανα εξασφαλίσειεξασφαλίσει ότιότι ηη κυκλοφορίακυκλοφορία
τωντων δεδομένωνδεδομένων σεσε IP IP επίπεδοεπίπεδο λειτουργείλειτουργεί
μεμε σωστόσωστό τρόποτρόπο..
ΟιΟι τρείςτρείς αυτέςαυτές databases databases είναιείναι ::
•• Security Policy Security Policy Database(SPDDatabase(SPD))
•• Security Association Security Association Database(SADDatabase(SAD or SADB)or SADB)
•• Peer Authorization Peer Authorization Database(PADDatabase(PAD))



Security Policy Security Policy Database(SPDDatabase(SPD))
–– ΣεΣε αυτήναυτήν τηντην βάσηβάση δεδομένωνδεδομένων
καθορίζεταικαθορίζεται ποιάποιά απόαπό τατα δεδομέναδεδομένα πουπου
κυκλοφορούνκυκλοφορούν θαθα πρέπειπρέπει νανα
προστατευθούνπροστατευθούν απόαπό τοτο IPSecIPSec καικαι ποιάποιά θαθα
περνάνεπερνάνε εκτόςεκτός..

IPSecIPSec ΒασειςΒασεις ΔεδομένωνΔεδομένων



IPSecIPSec ΒασειςΒασεις ΔεδομένωνΔεδομένων
Security Association Security Association Database(SADDatabase(SAD or or 
SADB)SADB)
–– ΤοΤο SADSAD περιλαμβάνειπεριλαμβάνει μίαμία εγραφήεγραφή ηη
οποίαοποία περιέχειπεριέχει πληροφορίαπληροφορία σχετικήσχετική μεμε
κάθεκάθε IPSecIPSec SA SA καικαι παρέχειπαρέχει πληροφορίεςπληροφορίες
στοστο SPD SPD μεμε στόχοστόχο νανα εξασφαλιστείεξασφαλιστεί ηη
σωστήσωστή επεξεργασίαεπεξεργασία τωντων IPSecIPSec πακέτωνπακέτων..



IPSecIPSec ΒάσειςΒάσεις ΔεδομένωνΔεδομένων
Peer Authorization Peer Authorization Database(PADDatabase(PAD))
––ΗΗ PAD PAD είναιείναι οο σύνδεσμοςσύνδεσμος μεταξύμεταξύ τουτου
πρωτόκολουπρωτόκολου Internet Key Internet Key 
Exchange(IKEExchange(IKE)) καικαι τουτου SPD.SPD.
ΗΗ PAD PAD καθορίζεικαθορίζει τοτο εύροςεύρος τωντων
οντοτήτωνοντοτήτων ((ππ..χχ. . IP IP διευθύνσειςδιευθύνσεις) ) γιαγια τιςτις
οποίεςοποίες ηη IPSecIPSec συσκευήσυσκευή είναιείναι
εξουσιοδοτημένηεξουσιοδοτημένη νανα διαπραγματευθείδιαπραγματευθεί τατα
IPSecIPSec SAsSAs μεταξύμεταξύ τωντων οντοτήτωνοντοτήτων καικαι
επίσηςεπίσης καθορίζεικαθορίζει τοντον τρόποτρόπο πιστοποίησηςπιστοποίησης



ΚίνδυνοιΚίνδυνοι VPNVPN1,4,81,4,8

ΕπειδήΕπειδή τοτο VPNVPN είναιείναι έναςένας τρόποςτρόπος
επικοινωνίαςεπικοινωνίας γιαγια τιςτις επιχειρήσειςεπιχειρήσεις οιοι οποίεςοποίες
χρησιμοποιούνχρησιμοποιούν υπηρεσίεςυπηρεσίες τρίτωντρίτων, , οιοι
κύνδυνοικύνδυνοι πουπου ελοχεύουνελοχεύουν απόαπό αυτόαυτό
μπορούνμπορούν νανα κατηγοριοποιηθούνκατηγοριοποιηθούν ωςως εξήςεξής::



ΚίνδυνοιΚίνδυνοι VPNVPN



ΚίνδυνοςΚίνδυνος ΑσφάλειαςΑσφάλειας
ΝομικοίΝομικοί ΚίνδυνοιΚίνδυνοι

ΑνεπαρκήςΑνεπαρκής αξιολόγησηαξιολόγηση τηςτης ασφάλειαςασφάλειας τουτου
συστήματοςσυστήματος καικαι τωντων νομικώννομικών κινδύνωνκινδύνων
πουπου προκύπτουνπροκύπτουν απόαπό τηντην χρησιμοποίησηχρησιμοποίηση
τωντων VPNsVPNs
ΕλλειπήςΕλλειπής χρήσηχρήση προγράμματωνπρογράμματων ασφαλείαςασφαλείας



ΚίνδυνοςΚίνδυνος ΑσφάλειαςΑσφάλειας
ΝομικοίΝομικοί ΚίνδυνοιΚίνδυνοι

ΑνεπαρκήςΑνεπαρκής προστασίαπροστασία τωντων δεδομένωνδεδομένων ενώενώ
βρίσκονταιβρίσκονται σεσε σημείοσημείο πρίνπρίν μπουνμπουν στοστο VPNVPN
ήή μόλιςμόλις φτάσουνφτάσουν στοστο σημείοσημείο πουπου αφήνουναφήνουν
τοτο VPNVPN
ΑποτυχίαΑποτυχία νανα προστατέψουνπροστατέψουν τιςτις
πληροφορίεςπληροφορίες ότανόταν είναιείναι μημη
κρυπτογραφημένεςκρυπτογραφημένες κατάκατά τηντην πορείαπορεία τουςτους
μέσαμέσα σεσε έναένα δίκτυοδίκτυο((εσωτερικάεσωτερικά δίκτυαδίκτυα πρίνπρίν
τηντην συσκευήσυσκευή κρυπτογράφησηςκρυπτογράφησης ήή εξωτερικάεξωτερικά
μετάμετά τηντην συσκευήσυσκευή αποκρυπτογράφησηςαποκρυπτογράφησης))



ΚίνδυνοςΚίνδυνος ΑσφάλειαςΑσφάλειας
ΝομικοίΝομικοί ΚίνδυνοιΚίνδυνοι

ΑποτυχίαΑποτυχία τηςτης εφαρμογήςεφαρμογής ηη οποίαοποία θαθα
μπορούσεμπορούσε νανα οδηγήσειοδηγήσει σεσε ζητήματαζητήματα
εμπιστευτικότηταςεμπιστευτικότητας, , ακεραιότηταςακεραιότητας, , μημη
αναγνώρησηςαναγνώρησης καικαι διαθεσιμότηταςδιαθεσιμότητας



ΚίνδυνοιΚίνδυνοι απόαπό ΤρίτουςΤρίτους
ΕπιλογήΕπιλογή ενόςενός μήμή κατάλληλουκατάλληλου παρόχουπαρόχου
ΑνεπαρκείςΑνεπαρκείς ικανότητεςικανότητες διαχείρησηςδιαχείρησης
ΑνεπαρκείςΑνεπαρκείς συμφωνίεςσυμφωνίες στοστο επίπεδοεπίπεδο
υπηρεσιώνυπηρεσιών((SLASLA))
ΑνεπαρκήςΑνεπαρκής μέτρησημέτρηση καικαι παρακολούθησηπαρακολούθηση
τωντων SLASLA
ΕλλειπήςΕλλειπής στρατηγικήστρατηγική γιαγια τηντην διατήρησηδιατήρηση
αρχείωναρχείων ασφαλείαςασφαλείας



ΚίνδυνοιΚίνδυνοι απόαπό ΤρίτουςΤρίτους

ΚατάχρησηΚατάχρηση τηςτης πρόσβασηςπρόσβασης σταστα δεδομέναδεδομένα
σεσε έναένα VPNVPN



ΕπιχειρησιακοίΕπιχειρησιακοί ΚίνδυνοιΚίνδυνοι
ΜηΜη συμμόρφωσησυμμόρφωση μεμε τηντην πολιτικήπολιτική τηςτης
εταιρίαςεταιρίας
ΑποτυχίαΑποτυχία στηνστην προσπάθειαπροσπάθεια μείωσηςμείωσης τουτου
κόστουςκόστους
ΑποτυχίαΑποτυχία στοστο νανα επιτύχουμεεπιτύχουμε τοντον επιθυμητόεπιθυμητό
δείκτηδείκτη ασφαλείαςασφαλείας
ΔυσκολίαΔυσκολία στηνστην χρήσηχρήση
ΑποτυχίαΑποτυχία στηνστην κάλυψηκάλυψη τωντων απαιτήσεωναπαιτήσεων
τωντων χρηστώνχρηστών



ΕπιχειρησιακοίΕπιχειρησιακοί ΚίνδυνοιΚίνδυνοι
ΑποτυχίαΑποτυχία τηςτης υπηρεσίαςυπηρεσίας σεσε άλλουςάλλους τομείςτομείς
τηςτης επιχείρησηςεπιχείρησης



ΚίνδυνοιΚίνδυνοι ΕφαρμογήςΕφαρμογής
ΗΗ ανεπαρκήςανεπαρκής προσοχήπροσοχή καικαι ηη μημη κατάλληληκατάλληλη
επιλογήεπιλογή σχεδίουσχεδίου
ΛάθοςΛάθος επιλογήεπιλογή τουτου VPNVPN μοντέλουμοντέλου γιαγια τηντην
επιχείρησηεπιχείρηση
ΜηΜη κατάλληληκατάλληλη χρήσηχρήση αποαπο τρίτουςτρίτους
ΕλλειπήςΕλλειπής προσοχήπροσοχή στηνστην ασφάλειαασφάλεια κατάκατά τηντην
διαδικασίαδιαδικασία τουτου σχεδιασμούσχεδιασμού



ΚίνδυνοιΚίνδυνοι ΕφαρμογήςΕφαρμογής
ΜηΜη κατάλληλεςκατάλληλες διαδικασίεςδιαδικασίες ανάκαμψηςανάκαμψης
ΑποτυχίαΑποτυχία στοστο νανα σχεδιάσουμεσχεδιάσουμε απαιτήσειςαπαιτήσεις
γιαγια τοτο επίπεδοεπίπεδο υπηρεσιώνυπηρεσιών καικαι μετρήσεωνμετρήσεων
ΑποτυχίαΑποτυχία στηνστην σχεδίασησχεδίαση αλλαγήςαλλαγής
στρατηγικήςστρατηγικής



ΚίνδυνοιΚίνδυνοι ΕφαρμογήςΕφαρμογής
ΜηΜη αποτελεσματικήαποτελεσματική αλλαγήαλλαγή στοστο
πρόγραμμαπρόγραμμα ήή στηνστην διαχείρησηδιαχείρηση τηςτης
εφαρμογήςεφαρμογής
ΤοΤο ίδιοίδιο interface interface διαχειρίζεταιδιαχειρίζεται τηντην κίνησηκίνηση
στοστο Internet Internet καικαι VPNVPN



ΛειτουργικοίΛειτουργικοί ΚίνδυνοιΚίνδυνοι
ΑνεπάρκειαΑνεπάρκεια πόρωνπόρων καικαι μημη ικανοποιητικήικανοποιητική
λειτουργίαλειτουργία
ΑποτυχίαΑποτυχία τηςτης αξιοπιστίαςαξιοπιστίας
ΜείωσηΜείωση τηςτης ποιότηταςποιότητας τωντων υπηρεσιώνυπηρεσιών
ΑποτυχίαΑποτυχία στηνστην διαλειτουργικότηταδιαλειτουργικότητα
ΑποτυχίαΑποτυχία τηςτης διαδικασίαςδιαδικασίας ενθυλάκωσηςενθυλάκωσης
ΑποτυχίαΑποτυχία στηνστην ανάκτησηανάκτηση παλιώνπαλιών
δεδομένωνδεδομένων



ΛειτουργικοίΛειτουργικοί ΚίνδυνοιΚίνδυνοι
ΧρήσηΧρήση προσωπικώνπροσωπικών συσκευώνσυσκευών στηστη εργασίαεργασία
καικαι γιαγια τηντην εργασίαεργασία
ΑποτυχίαΑποτυχία στηνστην διατήρησηδιατήρηση τηςτης
εμπιστευτικότηταςεμπιστευτικότητας τωντων παραμέτρωνπαραμέτρων
λειτουργίαςλειτουργίας ήή τωντων δεδομένωνδεδομένων



ΠλεονεκτήματαΠλεονεκτήματα VPNVPN
ΕπέκτασηΕπέκταση δικτύουδικτύου τηςτης επιχείρησηςεπιχείρησης μεμε
ευέλικτοευέλικτο τρόποτρόπο καικαι σεσε διαφορετικέςδιαφορετικές
περιοχέςπεριοχές
ΕξοικονόμησηΕξοικονόμηση κεφαλαίουκεφαλαίου
ΗΗ χρησιμοποίησηχρησιμοποίηση τουτου δημόσιουδημόσιου δικτύουδικτύου
σημαίνεισημαίνει πολύπολύ μικρότεραμικρότερα
τηλεποικοινωνιακάτηλεποικοινωνιακά κόστηκόστη, , γιαγια τουςτους
παρόχουςπαρόχους(20(20--80%)80%)



ΠλεονεκτήματαΠλεονεκτήματα VPNVPN
ΟΟ εξοπλισμόςεξοπλισμός πουπου απαιτείταιαπαιτείται γιαγια τηντην
υλοποίησηυλοποίηση αυτώναυτών συνήθωςσυνήθως περιλαμβάνεταιπεριλαμβάνεται
στηνστην τιμήτιμή διάθεσηςδιάθεσης τουςτους μεμε τηντην μορφήμορφή
ενοικίασηςενοικίασης..ΓιαΓια τηντην επιχείρησηεπιχείρηση αυτόαυτό
σημαίνεισημαίνει οικονομικόοικονομικό όφελοςόφελος
ΗΗ διαχείρησηδιαχείρηση, , παρακολούθησηπαρακολούθηση καικαι
συντήρησησυντήρηση δικτύωνδικτύων πραγματοποιείταιπραγματοποιείται απόαπό
τουςτους παρόχουςπαρόχους κεντρικάκεντρικά.                     .                     
’’ΑραΑρα ηη επιβάρυνσηεπιβάρυνση τηςτης επιχείρησηςεπιχείρησης
μειώνεταιμειώνεται στοστο ελάχιστοελάχιστο



ΠλεονεκτήματαΠλεονεκτήματα VPNVPN

ΥψηλήΥψηλή αξιοπιστίααξιοπιστία μεμε τηντην κατάληληκατάληλη χρήσηχρήση
εργαλείωνεργαλείων καικαι τεχνικώντεχνικών



VPN Protocols VPN Protocols –– OSIOSI55
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