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ΠΕΡΙΛΗΨΗ 

Ο σκοπός ενός Συστήµατος Ανίχνευσης Ηλεκτρονικών Εισβολών (ή IDS) 
είναι να εντοπίζει είτε την µη εξουσιοδοτηµένη πρόσβαση ή την εσφαλµένη 
χρησιµοποίηση ενός πληροφοριακού συστήµατος. Σε γενικές γραµµές τα Συστήµατα 
Ανίχνευσης Ηλεκτρονικών Εισβολών αποτελούν ένα είδος συµβατικού 
συναγερµού για τα συστήµατα υπολογιστών. Στην πραγµατικότητα µπορούν να 
παράξουν προειδοποιητικούς ήχους ενώ πολλές φορές προβαίνουν σε διορθωτικές 
κινήσεις, αν και αφόσον εντοπιστεί κάποιος εισβολέας στο σύστηµα. 

Είναι απαραίτητο να επισηµανθεί ότι ένα Σύστηµα Ανίχνευσης Ηλεκτρονικών 
Εισβολών δεν υποκαθιστά την λειτουργία ενός firewall. Στην ουσία αποτελεί µια 
αυτόνοµη λειτουργική µονάδα που ολοκληρώνεται µέσα στο γενικότερο σύστηµα 
ασφαλείας µίας επιχείρησης µε σκοπό να συµπληρώσει τις διαδικασίες ασφαλείας ενός 
firewall. Κατά συνέπεια αποτελεί µια πρόσθετη ασφαλιστική δικλείδα η οποία 
απαντάται συνήθως σε επιχειρήσεις µε πολύπλοκη δικτυακή τοπολογία και αυξηµένο 
αριθµό κατανεµηµένων δικτυακών στοιχείων. 

Παρότι  εχουν αναπτυχθεί πολλαπλά και διαφορετικά Συστήµατα Ανίχνευσης 
Ηλεκτρονικών Εισβολών, οι τακτικές ανίχνευσης περιορίζονται σε δυο γενικές 
κατηγορίες, τον εντοπισµό «ανωµαλιών» και την «εσφαλµένη χρήση». Οι ανιχνευτές 
ανωµαλιών αναζητούν συµπεριφορές οι οποίες αποκλίνουν από την καθιερωµένη 
χρήση ενός υπολογιστικού συστήµατος. Οι ανιχνευτές εσφαλµένης λειτουργίας 
εξετάζουν συµπεριφορές οι οποίες φαίνεται να ακολουθούν κάποιο από τα γνωστά 
σενάρια επίθεσης.  

Τα τελευταία χρόνια καταβάλονται σηµαντικές προσπάθειες και έχουν επενδυθεί 
σηµαντικά κεφάλαια πάνω στα Συστήµατα Ανίχνευσης Ηλεκτρονικών 
Εισβολών, τόσο σε ερευνητικό επίπεδο όσο και επίπεδο εµπορικών εφαρµογών, 
λόγω της επιδηµικής αύξησης της ηλεκτρονικής εγκληµατικότητας. 
 
 

SUMMARY 

The purpose of an intrusion detection system (or IDS) is to detect 
unauthorized access or misuse of a computer system. Intrusion detection 
systems are kind of like burglar alarms for computers. They sound alarms and 
sometimes even take corrective action when an intruder or abuser is detected. 

It is absolutely necessary to make cleat that an Intrusion Detection System 
does not  substitute firewall functionality. In fact an IDS is an independent functional 
unit that is integrated in the corporate general security framework in order to fill in 
the security procedures of the firewall. Consequently, an IDS provides a further 
enforcement in the security policy which we most often meet in complicated network 
topologies containing large number of network elements. 

Many different intrusion detection systems have been developed but the 
detection schemes generally fall into one of two categories, anomaly detection or 
misuse detection. Anomaly detectors look for behaviour that deviates from normal 
system use. Misuse detectors look for behaviour that matches a known attack 
scenario. 

The latest years a great deal of time, effort and money has been invested in 
intrusion detection, in research projects as well as in commercial implementation 
level, due to the epidemical increment of electronic crime. 
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ΑΝΑΛΥΣΗ IDS 
 
1.  Τι είναι το Σύστηµα Ανίχνευσης Ηλεκτρονικών Εισβολών    

 

 

  

         
        

    

 
Με τον όρο «εισβολέα» χαρακτηρίζουµε κάποιον ο οποίος προσπαθεί να 

διαρρήξει ηλεκτρονικά ή να προκαλέσει ανεπιθύµητες λειτουργίες σε ένα 
πληροφοριακό σύστηµα. Ο όρος ανεπιθύµητες λειτουργίες είναι προφανώς ευρύτατος 
και ενδέχεται να σηµαίνει είτε κλοπή απόρρητων εγγράφων/πληροφοριών είτε στην 
απλούστερη µορφή υποκλοπή της ηλεκτρονικής αλληλογραφίας για διαφηµιστικούς 
και µόνο λόγους (spamming technics). Οι ορολογίες που χρησιµοποιούνται σήµερα 
για τους εισβολείς είναι hackers, crackers, sniffers κτλ., ανάλογα µε την σκοπιµότητα 
του καθενός. Κατά συνέπεια, τα Συστήµατα Ανίχνευσης Ηλεκτρονικής 
Εισβολής (IDS) είναι τα εργαλεία εκείνα τα οποία επιτρέπουν τον εντοπισµό των 
εισβολέων. Για να γίνει κατανοητή η λειτουργία των IDS, µπορούµε να θεωρήσουµε 
της εξής βασικές κατηγορίες: 

 
• Network intrusion detection systems (NIDS) – Ανιχνευτές Εισβολής 
∆ικτύου 

 
Εποπτεύουν και καταγράφουν όλα τα πακέτα που κυκλοφορούν στα σύρµατα του 
υπο παρακολούθηση δικτύου και επιχειρούν να ανιχνεύσουν αν κάποιος εισβολέας 
προσπαθεί να διαρρήξει κάποιο στοιχείο του δικτύου (ή να προκαλέσει την πλέον 
διαδεδοµένη Επίθεση Κατάργησης Εξυπηρέτησης – Denial of service Attack). 
Χαρακτηριστικό παράδειγµα είναι ένα τέτοιο σύστηµα που παρακολουθεί µεγάλους 
αριθµούς αιτηµάτων σύνδεσης σε πολλαπλές πόρτες ενός στοιχείου δικτύου (SYN) , 
που σηµαίνει ότι κάποιος επιχειρεί να ανακαλύψει τα τρωτά σηµεία του δικτύου 
(port scanning). Ενα NIDS µπορεί να εγκατασταθεί είτε σε ενα και µόνο 
στοιχείο/υπολογιστή που παρακολουθεί την κίνηση από και προς τον εαυτό του 
(τότε είναι συνήθως ολοκληρωµένο µε τον σωρό και τις υπηρεσίες/services αυτές 
καθαυτές), είτε να λειτουργεί αυθαίρετα σε ένα ανεξάρτητο υπολογιστικό σύστηµα 
το οποίο παρακολουθεί την κίνηση ενός δικτύου συνολικά (δηλ σε ένα hub, router 
κτλ.). Στην ουσία οι Ανιχνευτές Εισβολής ∆ικτύου αποσκοπούν στην συνολική 
παρακολούθηση ενός δικτύου και είναι τα πιο δηµοφιλή IDS.  
 
Από όλες τις κατηγορίες των IDS οι Ανιχνευτές Εισβολής ∆ικτύου – NIDS είναι
αυτοί που θα µας απασχολήσουν – οι υπόλοιπες κατηγορίες αναφέρονται µε σκοπό
την ολοκληρωµένη παρουσίαση του θέµατος. 
 

• System integrity verifiers (SIV) – Πιστοποιητές Ακεραιότητας Συστήµατος 
 
Αυτοί παρακολουθούν τα αρχεία του συστήµατος µε σκοπό να διαπιστώσουν εάν 
κάποιος εισβολέας τα έχει µεταβάλλει. Ενας SIV µπορεί να παρακολουθεί και άλλα 
συστατικά ταυτόχρονα, οπως για παράδειγµα την registry των windows, ώστε να 
πιστοποιήσει την ορθότητα των εγγραφών σε αυτή. Μπορεί ακόµα να εντοπίσει 
κάποιον απλό χρήστη ο οποίος επιχειρεί να αποκτήσει δικαιώµατα γενικού 
διαχειριστή στο σύστηµα (administrator). Τα περισσότερα υπάρχοντα προϊόντα 
µάλλον πρέπει να τα εκλάβουµε ως απλά εργαλεία και όχι ως ολοκληρωµένα 
συστήµατα, όπως για παράδειγµα ένα από τα πιο διαδεδοµένα SIV το Tripwire το 
οποίο ανιχνεύει µεν µεταβολές σε βασικά στοιχεία ενός συστήµατος αλλά αδυνατεί 
να παράξει προειδοποίηση εισβολής σε πραγµατικό χρόνο. 
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• Log file monitors (LFM) – Επόπτες Αρχείων Ηµερολογίου 
 
Παρακολουθεί τα αρχεία ηµερολογίου που παράγονται από τις υπηρεσίες δικτύου 
(network services). Με ένα παρόµοιο τρόπο µε τους Ανιχνευτές ∆ικτύου, τα 
συστήµατα αυτά αναζητούν κάποιο από τα γνωστά σχέδια επίθεσης µέσα στα 
αρχεία ηµερολογίου. Κλασσικό παράδειγµα τέτοιου συστήµατος θα ήταν ένας 
parser που αναλύει τα αρχεία ηµερολογίου ενός Web Server, αναζητώντας 
εγγραφές που να καταδεικνύουν προσπάθειες για εκµετάλλευση των τρωτών 
σηµείων ασφαλείας, όπως την εκτέλεση εντολής κελύφους (shell cmd: dir, del, run, 
κτλ) µέσω προτωκόλου HTTP! 
 

• Deception systems – Συστήµατα Παραπλάνησης 
 
Τα συστήµατα αυτά εµπεριέχουν ψευδο-υπηρεσίες (pseudo-services), σκοπός των 
οποίων είναι να προσοµοιώσουν διαδεδοµένα κενά ασφαλείας, µε σκοπό να 
παγιδεύσουν τους εισβολείς. Ενας τέτοιος τρόπος παραπλάνησης είναι η 
µετονοµασία του γενικού διαχειριστή του συστήµατος (administrator), η 
δηµιουργία ενός παραπλανητικού λογαριασµού (dummy account) µε περιορισµένα 
δικαιώµατα.  
Βέβαια αυτό που παραµένει θολό σε ότι αφορά την χρήση τέτοιων 
συστηµάτων είναι, για ακόµη µια φορά, το θεσµικό πλαίσιο. 

       
   

   
 

 
 

2.  Αρχιτεκτονική ενός Συστήµατος Ανίχνευσης Ηλεκτρονικών
Εισβολών
 
Παρά τις διαφορές που παρατηρούµε σε διάφορα εµπορικά πακέτα (το καθένα έχει 
δικά του χαρακτηριστικά και λειτουργικότητα), η βασική αρχιτεκτονική φαίνεται να 
είναι παρόµοια από πολλές απόψεις. Ενα σύνολο αρχών που περιγράφει ικανοποιητικά 
του Ανιχνευτές Ηλεκτρονικής Εισβολής είναι το «Κοινό Πλαίσιο Ανίχνευσης 
Εισβολών» - Common Intrusion Detection Framework (CIDF). To CDIF 
αναπτύχθηκε από µια οµάδα εργασίας ο αρχικός σχηµατισµός της οποίας προέκυψε 
από την συνεργασία ανάµεσα στην DARPA (Defence Advanced Research Projects 
Agency) η οποία χρηµατοδοτούσε σχετικά προγράµµατα και τους 
οργανισµούς/ινστιτούτα που ανταπροκίθηκαν σε αυτά τα προγράµµατα. Η 
σχεδιαστική αρχή του CIDF είναι να αναπτύξει ένα σύνολο προδιαγραφών που να 
επιτρέπουν την συνεργασία και τον διαµοιρασµό πληροφοριών µεταξύ των διαφόρων 
αντικειµένων Ανίχνευσης Εισβολής και Αµεσης Απόκρισης (IDR) και ακόµα να 
επιτρέψουν τη λειτουργία διαφορετικών Υποσυστηµάτων IDR σε περιβάλλοντα 
διαφορετικά από αυτά για τα οποία σχειδάστηκαν. 
 
Το CDIF ορίζει τέσσερα βασικά σηµεία αντικείµενα: 
 
• Γεννήτριες γεγονότων – event generators (E-boxes) 
• Αναλυτές γεγονότων – event analyzers (A-boxes) 
• Βασεις ∆εδοµένων γεγονότων – event databases (D-boxes) 
• Μονάδες Απόκρισης γεγονότων – event response units (R-boxes) 
 
Τα αντικείµενα αυτά φαίνονται στο σχήµα 1 
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ο µηχανισµό απόκρισης για να 
ίθεση. Πιθανές αποκρίσεις είναι 
cesses), ο επαναπροσδιορισµός 
πρόσβασης στα αρχεία του 

ρατηρείται στις αρχιτεκτονικές 
τερα από τα υπάρχοντα τέτοια 
ιο CIDF! 

τρονικής Εισβολής 

ν πιο δηµοφιλών Ανιχνευτών 
τοµη αναφορά στα κριτήρια 
υν την συνολική εικόνα ενός 
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Τα κριτήρια αυτά είναι τα εξής: 
 
9 Κατάτµηση των δεδοµένων επεξεργασίας – Granularity of data 

processing 
 
Ο χρόνος απόκρισης ενός IDS εξαρτάται εν µέρει στη  κατάτµηση των δεδοµένων 
επεξεργασίας. Η επεξεργασία των δυαδικών δεδοµένων που συλλέγονται µπορούν 
να γίνει είτε συνεχώς είτε κατά οµάδες ανα τακτά χρονικά διαστήµατα. 
 

 
9 Πηγή Ελέγχου ∆εδοµένων – Source of audit data 
 

Η πηγή ελέγχου των δεδοµένων µπορεί να είναι είτε δικτυακή είτε να βασίζεται 
στα τερµατικά. Τα δικτυακά δεδοµένα διαβάζονται συήθως απευθείας από κάποιο 
δίκτυο multicast π.χ Ethernet. Τα δεδοµένα µε βάση τα τερµατικά (αρχεία 
ασφάλειας) συλλέγονται από τα επιµέρους τερµατικά που είναι κατανεµηµένα στο 
δίκτυο και µπορούν να περιέχουν τα αρχεία του πυρήνα του λειτουργικού 
συστήµατος, τα αρχεία χρήσης των εφαρµογών και τα αρχεία υλικού του 
δικτύου. Ενα πλεονέκτηµα της δικτυακής πηγής ελέγχου είναι ότι επιτρέπει στον 
ανιχνευτή ηλεκτρονικών εισβολών να παρακολουθεί εξολοκλήρου την κίνηση των 
πακέτων µέσα στο δίκτυο (NIDS). Με αυτό τον τρόπο δεν περιορίζεται να ελέγχει 
τα δεδοµένα που προορίζονται προς τον εαυτό του ή προς κάποιο αλλο 
τερµατικό. Βέβαια η ενίσχυση της κρυπτογράφησης των δικτυακών δεδοµένων 
καθιστά τον ελεγχο των δεδοµένων δικτυακά εντελώς άχρηστο. 
 
 

9 Μέθοδος Ανίχνευσης – Detection method 
 
Η µέθοδος ανίχνευσης αφορά στον µηχανισµό µε τον οποίο αναλύονται τα 
ελεγχόµενα δεδοµένα µε σκοπό την εύρεση µη εξουσιοδοτηµένης πρόσβασης ή 
µη κανονικών συµπεριφιρών µέσα στο σύστηµα. Υπάρχουν δυο διαφορετικές 
προσεγγίσεις στην ανίχνευση ηλεκτρονικών εισβολών που χρησιµοποιούνται 
ευρέως: βάσει κανόνων(rule based) και βάσει ανωµαλιών (anomaly based).   
 
 

9 Απόκριση σε ανιχνευόµενες εισβολές – Response to detected intrusions 
 
Η απόκριση σε µια εισβολή µπορεί να είναι είτε παθητική είτε ενεργητική. Τα 
παθητικά συστήµατα αποκρίνονται γνωστοποιώντας το πρόβληµα στην αρµόδια 
αρχή της επιχείρησης. ∆ηλαδή δεν λαµβάνουν µέτρα µε σκοπό να αποτρέψουν ή 
να περιορίσουν τις ζηµίες που προκλήθηκαν από την επίθεση. Αντίθετα τα 
ενεργητικά συστήµατα οχι µονο γνωστοποιούν το πρόβληµα αλλά λαµβάνουν και 
τα κατάλληλα αντιµέτρα. Τα αντιµέτρα αυτά συχνά αποσκοπούν στον περιορισµό 
των ζηµιών της επίθεσης. 
 

9 Οργάνωση συστήµατος – System Organization 
 
Η οργάνωση ενός συστήµατος ανίχνευσης ηλεκτρονικών εισβολών µπορεί να είναι 
είτε συγκεντρωµένη (centralized) ή κατανεµηµένη (distributed). Στην πράξη είναι 
µάλλον δύσκολο να χαρακτηρίσουµε ενα σύστηµα ώς αυστηρά συγκεντρωµένο ή 
πλήρως κατανεµηµένο, µια και κάποια υποσυστήµατα µπορεί να είναι 
συγκεντρωµένα και κάποια κατανεµηµένα. Στα περισσότερα συστήµατα η 
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συλλογή δεδοµένων γίνεται κατανεµηµένα ενώ η ανάλυσή τους γίνεται 
συγκεντρωµένα. 
 
 

9 Ασφάλεια – Security 
 

Η δυνατότητα ενός συστήµατος να «αντέχει» στις επιθέσεις προσδιορίζει και τον 
βαθµό ασφάλειάς του. Η κατάταξη των διαφόρων συστηµάτων θα γίνει απλά 
βάσει υψηλής ή χαµηλής ασφάλειας, διότι η ερευνα σχετικά µε τον  προσδιορισµό 
της ασφάλειας ενός συστήµατος δεν έχει καταλήξει ακόµα σε ασφαλή 
συµπεράσµατα. 
 
 

9 Συµβατότητα/∆ιαλειτουργικότητα – Degree of interoperability 
 
Ο βαθµός συµβατότητας ενός ανιχνευτή ηλεκτρονικών εισβολών προσδιορίζει την 
ικανότητα του να συνεργάζεται µε διαφορετικά αλλά παρόµοια συστήµατα. Η 
συµβατότητα µπορεί να αποτελεί αντικείµενο ενδιαφέροντος σε πολλαπλά 
επίπεδα αρχιτεκτονικής εξυπηρετώντας διαφορετικές σκοπιµότητες όπως: 

• Ανταλλαγή ελεγχόµενων εγγραφών δεδοµένων 
• Ανταλλαγή πολιτικών ασφάλειας 
• Ανταλλαγή σχετικά µε σχέδια παραβίασης ή στατιστικά στοιχεία που 

αφορούν τις δραστηριότητες των χρηστών 
• Ανταλλαγή αναφορών συναγερµού και προειδοποιήσεων. 

 
 
9 Ευκολη διαχείριση – Manageability 
 

Πρόκειται για την ικανότητα του συστήµατος να ελέγχεται µε ευκολία ή να 
αποστέλλει ειδοποίηση συναγερµού σε άλλα συστήµατα λήψης αποφάσεων. 
 
 

9 Προσαρµοστικότητα – Adaptivity 
 
Οι παραγόµενες εφαρµογές µιας επιχείρησης καθώς και τα πρωτόκολλα 
επικοινωνίας είναι δυνατόν να γίνουν στόχοι εσφαλµένης χρήσης ή προσπαθειών 
εισβολής. Για το λόγο αυτό, είναι ιδιαίτερα σηµαντικό για τον ανιχνευτή 
ηλεκτρονικών εισβολών να µπορεί να αναπροσαρµόζεται σε ανάγκες 
συγκεκριµένης υποδοµής. 
 
 

9 Απαιτήσεις συστήµατος σε δικτυακή υποδοµή – System and network 
infrastructure requirements 

 
Οι απαιτήσεις που µπορεί να έχει το σύστηµα σε ότι αφορά την δικτυακή 
υποδοµή της επιχείρησης είναι δυνατό να περιορίσει την προσαρµοστικότα ενός 
προϊόντος. Το κόστος εφαρµογής και οι απαιτήσεις της αγοράς είναι δυνατό να 
επιβάλλουν σηµαντικούς περιορισµούς. Τα τελευταία χρόνια, η χρήση του TCP/IP 
έχει εξαπλωθεί ευρέως και είναι σίγουρα το πρωτόκολλο που κυριαρχεί στις 
τοπολογίες των σηµερινών δικτύων. Ως αποτέλεσµα περιµένει κανείς να δεί την 
εφαρµογή του στην λειτουργία των συστήµατων ανίχνευσης ηλεκτρονικών 
εισβολών που διατίθενται στην αγορά. 
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4.  Κατηγοριοποίηση κριτηρίων σύγκρισης 
 
Στο σηµείο αυτό και ενώ έχει προηγηθεί η αναφορά στις σηµαντικότερες 
παραµέτρους σύγκρισης των ανιχνευτών ηλεκτρονικών εισβολών κρίνεται σκόπιµη η 
οµαδοποίησή τους σε γενικότερες κατηγορίες που αφορούν διαφορετικές έννοιες των 
συστηµάτων αυτών. Η οµαδοποίηση αυτή φαίνεται συνοπτικά στο σχήµα που 
ακολουθεί (σχήµα 2): 
 
 

Οπτική γωνία Κριτήρια 
Λειτουργικότητα 1. Κατάτµηση των δεδοµένων επεξεργασίας 

2. Πηγή Ελέγχου ∆εδοµένων 
3. Απόκριση σε ανιχνευόµενες εισβολές 
4. Συµβατότητα 
5. Μέθοδος Ανίχνευσης 
6. Προσαρµοστικότητα 
7. ∆υνατότητες ανίχνευσης 
 

Ασφάλεια 8. Βαθµός ασφάλειας 
 

Αρχιτεκτονική 9. Οργάνωση συστήµατος 
10.Απαιτήσεις συστήµατος σε δικτυακή υποδοµή 
 

Αποδοτικότητα 11. Επιδόσεις 
 

∆ιαχείριση 12. Ευκολία στην διαχείριση 
 

 
 
Θα ακολουθήσει συνοπτική παρουσίαση των πιο δηµοφιλών συστηµάτων ανίχνευσης 
ηλεκτρονικών εισβολών και στην συνέχεια θα επιχειρηθεί η σύγκρισή τους βάσει των 
κριτηρίων, όπως αυτά οµαδοποιήθηκαν παραπάνω. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 11 



ΠΑΡΟΥΣΙΑΣΗ IDS 
 
5.  Παρουσίαση δηµοφιλών Συστηµάτων Ανίχνευσης
Ηλεκτρονικών Εισβολών 

   

 

 
Στην ενότητα που ακολουθεί θα παρουσιάσουµε 6 από τους πιο δηµοφιλής 
ανιχνευτές ηλεκτρονικών εισβολών της αγοράς. 
 

5.1 RealSecure (Internet Security Systems) 
 

Προϊον RealSecure 
Κατασκευαστής Internet Security Systems (ISS) 
Υποστηριζόµενες
πλατφόρµες

 
 

Solaris (Sparc and x86), Windows NT 

Πηγή δεδοµένων  ∆ικτυακή & Τερµατική 
Μοντέλο ανίχνευσης  Μοντέλο ανίχνευσης βασισµένο σε κανόνες 
Συµπεριφορά Ανίχνευση & Απόκριση 

 
 
5.1.1 Εισαγωγή 

Ο ανιχνευτής RealSecure λειτουργεί µε δικτυακή και τερµατική λογική και εχει 
σύστηµα απόκρισης που λειτουργεί σε πραγµατικό χρόνο (real time 
response). Χρησιµοποιεί προκαθορισµένα σχήµατα επιθέσεων ή εσφαλµένων 
χρήσεων, για να ανιχνεύσει ενέργειες που παραβιάζουν την δεδηλωµένη 
πολίτικη ασφάλεια της επιχείρησης. 
 

5.1.2 Αρχιτεκτονική 
Η αρχιτεκτονική του RealSecure αποτελείτε από τρεις βασικές λειτουργικές 
µονάδες: 
 
• Μηχανή του RealSecure (RealSecure Engines) 
• Εντολοδόχους του RealSecure (RealSecure Agents) 
• Γενικός διαχειριστής (RealSecure Manager) 

 
Οι µηχανές του RealSecure «τρέχουν» σε αποκλειστικά για αυτήν την εργασία 
τερµατικά και παγιδεύουν και στην συνέχεια αναλύουν τα πακέτα που 
κυκλοφορούν στο υπο παρακολούθηση δίκτυο. Τα πακέτα αυτά που 
παγιδεύονται συγκρίνονται µε γνωστά σενάρια επιθέσεων που είναι 
καταχωρηµένα στις βάσεις δεδοµένων, ελπίζοντας ότι µπορεί να διαχωρίσει 
µεταξύ τους επιθέσεις που τυχών να συµβαίνουν ταυτόχρονα. 
 
Η εσωτερική αρχιτεκτονική της µηχανής του RealSecure αποτελείτε από πέντε 
βασικές µονάδες: 
� Interface δικτύου 
� Μονάδα παγίδευσης πακέτων 
� Μονάδα φιλταρίσµατος 
� Μονάδα αναγνώρισης επίθεσης 
� Μονάδα απόκρισης 
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Οι εντολοδόχοι (agents) είναι οι οµόλογοι της µηχανής του RealSecure 
βασιζόµενοι όµως σε τερµατική λογική (δηλ. τρέχουν σε αυτόνοµα τερµατικά 
στοιχεία του δικτύου). Οι εντολοδόχοι αναλύουν τα αρχεία ηµερολογίου των 
τερµατικών µε παρόµοιο τρόπο µε αυτόν που χρησιµοποιεί η µηχανή του 
RealSecure για την ανάλυση των πακέτων του δικτύου. Εφόσον έχει 
ανιχνευτεί επίθεση ο εντολοδόχος έχει την δυνατότητα να τερµατίσει 
διεργασίες του συστήµατος ή να απενεργοποιήσει λογαριασµούς χρηστών. Οι 
εντολοδόχοι του RealSecure έχουν ακόµα την δυνατότητα να 
αναδιαµορφώσουν τόσο την µηχανή όσο και τους firewalls, έτσι ώστε να 
εµποδίσουν/µπλοκάρουν πιθανές µελλοντικές επιθέσεις/εισβολές από 
συγκεριµένες πηγές. Προς το παρών, το λογισµικό τω εντολοδόχων διατίθεται 
µόνο για πλατφόρµες Windows NT. 
 
Ο γενικός διαχειριστής του RealSecure είναι µια κονσόλα διαχείρισης που δίνει 
την δυνατότητα συνολικής παρακολούθησης µε γραφικό περιβάλλον όλου του 
συστήµατος καθώς και της µηχανής και των εντολοδόχων που 
προαναφέρθηκαν. Η κονσόλα υποστηρίζει τρεις βασικές υπηρεσίες: 
 
� Κεντρική παρουσίαση συναγερµών σε πραγµατικό χρόνο 
� Κεντρική διαχείριση δεδοµένων 
� Κεντρική ρύθµιση (configuration) της µηχανής του RealSecure 

 
 

5.2 Intruder Alert (Axent Technologies) 
 

Προϊον Intruder Alert 
Κατασκευαστής Axent Technologies Inc. 
Υποστηριζόµενες
πλατφόρµες

 
 

Solaris (Sparc), SunOS, Windows 98/NT, 
NetWare, AIX, Digital Unix, HP-UX, IRIX, SVR4 
(Motorolla 88000), AT&T GIS (NCR), OpenVMS 
 

Πηγή δεδοµένων  ∆ικτυακή & Τερµατική 
Μοντέλο ανίχνευσης  Μοντέλο ανίχνευσης βασισµένο σε κανόνες 
Συµπεριφορά Ανίχνευση & Απόκριση 

 
 
5.2.1 Είσαγωγή 

Το Intruder Alert είναι ένα πραγµατικού χρόνου, βασισµένο σε κανόνες 
σύστηµα ανίχνευσης ηλεκτρονικών εισβολών. Παρακολουθεί τα ακολουθιακά 
δεδοµένα ελέγχου των τερµατικών µέσα σε ένα κατανεµηµένο περιβάλλον. Η 
ανίχνευση των προσπαθειών εισβολών βασίζεται σε κανόνες ή απρόβλεπτα 
λάθη του συστήµατος (exceptions). Η µηχανή που βασίζεται σε κανόνες  
αναζητά συγκεκριµένες και προκαθορισµένες  ακολουθίες δεδοµένων. Οι 
ακοουθίες αυτές ονοµάζονται «χνάρια» (footprints) και αναγνωρίζουν 
µονοσήµαντα ανώµαλες συµπεριφορές/πλάνα µέσα στα ακολουθιακά 
δεδοµένα ελέγχου των τερµατικών (audit trails). 
 

5.2.2 Αρχιτεκτονική 
Το Intruder Alert αποτελείτε από τρείς βασικές λειτουργικές µονάδες: 
 
• Interface κονσόλας (interface concole) 
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• Γενικός διαχειριστής (Manager) 
• Εντολοδόχοι (Agent) 

 
To interface κονσόλας καθώς και ο γενικός διαχειριστής επιτρέπουν την 
ρύθµιση των κανόνων σύµφωνα µε την πολίτικη ασφάλειας της επιχείρησης. 
Παρότι οι διαχειριστές συναγερµού και οι εντολοδόχοι του Intruder Alert 
υποστηρίζονται από πληθώρα λειτουργικών συστηµάτων 
(συµπεριλαµβανοµένου του UNIX), η κονσόλα και ο γενικός διαχειριστής 
υποστηρίζονται µόνο από τα Windows NT. 

  

 

 
Οι εντολοδόχοι είναι διεργασίες και δαίµονες (daemons) που «τρέχουν» στα 
τερµατικά που είναι υπο παρακολούθηση. Οι εντολοδόχοι συλλέγουν 
δεδοµένα ελέγχου και εφαρµόζουν το σύνολο κανόνων όπως αυτό έχει 
ρυθµιστεί από τον administrator του συστήµατος. Ολοι οι εντολοδόχοι πρέπει 
να έχουν καταχωρηθεί στον γενικό διαχειριστή, για να γίνει εφικτή η ρύθµισή 
τους. Στην φάση της καταχώρησης αυτής, δηµιουργείται ένα ασφαλές κανάλι 
επικοινωνίας µε σκοπό να προστατεύσει τα δεδοµένα που ανταλάσονται 
µεταξύ των συµµετεχόντων στοιχείων του δικτύου. 

 

Πρόσθετα Χαρακτηριστικά 

 
Net Prowler 
Εκτός απότην ανάλυση δεδοµένων σε τερµατική βάση το Intruder Alert έχει 
την δυνατότητα να αναλύσει και τα πακέτα του συστήµατος δικτυακά. Η 
διεργασία αυτή πραγµατοποιείται στην ουσία από ξεχωριστό προϊόν. Αυτό 
συλλέγει δεδοµένα από τα interface των καρτών δικτύου, γεγονός που 
επιτρέπει στον εντολοδόχο να παγιδεύσει πακέτα που προορίζονται σε άλλες 
διευθύνσεις εκτός από την δική του. Η Axent Technologies αποκαλεί την 
παραπάνω διεργασία «Τεχνολογία Net Prowler». To Net Prowler 
υποστηρίζεται µόνο από πλατφόρµα Windows NT. 
 
Μονάδα Περίπολου (PATROL module) 
Οι οργανισµοί που έχουν στην διάθεσή τους µεγάλα δίκτυα και σηµαντικό 
αριθµό τερµατικών, χρησιµοποιούν συνήθως κάποια εφαρµογή διαχείρισης 
δικτύου/τερµατικών έτσι ώστε να µειώσει το κόστος συντήρησης και 
εποπτείας. Ασφάλειας ∆ιαχείρισης σηµαίνει ότι αυτές καθαυτές οι διαδικασίες 
διαχείρισης πρέπει να είναι ασφαλισµένες και ότι µόνο οι εξουσιοδοτηµένοι 
χρήστες έχουν την δυνατότητα να εκτελέσουν τέτοιες διαδικασίες. ∆ιαχείριση
Ασφάλειας σηµαίνει ότι οι παράµετροι του συστήµατος ασφαλείας µπορούν να 
ρυθµιστούν µε την ίδια ευκολία που ρυθµίζεται οποιαδήποτε αλλη παράµετρος 
του δικτύου ή των τερµατικών. 

 

 

Η Μονάδα Περίπολου από την BMC Software είναι ένα ολοκληρωµένο πακέτο 
προγραµµάτων που µπορεί να χρησιµοποιηθεί στην διαχείριση πολύπλοκων 
δικτυακών δοµών µέσα σε ένα κατανεµηµένο περιβάλλον. 
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5.3 NetRanger (Cisco Systems, Inc) 
 

Προϊον NetRanger 
Κατασκευαστής Cisco Systems, Inc 
Υποστηριζόµενες
πλατφόρµες

 
 

Εξειδικευµένο hardware και Solaris x86 v.2.6 

Πηγή δεδοµένων  ∆ικτυακή 
Μοντέλο ανίχνευσης  Μοντέλο ανίχνευσης βασισµένο σε κανόνες 
Συµπεριφορά Ανίχνευση & Απόκριση 

 
 
5.3.1 Εισαγωγή 

Το NetRanger είναι ένα πραγµατικού χρόνου σύστηµα ανίχνευσης 
ηλεκτρονικών εισβολών σχεδιασµένο έτσι ώστε να εντοπίζει επιθέσεις µέσα 
στην δικτυακή υποδοµή των επιχειρήσεων. Είναι αµιγώς σύστηµα µε δικτυακή 
λογική και αναλύει διεξοδικά τα πακέτα που κυκλοφορούν στο δίκτυο. Το 
µοντέλο ανίχνευσης «εσφαλµένης χρήσης» χρησιµοποιείται στον εντοπισµό 
παραβιάσεων της πολιτικής ασφάλειας της επιχείρησης. Ακόµα το NetRanger 
έχει δυνατότητες απόκρισης σε πραγµατικό χρόνο µε ενέργειες όπως ο 
τερµατισµός συγκεκριµένων συνδέσεων και το µπλοκάρισµα αναµενόµενων 
προσπαθειών εισβολής. 
 

Αρχιτεκτονική 

Το NetRanger αποτελείτε από τρεις βασικές λειτουργικές µονάδες: 
• Αισθητήρες (Sensors) 
• Οδηγό (Director) 
• ∆ιαδικασίες Post Office 

 
Η αρχιτεκτονική συστήµατος του NetRanger είναι από τα πολύ δυνατά σηµεία 
του. Οι ασθητήρες σε συνδυασµό µε τους οδηγούς µπορούν να σχηµατίσουν 
ιεραρχικές δοµές, που επιτρέπουν την παρακολούθηση µεγάλου αριθµού 
δικτυακών τµηµάτων (network segments). 
 
Οι αισθητήρες του συστήµατος είναι αυτές που παρακολουθούν την κίνηση 
στο δίκτυο και συλλέγουν σχετικές πληροφορίες. Υπό φυσιολογικές συνθήκες, 
ένας αισθητήρας παρακολουθεί την κίνηση σε ένα και µόνο τµήµα του 
δικτύου. Ενα εξειδικευµένο σύστηµα χρησιµοποιείται για να µειώσει την 
κίνηση στο δίκτυο. Η ύποπτες συµπεριφορές ανιχνεύονται µε τον εντοπισµό 
συγκεκριµένων ακολουθιών δυαδικών δεδοµένων. Επιπρόσθετα το NetRanger 
ελέγχει και τα αρχεία συστήµατος των δροµολογητών της Cisco, για πιθανές 
παραβιάσεις. 
Στην σηµερινή έκδοση του προϊόντος οι αισθητήρες διατίθενται για 
Ethernet, Fast Ethernet, Token Ring και FDDI. 

  

 
 

Το NetRanger αποκρίνεται σε πιθανές παραβιάσεις της πολιτικής ασφάλειας µε 
τον τερµατισµό ενεργών TCP συνδέσεων ή την ενηµέρωση των καταλόγων
ελέγχου πρόσβασης (ACL) των δροµολογητών ή των firewall. 
 
O οδηγός  παρέχει την δυνατότητα κεντρικής διαχείρισης των αισθητήρων 
που είναι κατανεµηµένοι µέσα στο δίκτυο. Από τον Οδηγό  ο διαχειριστής του 
συστήµατος µπορεί να ρυθµίσει τους αισθητήρες και να αναλύσει τα 
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ενδεχόµενα κενά ασφαλείας στο σύστηµα. Ο Οδηγός  χρησιµοποιείται ακόµα 
για την εξαγωγή δεδοµένων σε συστήµατα αναφορών (reporting systems) και 
το download/δηµιουργία νέων σχεδίων επίθεσης. 
 
Οι διαδικασίες Post Office χειρίζονται την επικοινωνία µεταξύ του Οδηγού και 
των Αισθητήρων. Οι διαδικασίες αυτές χρησιµοποιούν ένα πρωτόκολλο 
εφαρµογής βασισµένο στο UDP µε χαρακτηριστικά για εξουσιοδότηση και 
µηχανισµούς ελέγχου δυσλειτουργιών (fault tolerance). 
 

5.4 POLYCENTER (Compaq) 
 

Προϊον POLYCENTER 
Κατασκευαστής Compaq (former Digital Equiment Corp.) 
Υποστηριζόµενες
πλατφόρµες

 
 

SunOS, Open VMS 

Πηγή δεδοµένων  Τερµατική 
Μοντέλο ανίχνευσης  Μοντέλο ανίχνευσης βασισµένο σε κανόνες και σε 

ευρεση ανωµαλιών 
Συµπεριφορά Ανίχνευση & Απόκριση 

 
 
5.4.1 Εισαγωγή 

Το POLYCENTER είναι ανιχνευτής ηλεκτρονικών εισβολών που λειτουργεί 
βασισµένο σε τερµατική λογική που σηµαίνει ότι είναι εγκατεστηµένο στα 
τερµατικά που είναι κατανεµηµένα µέσα στ δίκτυο. Εντοπίζει εισβολές και 
προσπάθειες εισβολής εξετάζοντας τα αρχεία ελέγχου στα επιµέρους 
τερµατικά. 
 
Το POLYCENTER µπορεί να ρυµιστεί έτσι ώστε να ανιχνεύει πολλαπλές 
κατηγορίες εισβολών όπως: 
 
• Προσπάθειες εκτέλεσης προγραµµάτων χωρίς εξουσιοδότηση 
• Υποπτες µεταφορές αρχείων µέσα στο δίκτυο 
• Υποπτες ενέργειες προς κάποιο τερµατικό, χρήστη ή αρχείο 
• ∆ραστηριότητες εκτός του κανονικού ωραρίου εργασίας 

 
Η ανάλυση των δεδοµένων ελέγχου χρησιµοποιεί διαδικασίες τεχνητής 
νοηµοσύνης (AI) που σχεδιάστηκαν στα πλαίσια έρευνας από την Digital 
Equipment Corp. Οι πληροφορίες που υπάρχουν σε σχέση µε τα γνωστά 
σενάρια επίθεσης χρησιµοποιούνται από το POLYCENTER, για να εντοπιστούν 
ύποπτες δραστηριότητες που θα µπορούσαν να υποδείξουν επίθεση προς 
κάποιο τερµατικό στοιχείο του δικτύου. Ενα µοντέλο «περιπτώσεων» (case 
model) χρησιµοποιείται για να αναθέσει σε συγκεκριµένους εικονικούς 
εντολοδόχους του συστήµατος ανίχνευσης (agents) την παρακολούθηση 
ύποπτων συµπεριφορών. Ο εικονικός εντολοδόχος παρακολουθεί τον ύποπτο 
και τα αποδεικτικά στοιχεία (log files) της υπόθεσης. Με την ανάλυση των 
γεγονότων ασφάλειας (security events) ανά υπόθεση/περίπτωση, το 
POLYCENTER είναι σε θέση να διακρίνει τις πραγµατικές απειλές από τις απλές 
λανθασµένες συµπεριφορές. 
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Οταν κρίνεται σκόπιµο το POLYCENTER µπορεί να ειδοποιήσει τους 
administrators του δικτύου, σχετικά µε τα κρίσιµα γεγονότα που 
ανιχνεύτηκαν. Επιπρόσθετα το σύστηµα ανίχνευσης µπορεί να ρυθµιστεί µε 
τέτοιο τρόπο ώστε να λαµβάνει χωρίς ανθρώπινη παρέµβαση. 
 

5.5 Network Flight Recorder (Network Flight Recorder, Inc.) 
 

Προϊον Network Flight Recorder 
Κατασκευαστής Network Flight Recorder, Inc.) 
Υποστηριζόµενες
πλατφόρµες

 
 

Windows NT, Solaris (Sparc) 

Πηγή δεδοµένων  ∆ικτυακή 
Μοντέλο ανίχνευσης  Μοντέλο ανίχνευσης βασισµένο σε κανόνες 
Συµπεριφορά Ανίχνευση & Απόκριση 

 
 

Εισαγωγή 

Το Network Flight Recorder (NFS) δεν µπορεί να χαρακτηριστεί ως ένα αµιγές 
σύστηµα ανίχνευσης ηλεκτρονικών εισβολών, παρότι έχει αρκετά 
χαρακτηριστικά ενός IDS. Οπως καταδεικνύει και το όνοµα του προϊόντος το 
Network Flight Recorder σχεδιάστηκε µε πρωταρχικό στόχο την επίτευξη µιας 
µεταµοντέρνας ανάλυσης των γεγονότων που συµβαίνουν σε ένα δίκτυο, 
όπως για παράδειγµα όταν ένας administrator θέλει να διαπιστώσει τι 
πραγµατικά έγινε στο δίκτυο κατά την εισβολή ή κάποια αλλη ανωµαλία του 
συστήµατος. 
 
Το Network Flight Recorder παρέχει δυνατότητες καταγραφής και 
φιλτραρίσµατος της κίνησης στο δίκτυο µε σκοπό την καταχώρηση σε αρχεία 
ή την στατιστική ανάλυση και µπορεί να ρυθµιστεί έτσι ώστε να πυροδοτεί 
(trigger) συναγερµό σε συγκεκριµένα γεγονότα. Σύµφωνα µε την οµάδα που 
το ανάπτυξε, το Network Flight Recorder σχεδιάστηκε για να συµπληρώνει 
ένα σύστηµα ανίχνευσης ηλεκτρονικών εισβολών. Χρησιµοποιεί µια «σκούπα 
πακέτων» για να συλλέξει όλα τα πακέτα από το δίκτυο. Τα πακέτα αυτά 
τροφοδοτούνται σε µια µηχανή απόφασης, όπου γίνεται η εκτίµηση µέσω 
ειδικών φίλτρων γραµµένων σε N-code, µια γλώσσα που αναπτύχθηκε 
αποκλειστικά για το NFR. Με ένα τέτοιο φίλτρο, είναι δυνατό να καταγραφούν 
οι επιλεγµένες πληροφορίες από τα φιλτραρισµένα πακέτα σε δίσκους και να 
πυροδοτήσουν συναγερµό. Οι πληροφορίες που καταγράφονται στον δίσκο 
µπορούν να γίνουν προσπελάσιµες µέσω ενός υποστηρικτικού 
υποσυστήµατος υποβολής ερωτηµάτων (queries), το οποίο είναι σαφώς 
διαχωρισµένο µε το υποσύστηµα καταγραφής. Οι χρήστες µπορούν µέσω 
ενός Web browser να συνδεθούν µε τον HTTP διακοµιστή που επικοινωνεί µε 
το NFR, µε σκοπό την υποβολή των ερωτηµάτων. Ο browser κατεβάζει και 
εκτελεί Java Applets που εξυπηρετούν το user interface του NFR. Τα 
αποτελέσµατα των ερωτηµάτων αυτών οπτικοποιούνται στον χρήστη µε τη 
βοήθεια της Java και µε τη µορφή διαφορετικών τύπων λιστών ή 
διαγραµµάτων. 
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5.6 CyberCorp (Network Associates, Inc.) 
 

Προϊον CyberCorp 
Κατασκευαστής Network Associates, Inc. 
Υποστηριζόµενες
πλατφόρµες

 
 

Windows NT, Solaris (Sparc) 

Πηγή δεδοµένων  ∆ικτυακή & Τερµατική 
Μοντέλο ανίχνευσης  Μοντέλο ανίχνευσης βασισµένο σε κανόνες 
Συµπεριφορά Ανίχνευση & Απόκριση 

 

Εισαγωγή 

Η Network Associates παρέχει µια σειρά από προϊόντα ανίχνευσης 
ηλεκτρονικών εισβολών υπό την ονοµασία CyberCorp. Τα CyberCorp Network 
και CyberCorp Server είναι τµήµατα του συνόλου προγραµάττων της Network 
Associates µε την ονοµασία Net Tools Secure. 
 
To CyberCorp Network (CCN) παρέχει ανίχνευση ηλκτρονικών εισβολών σε 
πραγαµτικό χρόνο αξιοποιώντας πληροφορίες από το τοπικό δίκτυο. Το 
CyberCorp Server (CCS) εστίαζει στην προστασία των servers και των άλλων 
τερµατικών µέσα στο δικτυακό περιβάλλον. 
 
Αισθητήρες τοποθετούνται σε στρατηγικές θέσεις στο δίκτυο µε σκοπό να 
εντοπίσουν ύποπτες συµπεριφορές. Οι αισθητήρες λειτουργούν σε 
συνεργασία µε ένα διακοµιστή διαχείρισης (management server) ο οποίος 
καταγράφει σε αρχεία ύποπτα γεγονότα και στέλνει ειδοποιήσεις συναγερµού 
στις κονσόλες διαχείρισης (management consoles). Στην συνέχεια 
ενεργοποιούνται αυτοµατοποιηµένες διαδικασίες απόκρισης, για να 
τερµατίσουν διεργασίες του συστήµατος ή να ειδοποιήσουν τους 
administrators µέσω email. Ακόµα το CCN είναι εξοπλισµένο µε µια ζωτικής 
σηµασίας λειτουργία που προστατεύει τους αισθητήρες από εξωτερικές 
παρεµβάσεις. 
 
Το CyberCorp Network βασίζεται στην τεχνολογία ανίχνευσης της 
Wheelgroup, Inc (είναι πλέον αγορασµένη από την Cisco). Για την ακρίβεια το 
NetRanger της Cisco και το CyberCorp Network χρησιµοποιούν παρόµοιες 
τακτικές για την ανίχνευση των επιθέσεων. Η βασική διαφορά ανάµεσα σε 
αυτά τα δυο προϊόντα είναι ότι το NetRanger εστιάζει στην προστασία της 
περιµέτρου του δικτύου χρησιµοποιώντας firewalls ή δροµολογητές (routers) 
για να µπλοκάρει τις εισσβολές, ενώ το CyberCorp εστιάζει στην προστασία 
του δικτύου από εσωτερικές επιθέσεις. 
 
Τα αντικείµενα στα οποία το CyberCorp ανιχνεύει επιθέσεις 
συµπεριλαµβάνουν: 
 

• Unix & Windows/Windows NT τερµατικά 
• ∆ικτυακές Υπηρεσίες (network Services) 
• Web Servers & browsers 
• ∆ιάφορες εφαρµογές 
• Σωρούς πρωτοκόλλων (Protocol stacks) 
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Αρχιτεκτονική 

 
Το CyberCorp έχει δυο βασικές λειτουργικές µονάδες: 
 

• Τους αισθητήρες CyberCorp (sensors) 
• Τον διακοµιστή διαχείρισης CyberCorp (management server) 

 
Οι αισθητήρες κατανέµονται µέσα στο δίκτυο και ρυθµίζονται έτσι ώστε να 
ανιχνεύουν εισβολές, βασιζόµενοι στις πληροφορίες που συλλέγουν στο 
τµήµα δικτύου (network segment) όπου είναι συνδεδεµένοι. Η Network 
Associates συνιστά την τοποθέτηση των αισθητήρων σε σηµεία υψηλής 
επικινδυνότητας όπως: 
 

• Wide Area Links 
• Dial-in συνδέσεις 
• Server clusters 
• Σε άλλα κρίσιµα τµήµατα του δικτύου 

 
Ο διακοµιστής διαχείρισης (management server) συλλέγει τα δεδοµένα 
ελέγχου από τους αισθητήρες και παρέχει καταγραφή τους σε αρχεία και 
αντίστοιχες ειδοποιήσεις συναγερµού. Στην συνέχεια χρησιµοποιείται µια 
εφαρµογή βασισµένη σε τεχνολογίες web (web-based interface) η οποία 
επιτρέπει στον γενικό διαχειριστή να επιβλέψει το σύστηµα από οποιαδήποτε 
τοποθεσία. Η ασφάλεια του συστήµατος βελτιώνεται µε την χρήση 
διαδικασιών κρυπτογράφησης µε σκοπό να προστατεύσουν τα κανάλια 
επικοινωνίας ανάµεσα στους αισθητήρες/διαχειριστές και την web εφαρµογή 
που προαναφέρθηκε. 
 

6.  Αλλα εµπορικά IDS  
 

Στην ενότητα αυτή θα γίνει απλή αναφορά κάποιων επιπλέον διαδεδοµένων 
συστηµάτων ανίχνευσης ηλεκτρονικής εισβολής, για λόγους πληρότητας της 
παρουσίασης του θέµατος. 
Ενδεικτικά αναφέρουµε τους εξής: 
 
¾ Stake Out I.D.  (Harris Communications, Inc.) 
¾ Kane Security Monitor  (Security Dynamics) 
¾ Session Wall-3  (AbirNet) 
¾ Entrax  (Centrax Corporation) 
¾ CMDS  (Science Application International Corporation) 
¾ SecureNet Pro  (MimeStar, Inc.) 
¾ INTOUCH INSA  (Touch Technologies, Inc.) 
¾ T-Sight  (EnGarde Systems, Inc.) 
¾ NIDES  (SRI International) 
¾ ID-Trak  (Internet Tools, Inc.) 
¾ SecureCom Suite  (ODS Networks) 
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ΣΥΓΚΡΙΤΙΚΑ ΑΠΟΤΕΛΕΣΜΑΤΑ 
 

Στην ενότητα αυτή θα επιχειρήσουµε την σύγκριση των 6 εµπορικών 
Συστηµάτων Ανίχνευσης Ηλεκτρονικών Εισβολών βάσει των κριτηρίων που έχουµε 
ήδη αναλύσει και κατηγοριοποιήσει. Η παράθεση των συγκριτικών αποτελεσµάτων θα 
γίνει βάσει των κατηγοριών των κριτηρίων (Ενότητα 4). 

 
 

7.  ΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑ 
 

7.1 Μηχανισµοί Απόκρισης 
 

Τα περισσότερα συστήµατα ανίχνευσης έχουν πολλάπλούς τρόπους 
απόκρισης, δηλ. αποστολής ειδοποιήσεων συναγερµού προς εξωτερικές 
συσκευές. Οι ικανότητες σελιδοποιήσης (paging) και η αποστολή email (SMTP 
messages) είναι οι πιο διαδεδοµένοι µηχανισµοί.  Ο πίνακας που ακολουθεί τους 
διαφόρους τρόπους απόκρισης που υποστηρίζει το κάθε σύστηµα: 
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RealSecure *  * *    * 
Intruder Alert * * * * *  *  
NetRanger * * *    *  
CyberCorp * * *   *   
PolyCenter *        
Network Flight Recorder * *       
 

7.2 Μέθοδοι Ανίχνευσης 
Στην ενότητα αυτή παρουσιάζονται συγκεντρωτικά οι µέθοδοι ανίχνευσης 

που υποστηρίζουν τα υπό σύγκριση συστήµατα 
 

Προϊόν Βασισµένο σε κανόνες Βασισµένο σε ανωµαλίες 
RealSecure *  
Intruder Alert *  
NetRanger *  
CyberCorp *  
PolyCenter * * 
Network Flight Recorder *  
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Εδώ έχει προβάδισµα το Intruder Alert µε την επιπλέον λειτουργική µονάδα 

που διαθέτει το NetProwler που επιτρέπει εκτεταµένη προσαρµογή στην 
ανίχνευση επιθέσεων µε την χρήση µάλιστα ενός πολύ εύχρηστου γραφικού 
περιβάλλοντος. Το σύστηµα του RealSecure είναι παρόµοιο µια και αυτό αναζητά 
για ακολουθίες χαρακτήρων στα αρχεία ηµερολογίου του συστήµατος. Στην 
πραγµατικότητα όµως το RealSecure έχει µόνο περιορισµένες δυνατότητες στην 
ανίχνευση των ακολουθιών αυτών. 
Από την άλλη το Network Flight Recorder παρέχει µια ιδιαίτερα εύπλαστη λύση, 
δίνοντας την δυνατότητα προσαρµογής της µηχανής ανάλυσης δεδοµένων, µέσω 
µιας εξειδικευµένης γλώσσας προγραµµατισµού η οποία φαίνεται να έχει 
απεριόριστες δυνατότητες διαµόρφωσης σχηµάτων εντοπισµού επιθέσεων. 
Ωστόσο, λόγω αυτής της ελαστικότητας που παρέχεται, τέτοιες προσπάθειες 
διαµόρφωσης µάλλον απαιτούν µεγάλη ικανότητα (προγραµµατιστική) αλλά και 
χρόνο! 
 

7.3 ∆υνατότητες Ανίχνευσης 
Οι ικανότητες ανίχνευσης των συστηµάτων παρουσιάζουν σηµαντικές 

διαφοροποιήσεις, γεγονός που καθιστά την σύγκρισή τους µάλλον επίπονη. 
Γενικά, ένας δικτυακός ανιχνευτής ηλεκτρονικών εισβολών (NIDS) έχει προφανώς 
µεγαλύτερες ικανότητες να παγιδεύει και να αναλύει τα πακέτα στο υποκείµενο 
δίκτυο. Από την άλλη τα συστήµατα που βασίζονται σε τερµατική λογική 
περιορίζονται στην ανάλυση των δεδοµένων ελέγχου που τους παρέχουν τα 
λειτουργικά συστήµατα και τα αρχεία εφαρµογών των τερµατικών. Παρακάτω 
φαίνονται συνοπτικά οι ικανότητες ανίχνευσης των συστηµάτων βάσει ενός 
απλουστευµένου µοντέλου λειτουργικών επιπέδων. 

 

Προϊόν 

Physical and 
datalink layer 

Network and 
transport layer 

Λειτουργικά  
Συστήµατα 

Εφαρµογές, βάσεις 
δεδοµένων, 
συστήµατα διαχείρισης 
& υποστήριξης, 
αυτοµατοποιηµένες 
διαδικασίες γραφείου 

RealSecure  
Intruder Alert  
NetRanger  
CyberCorp  
PolyCenter  
Network Flight Recorder  
 
Η διακεκοµένη γραµµή στο Network Flight Recorder υποδεικνύει ότι η γλώσσα
προγραµµατισµού που παρέχει µπορούν να επεκτείνουν τις δυνατότητες
ανίχνευσής του. 

       
       

 

7.3 Συγκεντρωτικά  
 

Ο πίνακας που ακολουθεί παρουσιάζει συνοπτικά την σύγκριση των 
συστηµάτων βάσει όλων των κριτηρίων λειτουργικότητας όπως αυτά ορίσθηκαν 
στην ενότητα 4. 
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RealSecure Πραγµατικό 
Χρόνο 

∆ικτυακή 
& Τερµατική Ενεργητική Μέτρια Υψηλή Υψηλή 

Intruder Alert Πραγµατικό 
Χρόνο 

∆ικτυακή 
& Τερµατική Ενεργητική Μέτρια Υψηλή Υψηλή 

NetRanger Πραγµατικό 
Χρόνο ∆ικτυακή Ενεργητική Μέτρια Μέτρια Υψηλή 

CyberCorp Πραγµατικό 
Χρόνο 

∆ικτυακή 
& Τερµατική Ενεργητική Μέτρια Μέτρια Υψηλή 

PolyCenter Πραγµατικό 
Χρόνο Τερµατική Ενεργητική Χαµηλή Μέτρια Χαµηλή 

Network Flight Recorder Πραγµατικό 
Χρόνο ∆ικτυακή Ενεργητική Χαµηλή Μέτρια Υψηλή 

 
 
 

8.  ΑΣΦΑΛΕΙΑ 
 

Η ασφάλεια ενός συστήµατος ανίχνευσης ηλεκτρονικών εισβολών είναι ένα 
ιδιαίτερα πολύπλοκο κριτήριο το οποίο εξαρτάται από ένα πλήθος παραµέτρων. 
Μια από τις βασικότερες απαιτήσεις είναι η ικανότητα ενός IDS να διατηρεί το 
επίπεδο λειτουργίας του δικτύου, ανεξάρτητα από το πλήθος και το είδος των 
επιθέσεων. ∆υστυχώς πολλοί λίγοι κατασκευαστές συζητούν αυτό το θέµα, ίσως 
επειδή αποτυγχάνουν να εναρµονιστούν µα αυτή την απαίτηση. Εντούτοις, 
υπάρχουν προϊόντα που ενσωµατώνουν µηχανισµούς προστασίας από τις 
επιθέσεις. 

 
Παρακάτω θα αναφέρουµε τους εξι πιο βασικούς άξονες αναφοράς που 

σχετίζονται µε το επίπεδο ασφαλείας των IDS, χωρίς να επιχειρήσουµε την 
σύγκριση µεταξύ των προϊόντων λόγω ελειπών στοιχείων που παρέχουν οι 
αντίστοιχοι κατασκευαστές: 

 
• Εµπιστευτικότητα των δεδοµένων ελέγχου 
• Ακεραιότητα των δεδοµένων ελέγχου 
• Εµπιστευτικότητα της πολιτικής ανίχνευσης 
• Ακεραιότητα της πολιτικής ανίχνευσης 
• Προστασία των µηχανισµών απόκρισης 
• ∆ιαθεσιµότητα (no idle time) 

 
Θα µπορούσαµε µε κάθε επιφύλαξη να ξεχωρίσουµε το RealSecure και το 

NetRanger λόγω του γεγονότος ότι διαθέτουν τα εξής χαρακτηριστικά: 
o Ύπαρξη ασφαλών καναλιών επικοινωνίας 
o Ύπαρξη διαδικασιών πυρήνα που εξασφαλίζουν την ασφάλεια των 

επιµέρους κοµµατιών του IDS, ακόµα και όταν αυτά δέχονται 
επίθεση. 

o Εχουν την δυαντότητα να λειτουργούν σε stealth mode που 
σηµαίνει ότι δεν απαιτείται διεύθυνση IP για την λειτουργία τους 
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µέσα στο δίκτυο. Η επικοινωνία µε τα αλλα στοιχεία του δικτύου 
επιτυγχάνεται απλά µε την χρήση δεύτερης κάρτας δυκτύου (faking 
technic). 

 
 
9.  ΑΡΧΙΤΕΚΤΟΝΙΚΗ 
 

Θεωρητικά όλα τα συστήµατα µπορούν να λειτουργήσουν σε κατανεµηµένο 
περιβάλλον. Για παράδειγµα το Intruder Alert είναι µερικώς κατανεµηµένο. Θα 
επιχειρήσουµε την παράθεση συγκεντρωτικών αποτελεσµάτων των συστηµάτων 
ανίχνευσης βάσει των λειτουργικών που υποστηρίζουν σε σχέση µε τον βαθµό 
που µπορούν να λειτουργήσουν κατανεµηµένα και ακόµα µε τις τεχνολογίες 
δικτύων που υποστηρίζουν. 

 

9.1 Λειτουργικά Συστήµατα 
Παρότι η αγορά τείνει να προσαρµόσει την λειτουργία των προϊόντων τους 

για χρήση σε πλατφόρµες windows NT, ένας µεγάλος αριθµός συστηµάτων 
ανίχνευσης λειτουργούν σε περιβάλλοντα UNIX. Ο πίνακας που ακολουθεί 
συνοψίζει τις απαιτήσεις του γενικού διαχειριστή (manager) και των εντολοδόχων 
(agents), σε ότι αφορά τα λειτουργικά συστήµατα µε τα οποία µπορουν να 
συνεργαστούν. 

 
 

Προϊόν 
Λειτουργικό Σύστηµα  
για τον Manager 

Λειτουργικό Σύστηµα  
για τον Agent 

RealSecure Solaris, NT NT, (Solaris ?) 
Intruder Alert 

Solaris, AT&T/NCR SVR4, IBM-
AIX, OSF/1, Digital/UNIX, HP-UX, 

IRIX, SunOS, Novell, NT 

Solaris, AT&T/NCR SVR4, IBM-
AIX, OSF/1, Digital/UNIX, HP-
UX, IRIX, SunOS, Novell, NT, 

SVR Motorolla 88000 
NetRanger HP/UX, Solaris Solaris x86 
CyberCorp Solaris, NT Solaris, NT 
PolyCenter SunOS, Open VMS SunOS, Open VMS 
Network Flight Recorder 

Java based user interface 

BSD/OS (x86), FreeBSD (x86), 
HP-UX, OpenBSD (x86), 
Solaris, NetBSD (x86), 

Slackware Linux (x86), Debian 
Linux (x86) 

 
 

9.2 Τεχνολογίες ∆ικτύων 
 

Όπως είναι γνωστό, το TCP/IP είναι το κυρίαρχο πρωτόκολλο που 
υποστηρίζουν οι πιο διαδεδοµένες τεχνολογίες δικτύων. Ο πίνακας που ακολουθεί 
συνοψίζει τις τεχνολογίες δικτύων που υποστηρίζουν τα διάφορα συστήµατα 
ανίχνευσης. 

 

Προϊόν Datalink layer protocol Network layer protocol 
RealSecure Ethernet, FDDI, Token Ring TCP/IP 
Intruder Alert Ethernet TCP/IP, IPX/SPX 
NetRanger Ethernet, FDDI, Token Ring TCP/IP 
CyberCorp Ethernet TCP/IP 
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PolyCenter - - 
Network Flight Recorder Ethernet TCP/IP 

 
 
10.  ΑΠΟ∆ΟΤΙΚΟΤΗΤΑ 

10.1 Επιβάρυνση στην επικοινωνία (Communication overhead) 
Ελάχιστα από τα συστήµατα ανίχνευσης που αναλύσαµε προσδιορίζουν 

την επιβάρυνση στην επικοινωνία του συστήµατος µε την εφαρµογή ενός 
ανιχνευτή ηλεκτρονικών εισβολών. Για τους ανιχνευτές που λειτουργούν µε 
δικτυακή λογική η επιβάρυνση προκαλείτε από την κατανοµή των δεδοµένων 
ελέγχου και την επικοινωνία µεταξύ των διαφόρων υποσυστηµάτων του IDS. 
Για το RealSecure  η εταιρία ISS ανέφερε µια επιβάρυνση στο φορτίο του 
δικτύου της τάξης του 5-10%. 

 

10.2 Υπολογιστική επιβάρυνση 
Υπολογιστική επιβάρυνση προκαλείτε µόνο στους ανιχνευτές που 

λειτουργούν µε τερµατική λογική (host-based IDS). Ενώ οι δικτυακοί 
ανιχνευτές «τρέχουν» σε κάποιο εξειδικευµένο γιαυτό το σκοπό σύστηµα, οι 
ανιχνευτές τερµατικής λογικής εκτελούν και συλλέγουν δεδοµένα ελέγχου στο 
τερµατικό το οποίο παρακολουθούν. Στην περίπτωση αυτή η ζηµία στην 
απόδοση εξαρτάται ως επί το πλείστον από παραµέτρους όπως ο κερµατισµός 
της επεξεργασίας των δεδοµένων, το µέγεθος και ο ρυθµός αύξησης των 
αρχείων ηµερολογίου του συστήµατος, το µέγεθος και η πολυπλοκότητα του 
συνόλου των κανόνων του ανιχνευτικού συστήµατος κτλ. Είναι λοιπόν 
προφανές ότι εξαιτίας της υποκειµενικότητας των παραπάνω παραµέτρων 
είναι µάλλον απίθανο να εκτιµήσει κανείς την επιβάρυνση. Εντούτοις, αυτό 
που πρέπει να γίνει αντιληπτό είναι ότι όλα  τα συστήµατα τερµατικής λογικής 
προκαλούν υπολογιστική επιβάρυνση στο υπο παρακολούθηση σύστηµα. Η  
εταιρία Centrax ανάφερε για το προϊόν της το Entrax (δεν αναλύθηκε 
διεξοδικά) µειώνει την απόδοση των επιµέρους τερµατικών κατά λιγότερο από 
2%. Η εταιρία Axent αναφέρει µια επιβάρυνση της τάξης του 5% για το 
Intruder Alert. 

 
 
 
11.  ∆ΙΑΧΕΙΡΙΣΗ 
 

Η διαχείριση ενός συστήµατος ανίχνευσης ηλεκτρονικών εισβολών έχει κρίσιµη 
σηµασία για την εφαρµογή του στην δικτυακή υποδοµή µια επιχείρησης. 
 

11.1 ∆ιαχείριση Ρυθµίσεων (configuration management) 
 

Η διαχείριση των ρυθµίσεων παρέχει διαδικασίες για την επιβολή ελέγχου, 
την συλλογή δεδοµένων και την τροφοδότηση µε δεδοµένα προς τις οντότητες 
που αποτελούν τµήµατα του συστήµατος ανίχνευσης ηλεκτρονικών εισβολών. 
Με σκοπό την ανίχνευση επιθέσεων η διαχείριση των ρυθµίσεων 
συπµεριλαµβάνει και διαχείριση των δυνατοτήτων ανίχνευσης και των 
µηχανισµών απόκρισης που χρησιµοποιούνται. 
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Όλα τα συστήµατα που αναλύσαµε υποστηρίζουν κάποιας µορφής διαχείρισης 
των ρυθµίσεων. 

11.2 ∆ιαχείριση Πολιτικής Ασφάλειας (security management) 
 

  Ασφάλεια πρόσβασης 

Οι διάφοροι administrators θα πρέπει να επιτρέπεται να διαχειρίζονται 
µόνο τις περιοχές στις οποίες έχουν σχετική εξουσιοδότηση. Θα πρέπει 
ακόµα να είναι εφικτή η δηµιουργία διαφορετικών views στο σύστηµα για 
διαφορετικούς χρήστες του συστήµατος ανίχνευσης. 

 
 

  ∆ιαχείριση ασφάλειας 

Οι διαδικασίες διαχείρισης πρέπει να προστατεύονται έτσι ώστε να 
απαγορεύουν σε έναν εισβολέα να αποκτά πρόσβαση στις πληροφορίες ή 
να παίρνει τον έλεγχο των πόρων του συστήµατος ανίχνευσης. 

 

  Ακολουθίες ελέγχου και συναγερµοί ασφάλειας 

Ενας διαχειριστής µε περιορισµένο δικαίωµα πρόσβασης πρέπει να 
µπορεί να εξουσιοδοτηθεί στην οπτική επαφή (view) µε τις ακολουθίες 
ελέγχου και τις πληροφορίες των γεγονότων που αφορούν στην 
ασφάλεια. Συναγερµοί ασφάλειας πρέπει να παράγονται έτσι ώστε να 
υποδεικνύουν τις προσπάθειες επίθεσης σε κάποιο στοιχείο του δικτύου ή 
ακόµα και στο ίδιο το IDS. Θα πρέπει να είναι εφικτή η δυνατότητα 
εγκρισης πρόσβασης στις ακολουθίες ελέγχου και τους σχετικούς 
συναγερµούς. 

 
Τα προϊόντα RealSecure, Intruder Alert, Net Ranger και το 

CyberCorp έχουν αναφέρει την ύπαρξη διαδικασιών ελέγχου της 
πρόσβασης στο υποσύστηµα ρύθµισης των παραµέτρων και των 
συναγερµών 

 
 

11.3 Γραφικό περιβάλλον διαχείρισης (management interfaces) 
 

Η διαλειτουργικότητα/συµβατότητα µεταξύ των αντικειµένων από 
διαφορετικούς κατασκευαστές συνήθως απαιτεί κάποια στάνταρντς σε ότι 
αφορά το γραφικό περιβάλλον επικοινωνίας. Σε ότι αφορά την διαχείριση, ένα 
τυποποιηµένο γραφικό περιβάλλον θα επέτρεπε τον σχεδιασµό και την 
δηµιουργία δυνατοτήτων ανίχνευσης εισβολών χρησιµοποιώντας υποσυστήµατα 
από διαφορετικούς κατασκευαστές. Σήµερα, το Net Ranger είναι το µόνο 
προϊόν που είναι πλήρως ολοκληρωµένο µε µια εφαρµογή διαχείρισης (HP 
Openview). Αυτό επιτρέπει στον administrator να διαχειρίζεται εξολοκλήρου το 
IDS µέσα από το υπάρχων σύστηµα διαχείρισης. Επίσης, το Intruder Alert και 
το RealSecure µπορούν να επεκταθούν έτσι ώστε να συνεργάζονται µε το HP 
Openview. 
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11.4 Μοντέλο διαχείρισης (management model) 
 

Ο συγκεντρωµένος έλεγχος και διαχείριση είναι ζωτικής σηµασίας για την  
επιτυχή εφαρµογή ενός συστήµατος ανίχνευσης εισβολών, ειδικά µέσα σε ένα 
κατανεµηµένο περιβάλλον στο οποίο µπορεί να γίνεται χρήση πολλαπλών 
υποσυστηµάτων ανίχνευσης επιθέσεων. Συνεπώς θα πρέπει να είναι εφικτός ο 
καθορισµός µιας ιεραρχικής σχέσης µεταξύ του γενικού διαχειριστή και των 
εντολοδόχων έτσι ώστε κάποια συγκεκριµένη διεργασία να µπορεί να 
εφαρµόζεται διαδοχικά σε όλα τα κατανεµηµένα στοιχεία. 

Οι σχέσεις αυτές είναι οι εξής: 
 
• Πολλά προς πολλά (mant to many). Πολλαπλές κονσόλες 

διαχείρισης µπορούν να διαχειριστούν πολλούς κατανεµηµένους 
εντολοδόχους. 

• Ένα προς πολλά (one to many). Μια και µόνο κονσόλα διαχείρισης 
µπορεί να διαχειρστεί πολλούς κατανεµηµένους εντολοδόχους. 

• Ένα προς ένα (one to one). Μια και µόνο κονσόλα διαχείρισης 
µπορεί να διασειριστεί ένα και µόνο εντολοδόχο. 

 
Τα προϊόντα RealSecure, Intruder Alert και το Net Ranger υιοθετούν την σχέση 
πολλά προς πολλά. Επιπρόσθετα το Net Ranger υποστηρίζει την διαµόρφωση 
ιεραρχικής διαχείρισης των σχέσεων, όπου ένα δένδρο διαχειριστών και 
εντολοδόχων µπορεί να ρυθµιστεί από ένα και µόνο ανώτερο επίπεδο 
διαχείρισης. Τα PolyCenter και CyberCorp υποστηρίζουν σχέσεις ένα προς 
πολλά. Τέλος το NFR λόγω της ιδιαίτερης αρχιτεκτονικής του δεν µπορεί να 
κατηγοριοποιηθεί σ’υµφωνα µε τα µοντέλα που περιγράφηκαν παραπάνω. 
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ΓΕΝΙΚΑ ΣΥΜΠΕΡΑΣΜΑΤΑ 
 

12.1 Ο ρόλος των IDS στην υποδοµή ασφάλειας µιας επιχείρησης 
 

Τα τελευταία χρόνια, έχει σηµειωθεί δραµατική αύξηση σε ότι αφορά την 
χρήση υπηρεσιών ασφάλειας όπως τα firewalls. Υπάρχει µια κοινή αυταπάτη ότι 
µόλις εγκατασταθεί κάποιο firewall, τότε όλα τα προβλήµατα ασφάλειας θα 
λυθούν. Είναι σαφές ότι κάτι τέτοιο φυσικά δεν ισχύει, άσχετα για το πόσο 
προσπαθούν να µας πείσουν για κάτι τέτοιο συγκεκριµένοι µηχανισµοί της 
αγοράς. Ο ίδιος ενθουσιασµός υπάρχει σε ότι αφορά και τα συστήµατα 
ανίχνευσης ηλεκτρονικών εισβολών. Εντούτοις, πρέπει να γίνει κατανοητό ότι 
ένα σύστηµα ανίχνευσης δεν υποκαθιστά κάποιες άλλες υπηρεσίες ασφάλειας 
όπως τα firewalls ή οι διακοµιαστές εξουσιοδότησης κτλ. Μάλλον θα πρέπει να 
θεωρηθεί ως συµπληρωµατικό εργαλείο στις άλλες υπηρεσίες ασφάλειας το 
οποίο επεκτείνει περαιτέρω το επίπεδο προστασίας των δικτυακών υποδοµών. 

 

12.2 IDS τερµατικής λογικής vs. IDS δικτυακής λογικής 
 

Τα συστήµατα ανίχνευσης ηλεκτρονικών εισβολών ξεκίνησαν ως µια 
τεχνολογία που ανάλυε τα δεδοµένα ελέγχου των τερµατικών. Τα τελευταία 
χρόνια, εµφανίστηκαν τα δικτυακά IDS τα οποία επέκτειναν τις δυνατότητες 
ανίχνευσης. Μια ερευνα στην αγορά, όπως αυτή που επιχειρήθηκε καθιστά 
σαφές ότι όλα τα εµπορικά συστήµατα ανίχνευσης λειτουργούν µε δικτυακή 
λογική. Ωστόσο, η διαρκώς αυξανόµενη χρήση κρυπτογράφησης στις δικτυακές 
υποδοµές περιορίζουν αισθητά την δυνατότητα των IDS να προσπελαύνουν τα 
δικτυακά δεδοµένα ελέγχου. Εξαιτίας αυτού του λόγου ίσως τα IDS τερµατικής 
λογικής να γίνουν ιδιαίτερα δηµοφιλή τα προσεχή χρόνια. Πιθανότητα κάποιες 
υβριδικές µορφές θα είναι αυτές που θα επικρατήσουν στο µέλλον. 

 

12.3 Ασφάλεια των IDS 
 

Η ασφάλεια των σηµερινών εµπορικών συστηµάτων ανίχνευσης αποτελεί 
ερωτηµατικό. Παρότι χρησιµοποιούνται µέθοδοι κρυπτογράφησης για να 
προστατεύσουν τις ζεύξεις επικοινωνίας µεταξύ των διαφορετικών 
αντικειµένων, παραµένει ασαφές το πώς οι πληροφορίες που περιέχονται σε ένα 
IDS προστατεύονται στο σύνολό τους. 

 

12.4 Έλλειψη συµβατότητας και τµηµατοποίησης 
 

Η δυνατότητα τµηµατοποίησης των σηµερινών εµπορικών συστηµάτων 
ανίχνευσης είναι ιδιαίτερα περιορισµένη. Τις περισσότερες φορές, δεν είναι καν 
σαφώς διαχωρισµένα η συλλογή των γεγονότων εισόδου µε τις διαδικασίες  
ανίχνευσης και απόκρισης. Το γεγονός αυτό περιορίζει αισθητά την δυνατότητα 
δηµιουργίας ενός συστήµατος ανίχνευσης που να απαρτίζεται από 
υποσυστήµατα προερχόµενα από διαφορετικούς κατασκευαστές. Ένα 
παράδειγµα είναι η χρήση των βάσεων δεδοµένων που ενσωµατώνουν τα 
σχέδια δράσης των επιθέσεων. Κάθε κατασκευαστής παρέχει την δική του βάση 
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δεδοµένων η οποία δεν µπορεί να χρησιµοποιηθεί από άλλους κατασκευαστές. 
Για την ακρίβεια οι βάσεις δεδοµένων αποτελούν ένα σηµείο έντονου 
ανταγωνισµού µεταξύ των κατασκευαστών. 

Οι διάφοροι φορείς έρευνας και οι µικρότεροι κατασκευαστές είναι αυτοί 
που προσπαθούν να διαταράξουν την κυριαρχία κάποιων στην αγορά και 
τείνουν στην ανάπτυξη συστηµάτων πλήρως διαλειτουργικών. Η αλήθεια είναι 
πως υπάρχουν αρκετές προσπάθειες δηµιουργίας συστηµάτων βασισµένες στην 
λογική του ανοιχτού κώδικα (open source), αλλα δυστυχώς δεν µπορούν ακόµα 
να εγγυηθούν υψηλό επίπεδο υπηρεσιών. 

 

12.5 Προφίλ κατασκευαστών 
 

∆ιανύουµε την εποχή της πληροφορίας, όπου τα όρια µεταξύ των 
εφαρµογών λογισµικού και των τεχνολογιών δικτύων µοίαζει να εξαλείφονται. 
Οι παραδοσιακές εταιρίες λογισµικού παρέχουν πλέον εφαρµογές και υπηρεσίες 
οι οποίες είναι στενά συνδεδεµένες µε δικτυακές υποδοµές. Ένα καλό 
παράδειγµα είναι τα IPφωνα. Παράλληλα, οι παραδοσιακοί κατασκευαστές 
δικτυακών στοιχείων επιζητούν τρόπους να επεκτείνουν το χαρτοφυλάκιό τους, 
παραδίδοντας πακέτα λογισµικού τα οποία ενισχύουν την υπάρχουσα γκάµα 
προϊόντων τους. Το αποτέλεσµα είναι και οι δυο πλευρές δραστηριοποιούνται 
σε τοµείς οι οποίοι τελικά επικαλύπτονται. Φαίνεται, λοιπόν, ότι και τα 
συστήµατα ανίχνευσης ηλεκτρονικών εισβολών εµπλέκονται στην ίδια σύγχυση. 
Ένα τέτοιο σύστηµα αποτελεί ένα υψηλής τεχνολογίας κοµµάτι λογισµικού του 
οποίου ο σχεδιασµός και η εφαρµογή απαιτούν ιδαίτερα προσόντα. Από την 
άλλη, ένα IDS αποτελεί ένα υψηλής απόδοσης δικτυακό αντικείµενο µε ιδιαίτερα 
υψηλό βαθµό εξάρτησης µε τα υπόλοιπα στοιχεία ενός δικτύου. 
 
∆υστυχώς τα Συστήµατα Ανίχνευσης Ηλεκτρονικών Εισβολών δεν 
έχουν ακόµα επιτύχει τέτοιο βαθµό ωριµότητας ώστε να 
δικαιολογήσουν την ουσιαστική συµµετοχή τους στην πολιτική 
ασφάλειας πολύπλοκων δικτυακών δοµών σε µέγάλους οργανισµούς 
και επιχειρήσεις! 
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