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Αντιµετώπιση των ανεπιθύµητων ηλεκτρονικών µηνυµάτων 
 

Blocking spam mail  
 
 
Περίληψη της εργασίας 
 
Η εργασία αυτή εξετάζει το πρόβληµα της ανεπιθύµητης παραλαβής 

ηλεκτρονικών µηνυµάτων (spam mail) µέσα από το Internet και τους τρόπους που 
υπάρχουν για τους χρήστες για να προστατευθούν. Παρουσιάζονται µερικά από τα 
πολύ γνωστά πακέτα που αντιµετωπίζουν το πρόβληµα του mail spamming και 
αξιολογούνται. 

  
 
Summary of the paper 
 
This paper reviews the problem of mail spamming via the Internet and the ways 

one has to protect himself. The most famous software packages are presented here and 
are evaluated. 

 
  
 
Εισαγωγή 
 
 Τα τελευταία χρόνια ο πληθυσµός που χρησιµοποιεί το Internet έχει αυξηθεί 

κατά πολύ. Μια από τις πιο πολύ χρησιµοποιούµενες υπηρεσίες και µια από τις 
πρώτες που αναπτύχθηκαν είναι αυτή του ηλεκτρονικού ταχυδροµείου (e-mail). Η 
πολύ µεγάλη χρήση της υπηρεσίας αυτής οδήγησε πολλούς στην εκµετάλλευση της 
για κερδοσκοπικούς σκοπούς. Αυτός που θέλει να εκµεταλλευτεί την υπηρεσία του 
ηλεκτρονικού ταχυδροµείου µπορεί να «κλέψει» διευθύνσεις ανθρώπων µέσα από 
µηχανές αναζήτησης στο web και να στέλνει µαζικά µηνύµατα ηλεκτρονικού 
ταχυδροµείου µε θέµατα άσχετα µε τα ενδιαφέροντα των ατόµων που ανήκουν οι 
ηλεκτρονικές διευθύνσεις (εµπορικά, διαφηµιστικά, υβριστικά κλπ). Αυτό το 
φαινόµενο ονοµάζεται spam mail και γίνονται µεγάλες προσπάθειες σε παγκόσµιο 
επίπεδο για να µειωθεί.  

 
Στην εργασία αυτή παρουσιάζονται µερικά πακέτα λογισµικού που βοηθούν 

τους χρήστες της υπηρεσίας στην αντιµετώπιση του προβλήµατος του spam mail. 
Αξιολογούνται µε βάση την ευκολία εγκατάστασης, την ευκολία χρήσης, τις 
δυνατότητες διαχείρισης, την προστασία του χρήστη και την τιµή τους.   
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1. SpamMotel v1.2 (beta release) 
 
Το πρόγραµµα SpamMotel δίνει τη δυνατότητα στο χρήση να διαχειρίζεται τον 

ηλεκτρονικό του λογαριασµό χωρίς τη χρήση φίλτρων και ειδικών προγραµµάτων. 
Κάθε χρήστης του πακέτου λαµβάνει έναν ή περισσότερους λογαριασµούς στο site 
του SpamMotel (www.SpamMotel.com). Αυτή η ηλεκτρονική διεύθυνση 
«αντιστοιχεί» στην πραγµατική διεύθυνση του χρήστη. Έτσι, ο πελάτης µπορεί να 
δίνει τη «ψεύτικη» διεύθυνση (SpamMotel) και να κρύβει τη δική του.  

 
 
 
 
                                              Φίλτρα, κανόνες 
 
 
 
 
 
 
Μέσα από ένα web περιβάλλον µπορεί να δίνει την εντολή να περνάνε όλα τα 

mail από το SpamMotel στη δική του διεύθυνση, να κόβονται, να φιλτράρονται κλπ. 
Το πρόγραµµα δεν απαιτεί κάποια ιδιαίτερη εγκατάσταση και είναι εύκολο στη χρήση 
του. Όµως υστερεί στην διαχείριση του λογαριασµού του SpamMotel (φίλτρα και 
κανόνες). 
 
 
 

 
 
 

Spam mail  ∆ιεύθυνση 
SpamMotel 

Πραγµατική 
διεύθυνση 
χρήστη 
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Αξιολόγηση : 
 
�� Ευκολία εγκατάστασης: Μεγάλη (από εκτελέσιµο αρχείο, δεν γίνεται 
εγκατάσταση) 

 
�� Ευκολία χρήσης: Καλή (menus, εξηγήσεις, web περιβάλλον) 
 
�� ∆υνατότητες διαχείρισης: Μικρή (φτωχοί κανόνες και φίλτρα) 
 
�� Προστασία: Μικρή (δεν ικανοποιεί τον προχωρηµένο χρήστη) 
 
�� Τιµή: ∆ωρεάν 
 
 
 
 
 
 
2. E-mail Remover 2.4  
 
Το πρόγραµµα αυτό δίνει τη δυνατότητα στον χρήστη να διαγράφει 

ηλεκτρονικά µηνύµατα µε ευκολία. Είναι ένα απλό εκτελέσιµο αρχείο που 
«κατεβάζει» µόνο τους headers κάθε µηνύµατος. Έτσι ο χρήστης µπορεί να 
αποφασίσει αν θέλει να διαβάσει και το υπόλοιπο µήνυµα ή να το διαγράψει. 

Το πρόγραµµα δεν µπορεί να ικανοποιήσει ούτε τον αρχάριο χρήστη αφού αυτά 
που υπόσχεται το e-mail remover τα κάνουν όλα τα γνωστά προγράµµατα διαχείρισης 
ηλεκτρονικής αλληλογραφίας. Επιπλέον δεν προσφέρει κανένα είδος προστασίας από 
spam mail αφού δεν διαθέτει φίλτρα και κανόνες για το µπλοκάρισµα των 
εισερχόµενων µηνυµάτων. Το καλό στοιχείο του είναι η ευκολία εγκατάστασης και 
χρήσης.  

 
 

 
Αξιολόγηση: 
 
�� Ευκολία εγκατάστασης: Μεγάλη (απλό εκτελέσιµο αρχείο) 
 
�� Ευκολία χρήσης: Μεγάλη 
 
�� ∆υνατότητες διαχείρισης: Πολύ περιορισµένες 
 
�� Προστασία: Ελάχιστη 
 
�� Τιµή: ∆ωρεάν 
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3. Active Email Monitor 
 
Το πρόγραµµα αυτό δίνει περισσότερες δυνατότητες στη διαχείριση της 

ηλεκτρονικής αλληλογραφίας του χρήστη. Στην κύρια οθόνη του προγράµµατος ο 
χρήστης µπορεί να εισάγει τις διευθύνσεις που θέλει να ελέγχει (mail server, 
username, password), να εισάγει και να διαχειριστεί τα φίλτρα των λογαριασµών 
αυτών, να ελέγχει τα mail του κάθε x λεπτά, να «κατεβάζει» τους headers των 
µηνυµάτων, να αλλάξει τις ρυθµίσεις του προγράµµατος και να ενηµερώσει αυτόµατα 
το πρόγραµµά του µε τους τελευταίους ιούς που µεταδίδονται µέσω του mail (µόνο 
µετά από πληρωµή). 

Το Active Email Monitor είναι καλύτερο από τα παραπάνω προγράµµατα και 
δίνει µεγαλύτερες δυνατότητες διαχείρισης µε πολλά φίλτρα και επιλογές 
εξατοµίκευσης του πακέτου. Το µεγαλύτερο προτέρηµά του είναι το µπλοκάρισµα 
των mail που περιέχουν γνωστούς ιούς, κάτι όµως το οποίο µπορεί να ενεργοποιηθεί 
µόνο µετά από την πληρωµή του προγράµµατος. 
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Αξιολόγηση: 
 
�� Ευκολία εγκατάστασης: Μεγάλη  
 
�� Ευκολία χρήσης: Πολύ καλή (εύχρηστα µενού, πολλές επιλογές) 
 
�� ∆υνατότητα διαχείρισης: Προχωρηµένη (πολλοί λογαριασµοί, φίλτρα, 
κανόνες, επιλογές εξατοµίκευσης) 

 
�� Προστασία: Πολύ καλή (βάση δεδοµένων µε τους ιούς των mail) 
 
�� Τιµή: 17 δολάρια 
 
 
 
 
 
 
 
 
4. Spam Buster 1.9 
 
Το πρόγραµµα αυτό δίνει τις περισσότερες δυνατότητες και µεγαλύτερη 

ασφάλεια στον χρήστη από όλα τα προηγούµενα. Από την κύρια οθόνη του πακέτου 
ο χρήστης µπορεί να διαχειριστεί µέχρι και δώδεκα διαφορετικούς λογαριασµούς, να 
ελέγχει αυτόµατα τα ηλεκτρονικά του µηνύµατα, να σβήνει αµέσως τα εισερχόµενα 
spams.  

Οι επιλογές του προγράµµατος είναι πολλές: διαχείριση λογαριασµού dial up, 
έλεγχος και στατιστικά spam, επιλογή προγράµµατος mail. Το µεγαλύτερο 
πλεονέκτηµα του προγράµµατος βρίσκεται στη διαχείριση των φίλτρων: ο χρήστης 
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µπορεί φιλτράρει τα εισερχόµενα mail ανάλογα µε τα περιεχόµενα του subject, των 
headers, τον sender, το µέγεθος. Τα φίλτρα διαθέτουν ως προεπιλογή µια µεγάλη 
λίστα από γνωστά domains που αποστέλλουν συχνά spam mail.  
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Αξιολόγηση: 
 
�� Ευκολία εγκατάστασης: Μεγάλη  
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�� Ευκολία χρήσης: Άριστη (εύχρηστα µενού, πολλές επιλογές) 
 
�� ∆υνατότητα διαχείρισης: Πολύ καλή (πολλοί λογαριασµοί, φίλτρα, κανόνες, 
επιλογές εξατοµίκευσης) 

 
�� Προστασία: Πολύ καλή  
 
�� Τιµή: 19.95 δολάρια 
 
 
 
 
5. SpamEater Pro 3.10.275 
 
Το πρόγραµµα SpamEater είναι ένα καλό πακέτο διαχείρισης της ηλεκτρονικής 

αλληλογραφίας του χρήστη και προστασίας του από spam mail. Ο χρήστης µπορεί να 
ελέγχει τον λογαριασµό του, να διαγράφει µηνύµατα πριν τα διαβάσει, να ελέγχει τη 
σύνδεση dial up, να γράφει τους δικούς του κανόνες και φίλτρα µπλοκαρίσµατος των 
spam mail. Το µενού διαχείρισης δεν είναι πολύ εύχρηστο. Το µεγαλύτερο 
πλεονέκτηµα που έχει το spameater και δεν το είχε κανένα από τα προηγούµενα 
προγράµµατα είναι η σύνδεση µε τρεις βάσεις δεδοµένων που υπάρχουν στην  
Αµερική. Σε αυτές τις βάσεις δεδοµένων υπάρχουν εκατοντάδες χιλιάδες IP 
υπολογιστών από όλο το Internet οι οποίοι στέλνουν spam mail. Αυτές οι βάσεις 
ανανεώνονται αυτόµατα σχεδόν κάθε λεπτό. Σε κάθε mail που διαβάζει το 
πρόγραµµα ελέγχει την IP από την οποία προέρχεται και συνδέεται on line µε τις 
παραπάνω βάσεις δεδοµένων. Αν το IP ανήκει σε κάποια από αυτές το mail θεωρείται 
spam και απορρίπτεται.  
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Αξιολόγηση: 
 
�� Ευκολία εγκατάστασης: Μέτρια 
 
�� Ευκολία χρήσης: Μέτρια  
 
�� ∆υνατότητα διαχείρισης: Πολύ καλή (πολλοί λογαριασµοί, φίλτρα, κανόνες, 
επιλογές εξατοµίκευσης, βάσεις RBL) 

 
�� Προστασία: Πολύ καλή  
 
�� Τιµή: 24.95 δολάρια 
 
 
 
6. MailTalkX v3.1 
 
Το MailTalkX v3.1 είναι µέτριο πρόγραµµα αντιµετώπισης του spam και 

διαχείρισης της αλληλογραφίας του χρήστη. Συνδέεται στον mail server του χρήστη 
και ελέγχει τα µηνύµατα πριν αυτά κατεβούν τοπικά. Οι επιλογές που υπάρχουν είναι 
η αυτόµατη απάντηση, η διαχείριση των φίλτρων και των κανόνων για το spam, η 
ειδοποίηση του χρήστη για νέα µηνύµατα, η διαχείριση πολλών λογαριασµών.  

 Το µειονέκτηµα του προγράµµατος είναι ότι δεν διαθέτει προεγκατεστηµένα 
φίλτρα και κανόνες για την αντιµετώπιση του spam, έτσι δεν παρέχει µεγάλη 
προστασία στον χρήστη κάτι που κάνουν τα προηγούµενα εµπορικά προγράµµατα.  
Το πλεονέκτηµά του είναι η αυτοµατοποιηµένη απάντηση που µπορεί να στείλει 
κανείς στην πηγή του spam µηνύµατος.   
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Αξιολόγηση: 
 
�� Ευκολία εγκατάστασης: Πολύ καλή 
 
�� Ευκολία χρήσης: Καλή 
 
�� ∆υνατότητα διαχείρισης: Μέτρια (δεν υπάρχουν προεγκατεστηµένα φίλτρα 
και κανόνες) 

 
�� Προστασία: Μέτρια  
 
�� Τιµή: 19.95 δολάρια 
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