
Ασφάλεια Στο Ηλεκτρονικό Εµπόριο/ Σαραπάρης Σωτήριος 
 

1

 
 
 
 

Αντικείµενο της εργασίας αυτής είναι η ασφάλεια στο ηλεκτρονικό εµπόριο. 
Εξετάζονται οι κίνδυνοι που πηγάζουν από την αθρόα  και απρόσωπη διεξαγωγή 
συναλλαγών που αφορούν το ηλεκτρονικό εµπόριο. Στη συνέχεια γίνεται αναφορά 
στους τρόπους µε τους οποίους κάποιος µπορεί να προφυλαχθεί από αυτές τις απειλές 
που καραδοκούν στο διαδίκτυο. Τέτοιοι τρόποι είναι η κρυπτογράφηση, οι ψηφιακές 
υπογραφές, τα ψηφιακά πιστοποιητικά αλλά και η χρησιµοποίηση κλειδιών όπως το 
PKI και το IPSec και πρωτοκόλλων όπως το SSL και το SET. Τα τελευταία µάλιστα 
αποδεικνύονται ιδιαίτερα χρήσιµα στις ηλεκτρονικές πληρωµές. Στη συνέχεια 
διεξάγεται µία σύγκριση µεταξύ των πιο δηµοφιλών Firewalls καθώς και επιχειρείται 
προσπάθεια ερµηνείας της λειτουργίας τους. Αναφορά επίσης γίνεται και στα 
συστήµατα RADIUS και TACACS+ καθώς και στις διαφορές τους. Το επόµενο θέµα 
αφορά την προστασία που είναι δυνατόν να παρασχεθεί σε ένα χρήστη όσον  αφορά 
την ηλεκτρονική του αλληλογραφία και τους ιούς που κινούνται ανεξέλεγκτα στο 
διαδίκτυο. Τέλος, ένα αντικείµενο µελέτης της εργασίας αυτής είναι η σχέση του 
ηλεκτρονικού εµπορίου µε τα προσωπικά δεδοµένα κάθε χρήστη καθώς και ποια θα 
πρέπει να είναι η πολιτική  ασφάλειας για την καλύτερη αντιµετώπιση των κινδύνων 
που πηγάζουν από το ηλεκτρονικό εµπόριο.   
 
 
 
 
 
 

 The main object of this research is the security in e-commerce. Firstly it surveys 
the threats that come of the continuous and impersonal conduct of transactions that 
concern e-commerce. Next, there are some references on how someone could protect 
himself and of course his computer from these threats that take place in the Internet. 
Such ways are the encryption, the digital signatures, the digital certificates and also 
the use of keys such as PKI and IPSec and protocols such as SSL and SET. The last 
two indeed prove very useful in electronic payments. Next, there is a comparison 
between the most popular Firewalls and also it is tried an explanation of its action. 
Reference also is made on the systems RADIUS and TACACS+ and also about their 
differences. The next subject is about the protection that is possible to be provided to 
a server in regard to his e-mail and the viruses that move uncontrollably on Web. 
Lastly, an object of research is the relation between e-commerce and personal data 
and also what should be the security policy of every user in terms of a better co frontal 
with the threats that come of e-commerce.   
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ΤO ∆ΙΑ∆ΙΚΤΥΟ , ΟΧΙ ΠΟΛΛΑ ΧΡΟΝΙΑ ΠΡΙΝ, ΑΠΟΤΕΛΟΥΣΕ ένα 
κατά πολύ µικρότερο  «µέρος» συγκριτικά µε σήµερα. Οι κόµβοι του ήταν 
διεσπαρµένοι σε ακαδηµαϊκά ιδρύµατα, ερευνητικά εργαστήρια και εταιρείες που 
περιλάµβαναν φοιτητές, ερευνητές και γενικότερα ανθρώπους που ασχολούνταν κατά 
τον έναν ή τον άλλο τρόπο µε την τεχνολογία και τις επιστήµες. Η υποδοµή του, το 
διάσηµο ζεύγος πρωτοκόλλων TCP/IP, είχε σχεδιαστεί για να λειτουργεί απλά και 
αποτελεσµατικά. 
Σύντοµα, το ∆ιαδίκτυο ξέφυγε από τα στενά ακαδηµαϊκά και ερευνητικά πλαίσια, 
κερδίζοντας τις καρδιές ολοένα και περισσότερων απλών χρηστών ακόµα και 
ανθρώπων που δεν είχαν άµεση σχέση µε την τεχνολογία και τους υπολογιστές. Η 
πολυπλοκότητα του ως συστήµατος, µε την ευρύτερη έννοια, άρχισε να αυξάνει µε 
γοργό ρυθµό, κάνοντας φανερό ότι θα εξαπλωθεί, θα παρεισφρήσει και θα αγκαλιάσει 
κάθε πλευρά της κοινωνικής και οικονοµικής ζωής. Έτσι και έγινε. Όπως όµως 
συµβαίνει και µε άλλα συστήµατα στη φύση αλλά και στις ανθρώπινες κοινωνίες, 
από την αύξηση της πολυπλοκότητας δεν προέκυψαν µόνον επιθυµητές «ιδιότητες». 
Όταν το σύστηµα διαβεί ένα συγκεκριµένο κατώφλι -το οποίο, µάλιστα, δύσκολα 
µπορεί να γίνει διακριτό έκτων προτέρων-, οι προκύπτουσες ιδιότητες γίνονται δυ-
νητικά επιβλαβείς για τους συµµετέχοντες (και µη) στο σύστηµα, ακόµα και για την 
ίδια την υπόσταση του. Εν προκειµένω, κανείς δεν αµφιβάλλει ότι το ∆ιαδίκτυο 
αποτελεί ένα πολύπλοκο σύστηµα. Εκτείνεται σε ολόκληρο τον πλανήτη, 
µεταβάλλοντας τη σηµασία του χώρου και του χρόνου, φέρνοντας κοντά 
εκατοµµύρια ανθρώπους µε διαφορετικό πολιτισµικό, οικονοµικό και 
κοινωνικοπολιτικό υπόβαθρο. Όλοι αυτοί επικοινωνούν, διασκεδάζουν, 
εκπαιδεύονται, πληροφορούνται και διεξάγουν τις όποιες οικονοµικές ή 
επιχειρηµατικές δραστηριότητες τους στο οικουµενικό αυτό µέσο.2 
 
ΚΙΝ∆ΥΝΟΙ ΣΤΟ ΗΛΕΚΤΡΟΝΙΚΟ ΕΜΠΟΡΙΟ  

Σε ένα συνεχώς διευρυνόµενο µέσο όπως το ∆ιαδίκτυο µε τα κεφάλαια για 
επενδύσεις στην ιδέα του ηλεκτρονικού επιχειρείν να ρέουν άφθονα και συνεχώς, 
υπάρχει µεγάλο περιθώριο για κέρδος αλλά και για… χάσιµο. Μέσα σ’ αυτό το 
κλίµα, όπου αυξάνονται και οι ευκαιρίες για (ηλεκτρονική) απάτη, οι επιτήδειοι δεν 
λείπουν ποτέ.   

 
 

Πίνακας 1.1: Κίνδυνοι στο ηλεκτρονικό εµπόριο2 
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Χαρακτηριστικά παραδείγµατα επιθέσεων σε διαδικτυακά συστήµατα (και 
µάλιστα πολύ γνωστών οργανισµών και εταιρειών) είναι τα παρακάτω: 

i. Μια κοινή έρευνα από το FBI και το ίδρυµα ασφάλειας υπολογιστών τύχης (CSI) 
σε 500 επιχειρήσεις ανέφερε ότι 42 τοις εκατό των εναγοµένων είχαν εκθέσει την 
αναρµόδια χρήση των συστηµάτων πληροφοριών τους. Ακόµα πιο καταπληκτικά, 32 
τοις εκατό των εναγοµένων δήλωσαν ότι έχασαν πάνω από $100 εκατοµµύρια λόγω 
των ηλεκτρονικών παραβιάσεων ασφάλειας. 

ii. Τον Αύγουστο του 1996, το τµήµα ιστοχώρου της δικαιοσύνης (DOJ) 
(http://www.usdoj.gov/) παραβιάστηκε από χάκερ που εισχώρησαν στη µηχανή 
οικοδεσποτών Ιστού του DOJ [ Edupage συντάκτες 1996]. Οι χάκερ 
εκµεταλλεύθηκαν την ευκαιρία και τοποθέτησαν αγκυλωτούς σταυρούς, άσεµνες 
εικόνες, και την κριτική του νόµου ευπρέπειας επικοινωνιών. Η διείσδυση οδήγησε 
στο προσωρινό κλείσιµο της περιοχής έως ότου µπόρεσε να αξιολογηθεί η ζηµία και 
ο ιστοχώρος να αποκατασταθεί. Έναν µήνα αργότερα, ο ιστοχώρος CIA 
(http://www.odci.gov/ cia) παραβιάστηκε από µια οµάδα σουηδών χάκερ που 
διαµαρτύρονταν για µια σουηδική δικαστική υπόθεση ενάντια σε µια οµάδα νεολαιών 
που συλλήφθηκε για τα εγκλήµατα ασφάλειας υπολογιστών το 1991 [ Neumann 
1996]. Η σελίδα έγραφε "σελίδα υποδοχής Ιστού στην κεντρική αντιπροσωπεία 
ηλιθιότητας". Υπήρχαν επίσης συνδέσεις µε τον ιστοχώρο Playboy, τους ιστοχώρους 
διαφόρων χάκερ αλλά και  σπασµένες συνδέσεις τοποθετήθηκαν επίσης στη σελίδα. 
Συµπτωµατικά, την ηµέρα που ο ιστοχώρος CIA παραβιάστηκε ήταν η ηµέρα που το 
DOJ ξανάβαλε τον ιστοχώρο του στο δίκτυο.  

iii. Τον ∆εκέµβριο του 1996 βεβαιώθηκε η πτώση ενός άλλου κυβερνητικού 
ιστοχώρου. Ο ιστοχώρος της Πολεµικής Αεροπορίας των Η.Π.Α. (http://www.af.mil/) 
[ Neumann 1997 ]. Η αλλαγµένη κεφαλίδα της ιστοσελίδας ήταν, "καλωσορίσατε 
στην αλήθεια" επάνω από τη γραφική παράσταση που έδειχνε αίµατα και ένα ζευγάρι  
βολβών µατιού. Ένα κείµενο που προστίθεται στη σελίδα ήταν, "µπορείτε να µάθετε 
τα πάντα για την κυβερνητική δωροδοκία εδώ. Μάθετε τα µυστικά που δεν  θέλουν  
να ξέρετε".  Η γραφική παράσταση περιέλαβε µια  Χ-rated εικόνα µε τον τίτλο, "αυτό 
είναι αυτό που η κυβέρνησή  κάνει σε σας κάθε ηµέρα.1 

Προκειµένου λοιπόν να αποφευχθούν καταστάσεις σαν τις παραπάνω καλό 
είναι να ληφθούν κάποια µέτρα ασφαλείας. Αυτά τα µέτρα θα πρέπει να έχουν τους 
παρακάτω στόχους. 
 
ΣΤΟΧΟΙ ΑΣΦΑΛΕΙΑΣ ΣΤΟ ΗΛΕΚΤΡΟΝΙΚΟ ΕΜΠΟΡΙΟ 
• Εµπιστευτικότητα (confidentiality): ∆ιασφάλιση της προσπελασιµότητας της 
πληροφορίας µόνο από όσους έχουν τα απαραίτητα δικαιώµατα.  
• Ακεραιότητα (integrity): ∆ιαφύλαξη της ακρίβειας και της πληρότητας της 
πληροφορίας και των µεθόδων επεξεργασίας αυτής. 
• ∆ιαθεσιµότητα (availability):  ∆ιασφάλιση της προσπελασιµότητας της 
πληροφορίας σε εξουσιοδοτηµένους χρήστες όποτε απαιτείται. 
• Έλεγχος αυθεντικότητας (authentication): Εξακρίβωση της ταυτότητας του χρήστη 
είτε µε passwords είτε µε προσωπικούς αριθµούς αναγνώρισης (Personal 
Identification Numbers - PIN’s) και διάφορα άλλα. 
• Μη αποποίηση της ευθύνης (non – repudiation): Ολοκλήρωση συναλλαγής όπου 
κάποιος µετά δεν µπορεί να ισχυρισθεί ότι δεν συµµετείχε σ’ αυτήν. 
• Εξουσιοδότηση (authorization): Παραχώρηση δικαιωµάτων στο χρήστη από τον 
ιδιοκτήτη.9 
 
 
 
 
 

http://www.usdoj.gov/
http://www.odci.gov/ cia
http://www.af.mil/
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Με βάση λοιπόν τους παραπάνω στόχους θα πρέπει να ενεργεί κάποιος που 
ενδιαφέρεται να διασφαλίσει τις συναλλαγές του στο δίκτυο και να αποφύγει τους 
κινδύνους που αναφέρθηκαν παραπάνω. Προκειµένου λοιπόν να εξουδετερωθούν 
αυτές οι απειλές έχει αναπτυχθεί ένας ικανός αριθµός πρωτοκόλλων και εφαρµογών 
βασισµένων κυρίως σε τεχνικές κρυπτογράφησης. 
 

 
Πίνακας 2.1: Πρότυπα Ασφαλείας7 

 
 
 
 
 
ΠΡΩΤΟΚΟΛΛΟ ΜΕΤΑΦΟΡΑΣ HYPER TEXT(S-HTTP) 

Το ασφαλές πρωτόκολλο µεταφοράς Hyper Text (S-HTTP) είναι µια ασφαλής 
επέκταση του HTTP που εξυπηρετεί  ιστοσελίδες. Το S-HTTP αναπτύχθηκε από την 
Enterprise Integration Technologies,  εµπορευµατοποιήθηκε από Terisa Systems 
(http://www.terisa.com/) και διανεµήθηκε στην κοινοπραξία δικτύου εµπορίου. Από 
µόνο του,  το HTTP δεν παρέχει  ασφαλείς ιδιότητες για τις συναλλαγές στο Web . Οι 
κεντρικοί υπολογιστές δικτύου µπορούν να εφαρµόσουν µερικές ασφαλείς ιδιότητες 
όπως ο βασικός έλεγχος πρόσβασης. Οι µηχανισµοί ελέγχου πρόσβασης µπορούν να 
αποτρέψουν την αναρµόδια πρόσβαση σε έναν κεντρικό υπολογιστή, αλλά δεν 
παρέχουν την εµπιστευτικότητα στις συναλλαγές στοιχείων. Χωρίς µερικά µέσα για 
τη συναλλαγή στοιχείων, οι κωδικοί πρόσβασης που χρησιµοποιούνται στις ασφαλείς 
µερίδες πρόσβασης ενός κεντρικού υπολογιστή µπορούν να συλληφθούν στο σαφές 
κείµενο από τους τρίτους και να χρησιµοποιηθούν στη συνέχεια για να αρπάξουν τα 
εµπιστευτικά στοιχεία. Το S-HTTP παρέχει ασφαλή µέσα για τους πελάτες ώστε να  
επικοινωνήσουν µε τους κεντρικούς υπολογιστές δικτύου. Αντίθετα από τη SSL, το 
S-HTTP τρέχει στο στρώµα εφαρµογής παράλληλα µε το HTTP και άλλες υπηρεσίες 
δικτύων. Το σχήµα 3.1 παρουσιάζει τη σχέση του S-HTTP, του HTTP, άλλων 
υπηρεσιών δικτύων, του SSL και των ασφαλών συστηµάτων πληρωµής. 

Το S-HTTP παρέχει µέσα για ασφαλή επικοινωνία µε έναν κεντρικό υπολογιστή 
δικτύου. Το πρωτόκολλο σχεδιάστηκε για να είναι αρκετά γενικό ώστε να παρέχει  
ευρεία υποστήριξη για διάφορες ασφαλείς τεχνολογίες, συµπεριλαµβανοµένης της 
συµµετρικής κρυπτογράφησης για την εµπιστευτικότητα στοιχείων, τη δηµόσια 
βασική κρυπτογράφηση για την επικύρωση πελατών/ κεντρικών υπολογιστών, και τις 
αφοµοιώσεις µηνυµάτων για την ακεραιότητα στοιχείων. Αυτές οι τεχνολογίες 
µπορούν να χρησιµοποιηθούν µεµονωµένα ή σε συνδυασµό κατά τη διάρκεια µιας 
συναλλαγής. Το S-HTTP είχε ως σκοπό επίσης να είναι διαλειτουργικό µε τις 

http://www.terisa.com/
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υπηρεσίες HTTP που ήταν µη-ασφαλείς. Αυτό σηµαίνει ότι το S-HTTP µπορεί να 
χρησιµοποιηθεί ως µέσο πρόσβασης ιστοσελίδας ακόµα και σ’ αυτές που δεν 
εφαρµόζουν το πρωτόκολλο S-HTTP για τις µη-ασφαλείς επικοινωνίες. Κάποιο 
συµβαλλόµενο µέρος µπορεί επίσης να διευκρινίσει τις ασφαλείς τεχνολογίες. Με 
άλλα λόγια, ένας πελάτης µπορεί να διευκρινίσει ότι η σύνοδος ιστού(web session) 
απαιτεί την εµπιστευτικότητα µέσω της συµµετρικής βασικής κρυπτογράφησης, ενώ 
ο κεντρικός υπολογιστής µπορεί να απαιτήσει την επικύρωση πελατών µέσω του 
δηµόσιου βασικού συστήµατος κρυπτογραφίας. 
 
 Πρωτόκολλα πληρωµής 

(SET, CyberCash, 
FirstVirtual,…) 

  

 
S-HTTP 

 
HTTP 

 
S/MIME

telnet, mail, 
news, ftp, 

nntp, dns, and 
others 

 Secure Sockets Layer (SSL)   
 Transport Control Protocol   
 Internet Protocol   
 Data Link Layer   

Πίνακας 3.1: Σχέση µεταξύ υπηρεσιών δικτύων και συστηµάτων πληρωµής 
 

Οι ιδιότητες της ασφάλειας για µία συναλλαγή διαπραγµατεύονται µεταξύ του 
πελάτη και του τροφοδότη υπηρεσιών(server) κατά τη διάρκεια της τοποθέτησης 
αρχικών τιµών(initialization) µιας σύνδεσης. Όταν διαπραγµατεύεται, ο πελάτης ή ο 
server µπορούν να προσδιορίσουν αν µια συγκεκριµένη ασφαλής ιδιότητα είναι 
απαιτούµενη, προαιρετική ή απορριπτέα. Αν ένα συµµέτοχος καθορίσει ότι η ιδιότητα 
είναι απαιτούµενη, τότε  αποδέχεται την σύνδεση µε τον άλλο συµµέτοχο µόνο αν η 
ασφαλής ιδιότητα  επιβαλλόµενη. 

Όταν τελειώσει η διαπραγµάτευση για τις ασφαλείς ιδιότητες, το S-HTTP 
ασφαλίζει την σύνοδο(session) συµπυκνώνοντας τα δεδοµένα µέσα σε ένα ασφαλή 
φάκελο. Ο φάκελος αυτός εξασφαλίζει την εµπιστευτικότητα των περιεχοµένων, την 
ακρίβεια του µηνύµατος και την αυθεντικότητα των πελατών και του server. 

Εν περίληψη, το S-HTTP παρέχει στο χρήστη τη δυνατότητα να επικοινωνήσει 
µε ασφάλεια µε έναν κεντρικό υπολογιστή δικτύου µε την επιλογή των επιθυµητών 
ασφαλών ιδιοτήτων της συναλλαγής. Και το S-HTTP και το SSL παρέχουν τη 
δυνατότητα να επικοινωνήσουν µε ασφάλεια µε τους κεντρικούς υπολογιστές 
δικτύου. Και οι δύο µπορούν να χρησιµοποιηθούν για να εξασφαλίσουν την 
εµπιστευτικότητα, την επικύρωση, και την ακεραιότητα στοιχείων. Οι προσεγγίσεις 
τους, εντούτοις, είναι αρκετά διαφορετικές. Επειδή η SSL κρυπτογραφεί  ολόκληρη 
την σύνοδο(session) ∆ιαδικτύου σε ένα στρώµα χαµηλότερου πρωτοκόλλου, µπορεί 
τελικά να χρησιµοποιηθεί για να εξασφαλίσει άλλες υπηρεσίες ∆ιαδικτύου στο 
στρώµα εφαρµογής. Το S-HTTP υποστηρίζει µια απέραντη σειρά επιλογών για τις 
ασφαλείς ιδιότητες. Οι επιλογές που υποστηρίζονται καθιστούν το S-HTTP εύκαµπτο 
αλλά δυσκολότερο να διαµορφώθει από τον υπεύθυνο για την ανάπτυξη ιστοχώρων. 
Αν και η SSL έχει διάφορες επιλογές για τις ασφαλείς ιδιότητες, οι επιλογές 
µετατρέπονται στον browser και τους κεντρικούς υπολογιστές, καθιστώντας τη SSL 
ευκολότερη να χρησιµοποιήσει. Τέλος, η επικράτηση των κεντρικών υπολογιστών 
και των Browser Netscape στην αγορά κάνει σήµερα τη SSL την κυρίαρχη 
τεχνολογία για την εξασφάλιση των συνόδων ιστού(Web sessions). 1   
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ΚΡΥΠΤΟΓΡΑΦΗΣΗ 

Ένας τρόπος για να σιγουρέψετε την εµπιστευτικότητα και το απόρρητο των 
µηνυµάτων είναι να βεβαιωθείτε ότι ακόµη και αν πέσει σε λάθος χέρια, δεν µπορεί 
να αναγνωστεί. Εδώ µπαίνει στο παιχνίδι η κρυπτογράφηση. Ενώ η κρυπτογράφηση 
είναι πολύ παλιά, (επινοήθηκε από τους αρχαίους Ελληνες), τα σηµερινά συστήµατα 
βασίζονται σε ευφυείς µαθητικούς τύπους και αλγορίθµους υπολογιστών. 
Ανεξάρτητα από το επίπεδο ευφυΐας, όλη η κρυπτογραφία έχει τέσσερα βασικά µέρη: 
1.  Καθαρό κείµενο - το πρωτότυπο µήνυµα σε µορφή που µπορεί να διαβάζεται από 
ανθρώπους. 
2.   Κρυπτογραφηµένο κείµενο- το καθαρό κείµενο αφού κρυπτογραφηθεί σε µορφή 
που να µην µπορεί να αναγνωστεί. 
3.  Αλγόριθµος κρυπτογράφησης - ο µαθηµατικός τύπος που χρησιµοποιείται για 
κρυπτογράφηση του καθαρού κειµένου σε κρυπτογραφηµένο κείµενο και το 
αντίστροφο. 
4.   Κλειδί - το µυστικό κλειδί που χρησιµοποιείται για κρυπτογράφηση και 
αποκρυπτογράφηση ενός µηνύµατος. ∆ιαφορετικά κλειδιά παράγουν διαφορετικό 
κρυπτογραφηµένο κείµενο, όταν χρησιµοποιούνται µε τον ίδιο αλγόριθµο. 

Η κρυπτογραφία επιτρέπει την κρυπτογράφηση όχι µόνο κειµένου, αλλά επίσης 
και δυαδικών πληροφοριών - βίντεο, ήχου και εκτελέσιµων λειτουργικών µονάδων 
λογισµικού - για ασφαλή µετάδοση µέσω του Internet. 

∆ιάφοροι αλγόριθµοι µπορούν να χρησιµοποιηθούν για κρυπτογράφηση 
µηνυµάτων. Ακόµη και αν ο αλγόριθµος είναι γνωστός, συνεχίζει να είναι ασφαλής 
αν δεν είναι γνωστό το κλειδί. Είναι δυνατό να µαντέψετε ένα κλειδί, βάζοντας απλώς 
ένα υπολογιστή να δοκιµάσει όλες τις πιθανότητες, µέχρι να αποκρυπτογραφηθεί το 
µήνυµα. Για αυτό τον λόγο το µέγεθος του κλειδιού είναι ο κύριος παράγοντας 
διασφάλισης ενός µηνύµατος. Αν ένα κλειδί ένα µέγεθος 4 bits (π.χ., 0101), τότε θα 
υπάρχουν έξι πιθανότητες (24 = 16). Για κάποιο χρόνο τα κλειδιά είχαν µέγεθος 56 
bits (δηλαδή 236 = 72 τετράκις εκατοµµύρια πιθανότητες). Εκείνη την περίοδο οι 
υπολογιστές δεν ήταν σε θέση να σπάσουν το κλειδί µε άσκηση µεγάλης δύναµης. 
Σήµερα αυτό δεν ισχύει πλέον. Οι υπολογιστές υψηλής ταχύτητας µπορούν να 
δοκιµάσουν εκατοµµύρια συνδυασµούς σε ένα δευτερόλεπτο. Η άσκηση δύναµης 
επιταχύνεται επίσης από την χρήση παράλληλων επεξεργαστών, όπου ο καθένας 
εργάζεται σε ένα µικρότερο τµήµα των πιθανών κλειδιών. Το πραγµατικό µέγεθος 
του κλειδιού που χρησιµοποιείται εξαρτάται από διάφορους παράγοντες. Ένας από 
αυτούς τους παράγοντες είναι η χρήσιµη διάρκεια ζωής των δεδοµένων. Για 
παράδειγµα, πληροφορίες για την πιστωτική ιστορία ενός ατόµου πρέπει να 
παραµείνουν εµπιστευτικές πέρα από την διάρκεια της ζωής του ατόµου. Από την 
άλλη, ένας αριθµός πιστωτικής κάρτας πρέπει να παραµείνει εµπιστευτικός µόνο 
κατά την διάρκεια της ζωής της κάρτας. 
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Πίνακας 4.1: Σύγχρονη κρυπτογράφηση ιδιωτικού κλειδιού 

 
Για µεγάλο χρονικό διάστηµα οι αλγόριθµοι κρυπτογράφησης ήταν 

συµµετρικοί, δηλαδή το ίδιο κλειδί χρησιµοποιούταν τόσο για κρυπτογράφηση, όσο 
και για αποκρυπτογράφηση ενός µηνύµατος (Πίνακας 4.1). Αυτό σηµαίνει ότι ο 
αποστολέας και ο παραλήπτης έπρεπε να συµφωνήσουν εκ των προτέρων για το 
κλειδί. Η κρυπτογράφηση συµµετρικού κλειδιού καλείται επίσης κρυπτογράφηση 
ιδιωτικού κλειδιού. Υπάρχουν πολλοί συµµετρικοί αλγόριθµοι κρυπτογράφησης. Ο 
ευρύτερα χρησιµοποιούµενος συµµετρικός αλγόριθµος κρυπτογράφησης ήταν ο DES, 
που εγκρίθηκε από το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας (ΝISΤ) για 
χρήση µε αδιαβάθµητα κυβερνητικά έγγραφα. Ο DES χρησιµοποιούσε κλείδα 56-
bits. Ενώ ο DES συνεχίζει να χρησιµοποιείται, άλλοι αλγόριθµοι έχουν εφευρεθεί, 
λόγω της ευαισθησίας του σε επιθέσεις µεγάλης δύναµης. Για παράδειγµα, οι RC2, 
RC4 και RC5 είναι µια σειρά αλγορίθµων κρυπτογράφησης που επινοήθηκαν από την 
RSA Data Security. Τα κλειδιά τους έχουν µέγεθος µέχρι 2048 bits. 

Μια δυσκολία µε την κρυπτογράφηση συµµετρικού ή ιδιωτικού κλειδιού είναι 
ότι πολλά µηνύµατα του Internet στέλνονται ανάµεσα σε άτοµα ή άτοµα και 
µηχανήµατα που δεν έχουν συναντηθεί ποτέ. Αν το ιδιωτικό κλειδί ενός server 
διανεµηθεί σε χιλιάδες χρήστες, δεν υπάρχει τρόπος το κλειδί να παραµείνει µυστικό 
για πολύ χρόνο. Για αυτούς τους λόγους, ένας νέος τύπος αλγορίθµου, που καλείται 
κρυπτογράφηση δηµόσιου κλειδιού, επινοήθηκε το 1976 από τους Whitfield και 
Martin Hellmann. 

Η κρυπτογράφηση δηµόσιου κλειδιού, επίσης γνωστή σαν ασύµµετρη 
κρυπτογράφηση, χρησιµοποιεί ένα ζεύγος κλειδιών - ένα δηµόσιο και ένα ιδιωτικό. 
Το δηµόσιο κλειδί γίνεται γνωστό σε όλους όσους θέλουν να στείλουν ένα 
κρυπτογραφηµένο µήνυµα στον κάτοχο του ιδιωτικού κλειδιού. Ο µόνος τρόπος 
αποκρυπτογράφησης του µηνύµατος είναι µε το ιδιωτικό κλειδί. Με αυτό τον τρόπο, 
µηνύµατα µπορούν να σταλούν χωρίς εκ των προτέρων συµφωνία για τα κλειδιά. Η 
διαδικασία κρυπτογράφησης δηµόσιου κλειδιού φαίνεται διαγραµµατικά στον 
Πίνακα 4.2.5 

Πίνακας 4.2: Κρυπτογράφηση ∆ηµόσιου κλειδιού 
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ΨΗΦΙΑΚΕΣ ΥΠΟΓΡΑΦΕΣ 

Πώς µπορείτε να είστε σίγουροι ότι ένα µήνυµα έρχεται πραγµατικά από το 
άτοµο που νοµίζετε ότι έρχεται; Επίσης, πώς µπορείτε να είστε σίγουρος ότι ένα 
άτοµο δεν έχει κανένα τρόπο να αρνηθεί ότι έστειλε ένα συγκεκριµένο µήνυµα; Ένα 
µέρος της απάντησης είναι η «ψηφιακή υπογραφή»  - το ισοδύναµο για τα δίκτυα 
µιας προσωπικής υπογραφής που δεν µπορεί να πλαστογραφηθεί . Οι ψηφιακές 
υπογραφές βασίζονται σε κρυπτογράφηση δηµόσιου κλειδιού. 

Η χρήση µιας ψηφιακής υπογραφής φαίνεται στον Πίνακα 4.3. Η βασική ιδέα 
είναι ότι τα µηνύµατα που κρυπτογραφούνται µε ένα ιδιωτικό κλειδί µπορούν να 
αποκρυπτογραφηθούν µόνο µε ένα δηµόσιο κλειδί. Στην ουσία, ο αποστολέας 
δηµιουργεί µια φράση (π.χ., John J.Jones) και την κρυπτογραφεί µε το ιδιωτικό του 
κλειδί. Αυτή η φράση κατόπιν προσαρτάται στο µήνυµα και το συνδυασµένο µήνυµα 
κρυπτογραφείται µε το δηµόσιο κλειδί του παραλήπτη. Κατά την λήψη, το µήνυµα 
πρώτα αποκρυπτογραφείται µε το ιδιωτικό κλειδί του παραλήπτη. Η φράση 
υπογραφής αποκρυπτογραφείται µε το δηµόσιο κλειδί του αποστολέα. Αν η φράση 
αποκρυπτογραφηθεί µε επιτυχία, τότε ο παραλήπτης ξέρει ότι το µήνυµα µπορεί να 
έχει σταλεί µόνο από τον κάτοχο το ιδιωτικού κλειδιού του αποστολέα. Φυσικά, σε 
αυτό το σηµείο δεν υπάρχει εγγύηση ότι ο αποστολέας είναι πραγµατικά ο 
αποστολέας. Μπορεί να είναι κάποιος που έχει κλέψει το ιδιωτικό κλειδί. Εδώ 
µπαίνουν στο παιχνίδι οι ψηφιακές υπογραφές.5 

 
 

 
 

Πίνακας 4.3: Ψηφιακή υπογραφή 
 
 
 
 
ΨΗΦΙΑΚΑ ΠΙΣΤΟΠΟΙΗΤΙΚΑ 

Ας  υποθέσουµε  ότι παίρνω το δηµόσιο κλειδί κάποιου φίλου για παράδειγµα 
του  Πάνου από κάποιον κατάλογο online, ώστε να το χρησιµοποιώ για να του 
στέλνω κρυπτογραφηµένα µηνύµατα, τα οποία µόνο εκείνος θα µπορεί να διαβάζει 
(αφού µόνο εκείνος έχει το αντίστοιχο µυστικό κλειδί). Πώς, όµως, µπορώ να είµαι 
βέβαιος ότι το κλειδί που πήρα όντως ανήκει στον Πάνο; ∆ιότι, εάν υποθέσουµε ότι 
ένας κράκερ γνωρίζει τα στοιχεία του Πάνου, τότε ίσως έχει βάλει το δικό του 
δηµόσιο κλειδί στη θέση του Πάνου. Κάθε φορά, λοιπόν, που εγώ θα στέλνω ένα e-
mail στη διεύθυνση panos@somewhere.net, ο κράκερ θα µπορεί να υποκλέπτει και να 
το διαβάζει, αφού στην ουσία θα το έχω κρυπτογραφήσει µε το δικό του δηµόσιο 
κλειδί. 
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Το ηθικό δίδαγµα που προκύπτει είναι ότι ένα σύστηµα κρυπτογράφησης από 
µόνο του δεν είναι τόσο χρήσιµο, εάν δεν υπάρχει και µια υπεύθυνη αρχή (ή αρχές) 
διαχείρισης των δηµόσιων κλειδιών. Μια τέτοια αρχή θα πρέπει να είναι σε θέση να 
διασφαλίζει ότι το δηµόσιο κλειδί δ1 αντιστοιχεί στο χρήστη χ1, το δηµόσιο κλειδί δ2 
στο χρήστη χ2 κ.λ.π. Συνήθως, η αντιστοίχηση ενός χρήστη στο δηµόσιο κλειδί του 
παρέχεται από ένα πιστοποιητικό (certificate). Τα πιστοποιητικά διανέµει η λεγόµενη 
Αρχή Πιστοποίησης [Certification Authority ή CA), που δεν είναι τίποτα άλλο από 
έναν έµπιστο οργανισµό ή µια εταιρεία. Μια τέτοια Αρχή έχει την ευθύνη της 
δηµιουργίας, της διανοµής, της ανάκλησης και γενικά της διαχείρισης των 
πιστοποιητικών. 

Έτσι, εάν ο Πάνος επιθυµεί ένα πιστοποιητικό, αρχικά θα απευθυνθεί σε µια 
Αρχή Πιστοποίησης, όπως είναι η Verisign (http://www.verisign.com/). Η Αρχή θα 
ελέγξει µε κάποιον τρόπο την ταυτότητα του Πάνου, καθώς και ότι το δηµόσιο κλειδί 
δ  που προσκοµίζει του ανήκει πραγµατικά. Ακολουθεί η σύνταξη ενός κειµένου, το 
οποίο θα περιλαµβάνει στοιχεία που αφορούν στον Πάνο (π.χ., ονοµατεπώνυµο, 
διεύθυνση κατοικίας, e-mail κ.λ.π.), το κλειδί δ, καθώς και άλλα χρήσιµα στοιχεία, 
όπως, π.χ., η ηµεροµηνία κατά την οποία η ισχύς του πιστοποιητικού εκπνέει 
(expiration date). Στη συνέχεια, η Αρχή Πιστοποίησης υπογράφει το έγγραφο µε το 
δικό της µυστικό κλειδί, δηµιουργώντας έτσι το πιστοποιητικό του Πάνου. Τώρα, εάν 
εγώ θέλω το δηµόσιο κλειδί του Πάνου, καθώς και να επιβεβαιώσω ότι είναι δικό 
του, τότε παίρνω πρώτα το πιστοποιητικό του Πάνου από έναν κατάλογο online. 
Επαληθεύω την ψηφιακή υπογραφή της Αρχής Πιστοποίησης και αν είναι εντάξει, 
είµαι πλέον βέβαιος ότι το κλειδί που πήρα πράγµατι ανήκει στον Πάνο. Τέλος, ο 
λόγος για τον οποίο οι χρήστες εµπιστεύονται µια κάποια Αρχή Πιστοποίησης 
έγκειται, συνήθως, στο γεγονός ότι κάποιος άλλος φορέας εγγυάται για την 
αξιοπιστία της. Για τον τελευταίο φορέα µπορεί να εγγυάται κάποιος άλλος κ.λ.π. 
Έχουµε, λοιπόν, µια αλυσίδα εµπιστοσύνης (chain of trust), στη ρίζα της οποίας 
(root) υπάρχει µια καθολικά αποδεκτή Αρχή.2 
 

 
 

Πίνακας 4.4: Ένα επεξηγηµατικό πιστοποιητικό 
 
 

http://www.verisign.com/
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Πίνακας 4.5: Ιεραρχία Αρχών Πιστοποίησης 

 
ΣΥΓΚΡΙΣΗ PKI (Public Key Infrastructure) KAI IPSec 
 
PKI 

Η υποδοµή δηµόσιου κλειδιού (Public Key Infrastructure-PKI) είναι µια βάση 
ασφαλείας που βεβαιώνει ότι οι συναλλαγές µέσω του Web µπορεί να είναι 
αξιόπιστες, όπως ήταν οι προσωπικές συναλλαγές κάποτε. Το PKI αποτελείται από 
τέσσερα διαφορετικά µέρη που δουλεύουν µαζί για να δηµιουργήσουν τη βάση 
ασφαλείας: 
• Κρυπτογράφηση δηµόσιου κλειδιού 
• Ψηφιακή υπογραφή 
• Αρχή Έκδοσης Πιστοποιητικών (Certificate Authority – CA) 
• Αρχή Έκδοσης Εγγράφων (Registration Authority – RA) 
 
Κρυπτογράφηση ∆ηµοσίου Κλειδιού 

Η βάση του ΡΚΙ είναι µία τεχνολογία που ονοµάζεται κρυπτογράφηση 
δηµόσιου κλειδιού. Η κρυπτογράφηση δηµόσιου κλειδιού (public key cryptography), 
είναι η τεχνολογική λύση στο πρόβληµα που δηµιουργείται από τα άτοµα που 
υποκλέπτουν τα εµπιστευτικά µηνύµατα που στέλνονται µέσω του Internet. Είναι 
ένας µαθηµατικός µυστικός κώδικας µε τον οποίο κάθε γράµµα αλλάζει σε ένα 
διαφορετικό γράµµα, αριθµό ή σύµβολο, δηµιουργώντας µία σελίδα που δεν έχει 
έννοια, ώστε το µήνυµα να µην µπορεί να διαβαστεί, ακόµα και αν υποκλαπεί. 

Η κρυπτογράφηση του δηµόσιου κλειδιού είναι διαφορετική από τον ιστορικό 
µυστικό κώδικα και χρησιµοποιείται µέσω του Internet επειδή έχει δύο κλειδιά. 
∆ηµιουργείται από ένα µαθηµατικό κώδικα που βασίζεται σε ένα αλγόριθµο και σε 
µία τιµή, µε ένα συµπληρωµατικό αλγόριθµο και τιµή. Η εξυπνάδα αυτού του 
συστήµατος είναι ότι ο ένας αλγόριθµος µπορεί να κρυπτογραφήσει το µήνυµα και ο 
άλλος να το αποκρυπτογραφήσει. Συνεπώς, ο ένας από τους δύο αλγόριθµους µπορεί 
να γίνει δηµόσιος ενώ ο άλλος κρατιέται µυστικός. Είναι αδύνατο για ένα άτοµο να 
αποκρυπτογραφήσει το ιδιωτικό κλειδί από το δηµόσιο κλειδί ή το αντίστροφο. Με 
αυτό το σύστηµα κρυπτογράφησης, δεν έχει σηµασία εάν ο κώδικας υποκλέπτεται και 
διαβάζεται, επειδή είναι δηµόσιος. Ο µόνος κώδικας που µπορεί να 
αποκρυπτογραφήσει τα κρυπτογραφηµένα µηνύµατα είναι αυτός που παραµένει 
ιδιωτικός.  
 
IPSec 

Το IPSec λειτουργεί κλείνοντας το πακέτο των πληροφοριών το οποίο 
στέλνεται, σε ένα άλλο πακέτο, πριν σταλεί µέσω του Internet. Στον παραλήπτη, το 
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πακέτο αποκωδικοποιείται και διαβάζεται από µια συσκευή που έχει καθορίσει ο 
αποστολέας.   

Το IPSec αποτελείται από τρεις διαφορετικούς µηχανισµούς ασφαλείας: την 
επικεφαλίδα ελέγχου ταυτότητας, το ωφέλιµο φορτίο συµπυκνωµένης ασφάλειας και 
το κλειδί διαχείρισης. Οι τρεις µηχανισµοί χρησιµοποιούνται σε συνδυασµό µεταξύ 
τους, για καλύτερα αποτελέσµατα ασφαλείας. 

 
Επικεφαλίδα ελέγχου ταυτότητας 

Ο πρώτος µηχανισµός είναι η επικεφαλίδα ελέγχου ταυτότητας (authentication 
header – AH). To AH επικεντρώνεται στον έλεγχο ταυτότητας των ατόµων που 
στέλνουν τις πληροφορίες και βεβαιώνεται ότι δεν έχουν αλλοιωθεί στη διαδροµή. To 
AH µπαίνει µετά στην IP επικεφαλίδα, αλλά πριν από τις άλλες πληροφορίες που 
πρόκειται να πιστοποιηθούν. 
 
Ωφέλιµο φορτίο συµπυκνωµένης ασφάλειας 

Ο δεύτερος µηχανισµός είναι το ωφέλιµο φορτίο συµπυκνωµένης ασφάλειας 
(encapsulating security payload – ESP). Το ESP πιστοποιεί επίσης την ταυτότητα του 
χρήστη, αλλά υποστηρίζει και την κρυπτογράφηση των δεδοµένων. 
 
Πρωτόκολλο διαχείρισης κλειδιού Internet 

 Το Πρωτόκολλο διαχείρισης κλειδιού Internet (Internet Key Management 
Protocol) λέγεται ότι είναι ο πυρήνας του IPSec. Αυτός ο µηχανισµός επιτρέπει να 
ανταλλάσσουν δύο µέρη τα δηµόσια κλειδιά τους και να διαµορφώνουν µια ασφαλή 
σύνοδο. Αφού ανταλλαχθούν τα δηµόσια κλειδιά, ορίζεται ένα προσδιοριστικό 
συνόδου. Ένα προσδιοριστικό συνόδου (session identifier) είναι ο ορισµός της Internet 
σχέσης που µοιράζονται τα δύο µέρη. 

Το ΙΡSec είναι όπως το ΡΚΙ στο τρόπο που ορίζει την εµπιστοσύνη µεταξύ 
διαφορετικών πλευρών. Σαν καθολική βάση, το ΙΡSec παρέχει τρεις πολύ σηµαντικές 
λειτουργίες ασφαλείας για Internet συναλλαγές: εµπιστοσύνη, ακεραιότητα και 
έλεγχο ταυτότητας. 
Εµπιστοσύνη Το IPSec βεβαιώνεται ότι όλες οι συναλλαγές είναι εµπιστευτικές, µε 
τον ίδιο τρόπο που το κάνει ο µηχανισµός ΡΚΙ. Η λειτουργία ΕSP κρυπτογραφεί τα 
πακέτα πριν σταλούν µέσω του Internet. Αφού κρυπτογραφηθεί η συναλλαγή, µπορεί 
µόνο να αποκρυπτογραφηθεί από το Web διακοµιστή. Έτσι, ακόµα και αν οι 
πληροφορίες υποκλαπούν, δεν θα µπορούσαν να αποκρυπτογραφηθούν. 
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Ακεραιότητα Ο παραλήπτης, σε αυτή τη περίπτωση ο Web διακοµιστής, µπορεί 
επίσης να βεβαιωθεί ότι τα δεδοµένα δεν έχουν αλλαχθεί ή υποκλαπεί µε κάποιον 
τρόπο. Επειδή η συναλλαγή κρυπτογραφείται πριν σταλεί, θα αποκρυπτογραφηθεί αν 
το µήνυµα δεν αλλοιωθεί. Έτσι, αν υπάρχει κάποια αλλαγή στο µήνυµα, δεν θα 
µεταφραστεί σε αναγνώσιµο υλικό όταν φτάσει στο Web διακοµιστή. 
Έλεγχος ταυτότητας Ο παραλήπτης µπορεί επίσης να πιστοποιήσει την πηγή από 
την οποίαν προέρχονται τα πακέτα, εξ αιτίας των πληροφοριών που παρέχονται στην 
επικεφαλίδα. 
 
∆ιαφορές από το PKI 

Αν και το IPSec ακούγεται πολύ παρόµοιο µε την προσέγγιση ΡΚΙ για την 
οποία συζητήσαµε στο τελευταίο κεφάλαιο, υπάρχει από την αρχή µία πολύ βασική 
διαφορά. Τα άλλα µέτρα ασφαλείας συναλλαγών που έχουµε δει λειτουργούν σε 
επίπεδο εφαρµογής, ενώ το IPSec λειτουργεί σε επίπεδο πρωτοκόλλου. Αυτό κάνει το 
IPSec ευκολότερο στη χρήση, επειδή οι εφαρµογές των δύο πλευρών που 
επικοινωνούν δεν χρειάζεται να είναι συµβατές. Επιπλέον, το IPSec επιτρέπει στους 
χρήστες να πιστοποιούν και να επικοινωνούν µέσω µίας σύνδεσης, αντί να 
επικοινωνούν µε µηνύµατα. Το ΡΚΙ είναι ένα θαυµάσιο µέτρο ασφαλείας για 
µηνύµατα ηλεκτρονικού ταχυδροµείου. Το IPSec είναι πιο κατάλληλο για χρήση στο 
Internet.4 
 
 
 
 
 
SECURE SOCKET LAYER (SSL) 

Αν ο µέσος χρήστης έπρεπε να καταλάβει πώς να χρησιµοποιεί 
κρυπτογράφηση, ψηφιακά πιστοποιητικά, ψηφιακές υπογραφές κλπ, τότε θα υπήρχαν 
λίγες ασφαλείς συναλλαγές και συνεπώς θα γίνονταν λίγες αγορές στο Web. 
Ευτυχώς, όλα αυτά τα θέµατα τα διαχειρίζονται µε ένα διαφανή τρόπο τα 
προγράµµατα πλοήγησης και οι Web servers. Αυτό γίνεται κυρίως µέσω ενός ειδικού 
πρωτοκόλλου, που καλείται secure socket layer (SSL), που κρυπτογραφεί 
επικοινωνίες ανάµεσα σε προγράµµατα πλοήγησης και servers. Κάποια εποχή υπήρχε 
ένα εναλλακτικό πρωτόκολλο µε όνοµα S-ΗΤΤΡ. Για αρκετούς λόγους το S-ΗΤΤΡ 
δεν υποστηρίχτηκε πολύ. Σήµερα, η έκδοση 3.0 του SSL έχει υιοθετηθεί από την 
Netscape και από την Microsoft. 

Το secure socket layer είναι ένα πρωτόκολλο που λειτουργεί στο επίπεδο 
ΤCΡ/ΙΡ. Αυτό σηµαίνει ότι κάθε εφαρµογή που βασίζεται στο ΤCΡ/ΙΡ - όπως το Web 
(ΗΤΤΡ), οι οµάδες ειδήσεων UseNet (ΝΝΤΡ), και το e-mail (SΜΤΡ) µπορούν να 
διασφαλιστούν από το SSL. Το secure socket layer υποστηρίζει διάφορους 
αλγόριθµους κρυπτογράφησης και µεθόδους πιστοποίησης. Ο συνδυασµός αλγο-
ρίθµων και µεθόδων καλείται σειρά κρυπτογράφησης. Οταν ένας πελάτης έρχεται σε 
επαφή µε ένα server, οι δύο τους διαπραγµατεύονται την σειρά κρυπτογράφησης, 
επιλέγοντας την δυνατότερη σειρά που είναι κοινή και για τους δύο. Για ιστοσελίδες, 
η διαδικασία διαπραγµάτευσης ξεκινά όταν ο χρήστης κάνει κλικ σε ένα δεσµό, το 
URL του οποίου αρχίζει µε https αντί του http (π.χ., https:// www.ups.com,/ σε 
αντίθεση µε το http://www.ups.com/). Από εκεί και ύστερα, όλες οι επικοινωνίες τους 
είναι κρυπτογραφηµένες. 
 
Ασφάλεια 

Ο µεγαλύτερος κίνδυνος ασφαλείας µε το Secure Sockets Layer είναι ότι οι 
έµποροι που χρησιµοποιούν το πρωτόκολλο πρέπει να κρατήσουν τους servers 
ασφαλείς έτσι ώστε οι αριθµοί πιστωτικών καρτών να παραµείνουν ασφαλείς. Κατά 

https:// www.ups.com,/
http://www.ups.com/
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συνέπεια ο πελάτης πρέπει να εµπιστευθεί όχι µόνο τον έµπορο και τους υπαλλήλους 
του, αλλά και την διορατικότητα του τεχνικού στην ασφάλεια υπολογιστών. Η κλοπή 
20.000 αριθµών πιστωτικών καρτών από την Netcom στις αρχές της δεκαετίας του 
'90 διευκρινίζει ότι η επέκταση αυτής της εµπιστοσύνης είναι µια προβληµατική 
πρόταση. Εάν οι υπάλληλοι ενός εµπόρου είναι ανέντιµοι, οι οργανωτικές διαδικασίες 
ασφάλειάς του ανεπαρκείς, ή η εγκατάσταση του λογισµικού του ελαττωµατικού, ο 
καταναλωτής διατρέχει τον κίνδυνο για την απάτη πιστωτικών καρτών.  

Ακόµα κι αν ο έµπορος είναι τίµιος, οι υπάλληλοί του µπορούν να 
παρουσιάσουν ένα πρόβληµα ασφάλειας. Οι επανειληµµένες επιθέσεις είναι εύκολο 
να ξεκινήσουν για έναν ανέντιµο υπάλληλο που δεν έχει την πρόσβαση στις 
πληροφορίες που παρέχονται στον έµπορο. 
 
Μυστικότητα 

Το Secure Sockets Layer µπορεί να µην παρέχει  οικονοµικές υπηρεσίες, αλλά 
σίγουρα προσφέρει το λογισµικό για να δηµιουργήσει µια κάποιος µια 
εξασφαλισµένη κρυπτογράφηση για σύνδεση µέσω του ∆ιαδικτύου. Η µη απευθείας 
σύνδεση µε τράπεζα είναι ο οικονοµικός φορέας παροχής υπηρεσιών, και ο Netscape 
είναι µόνο ο προµηθευτής λογισµικού ασφάλειας µετάδοσης, δεν παρέχει κανένα 
κρυπτογραφικό πιστοποιητικό και δεν παρέχει καµία έγκριση οικονοµικής 
συναλλαγής. Ο Netscape δεν λαµβάνει ούτε διατηρεί οποιεσδήποτε πληροφορίες για 
οποιαδήποτε συναλλαγή που διευθύνεται χρησιµοποιώντας το Secure Sockets Layer. 

Ο πίνακας 5.1 παρουσιάζει τις διαθέσιµες πληροφορίες για τα διάφορα 
συµβαλλόµενα µέρη σε µια συναλλαγή που χρησιµοποιεί το  Secure Sockets Layer. Η 
πληροφορία ταυτότητας(identity information) είναι διαθέσιµη όπως άλλωστε φαίνεται 
στον πίνακα 5.1 διότι τα πιστοποιητικά για την πιστοποίηση του καταναλωτή και του 
εµπόρου στέλνονται χωρίς κρυπτογράφηση. 
 
 
 
 

 
* Ο παρατηρητής µπορεί να αποφασίσει µόνο όταν η επικοινωνία έγινε µεταξύ εµπόρου 

και καταναλωτή 
Πίνακας 5.1: ∆ιαθέσιµες πληροφορίες στα συµβαλλόµενα µέρη σε µια συναλλαγή 

που χρησιµοποιεί SSL 
 
∆ιοίκηση 

Το Secure Sockets Layer φτιάχνει ασφαλείς συνδέσεις µέσω ενός ανοικτού 
δικτύου. Ο Netscape σαν µία οντότητα δεν έχει καµία πληροφορία για το ποια 
δεδοµένα έχουν περάσει µέσα από µια ασφαλή Sockets σύνδεση, έτσι δεν υπάρχει 
κεντρική αποθήκη πληροφοριών για διοίκηση.  
 

Σχήµατα ασφάλειας υιοθετούνται σε πρωτόκολλα σαν το SSL και το SET. Αυτή 
η ενότητα εξηγεί το πρωτόκολλο γενικής χρήσης SSL. Το SET, προσαρµοσµένο για 
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πληρωµές πιστωτικής κάρτας στο Internet, θα εξηγηθεί στην επόµενη ενότητα. 
Επειδή το SET έχει καθοριστεί επάνω στο SSL, η κατανόηση του SSL είναι η βάση 
για την κατανόηση του 5ΕΤ. Το πρωτόκολλο Secure-ΗΤΤΡ (S-HTTP) εφαρµόζει το 
SSL ανάµεσα σε Web servers και σε προγράµµατα πλοήγησης, που επικοινωνούν µε 
το πρωτόκολλο HTTP. 
Το πρωτόκολλο SSL κάνει ανταλλαγή µηνυµάτων όπως φαίνεται στον Πίνακα 5.2. 
Υποθέστε ότι ο αποστολέας είναι η Sally και ο παραλήπτης είναι ο Richard. Τα 
βήµατα της διαδικασίας αντιστοιχούν στους αριθµούς στην Πίνακα 5.2. 
1.  Στον δικτυακό τόπο της Sally, το µήνυµα προς αποστολή κόβεται στο 
προηγουµένως σταθερό µήκος για σύνοψη µηνύµατος. 
2.   Η σύνοψη µηνύµατος κρυπτογραφείται µε το κλειδί ιδιωτικής υπογραφής της 
Sally χρησιµοποιώντας ένα αλγόριθµο RSA, και η έξοδος είναι µια ψηφιακή 
υπογραφή. 
3.   Η ψηφιακή υπογραφή και το πιστοποιητικό της Sally προσαρτώνται στο αρχικό 
µήνυµα. Στο µεταξύ, ένα µυστικό κλειδί, που χρησιµοποιεί τον αλγόριθµο DES στον 
υπολογιστή της Sally, κρυπτογραφεί την δέσµη µε το κλειδί. 
4.  Το συµµετρικό κλειδί κρυπτογραφείται µε το δηµόσιο κλειδί του Richard, που 
βρίσκεται στο πιστοποιητικό του Richard, το οποίο έχει ληφθεί εκ των προτέρων. Το 
αποτέλεσµα είναι ένας ψηφιακός φάκελος. 
5.  Το κρυπτογραφηµένο µήνυµα και ο ψηφιακός φάκελος µεταδίδονται στον 
υπολογιστή του Richard µέσω του Internet. 
6.   Ο ψηφιακός φάκελος αποκρυπτογραφείται µε το ιδιωτικό κλειδί ανταλλαγής του 
Richard. 
7.  Χρησιµοποιώντας το επαναφερθέν µυστικό κλειδί, το παραληφθέν µήνυµα 
αποκρυπτογραφείται στο µήνυµα, στην ψηφιακή υπογραφή και στο πιστοποιητικό 
της Sally. 
8.   Για επιβεβαίωση της ακεραιότητας, η ψηφιακή υπογραφή αποκρυπτογραφείται 
από το δηµόσιο κλειδί της Sally (που βρίσκεται στο πιστοποιητικό της Sally), 
λαµβάνοντας την σύνοψη µηνύµατος.3,5 

                                                               

 
Πίνακας 5.2: Σχήµατα ασφαλούς µετάδοσης στα πρωτόκολλα SSL και SET 
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SECURE ELECTRONIC TRANSACTIONS (SET) 

Το SSL. κάνει δυνατή την κρυπτογράφηση αριθµών πιστωτικών καρτών που 
στέλνονται από το πρόγραµµα πλοήγησης ενός καταναλωτή στον δικτυακό τόπο ενός 
εµπόρου. Υπάρχουν όµως πολύ περισσότερα πράγµατα όταν γίνεται µια αγορά στο 
Web από το απλό πέρασµα ενός αριθµού πιστωτικής κάρτας σε ένα έµπορο. Ο 
αριθµός πρέπει να ελεγχθεί για την εγκυρότητα του, η τράπεζα του καταναλωτή 
πρέπει να εξουσιοδοτήσει την κάρτα, και πρέπει να γίνει η επεξεργασία της αγοράς. 
Το SSL δεν έχει σχεδιαστεί να διαχειρίζεται κανένα από αυτά τα βήµατα, πέρα από 
την µετάδοση του αριθµού της κάρτας. Ένα πρωτόκολλο κρυπτογράφησης που έχει 
σχεδιαστεί για να χειρίζεται την πλήρη συναλλαγή είναι το secure electronic 
transaction (SET), που έχει αναπτυχθεί από κοινού από τις Visa, Mastercard , 
Netscape και Microsoft. Το πρωτόκολλο SΕΤ παρέχει πιστοποίηση, 
εµπιστευτικότητα, ακεραιότητα µηνύµατος και σύνδεση, βασίζεται σε δηµόσια και 
ιδιωτικά κλειδιά για τον καταναλωτή και τον έµπορο και υποστηρίζει τα παρακάτω 
χαρακτηριστικά (Stein 1998): 
• εγγραφή κατόχου κάρτας  
• εγγραφή εµπόρου  
• αιτήσεις αγοράς  
• εξουσιοδότηση πληρωµής  
• σύλληψη πληρωµής  
• επιστροφές χρεώσεων  
• πιστώσεις 
• αντιστροφή πίστωσης  
• συναλλαγές χρεωστικής κάρτας 

Τα µόνα εµπορικά προϊόντα που παρέχουν σήµερα συναλλαγές SET είναι η 
εφαρµογή Wallet της Verifone Corporation για καταναλωτές και η επέκταση vPOS 
για τον Merchant Web Server της Microsoft. Στο µέλλον, τα προγράµµατα 
πλοήγησης της Netscape και της Microsoft θα παρέχουν υποστήριξη για SET. 
 
Ασφάλεια 

Η πιο δραµατική βελτίωση του Secure Electronic Transaction Protocol  πέρα 
από το πρωτόκολλο διαταγής τηλεφώνων και ταχυδροµείου για Μastercard είναι ότι ο 
έµπορος παίρνει µόνο αρκετές πληροφορίες για µόνο µια αγορά. Οι έµποροι δεν 
µπορούν να χρησιµοποιήσουν το  Secure Electronic Transaction Protocol για τις 
επαναλαµβανόµενες επιθέσεις.  

Το Secure Electronic Transaction Protocol δεν περιλαµβάνει διαπραγµάτευση ή 
εξακρίβωση της παράδοσης της πληροφορίας αγαθών. Η µη αποποίηση της ευθύνης 
έχει περιορισµένη δύναµη όταν η υπόσχεση µπορεί να εξακριβωθεί αλλά η 
ολοκλήρωση της υπόσχεσης δεν µπορεί. 

Η έλλειψη ατοµικότητας των αγαθών που διέπει το Secure Electronic 
Transaction Protocol δηµιουργεί εύφορο έδαφος για απάτες. Επίσης το πρωτόκολλο 
αυτό εµπεριέχει την δυνατότητα χρησιµοποίησης ψευδωνύµου όσον αφορά τον 
αριθµό λογαριασµού. 

Η διεύθυνση του καταναλωτή(customer) και τα δεδοµένα παραγγελίας 
προσφέρονται στους εµπόρους(merchants) σε ένα ξεχωριστό κανάλι από το Secure 
Electronic Transaction Protocol µέσω των πελατών. Γι’ αυτό το λόγο  αυτή η 
πληροφορία είναι διαθέσιµη στους παρατηρητές(observers). 
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Μυστικότητα   
Ο Πίνακας 5.3 παρουσιάζει τις διαθέσιµες πληροφορίες σε µια συναλλαγή 

χρησιµοποιώντας το Secure Electronic Transaction Protocol.   
Το ασφαλές ηλεκτρονικό πρωτόκολλο συναλλαγής(Secure Electronic 

Transaction Protocol) παρέχει περισσότερη µυστικότητα από τις τυποποιηµένες 
συναλλαγές πιστωτικών καρτών έξω από το ∆ιαδίκτυο, δεδοµένου ότι ο πελάτης 
µπορεί να επιλέξει έναν ψευδώνυµο αριθµό λογαριασµού. Αυτό υπονοεί ότι η 
ικανότητα για τη χρησιµοποίηση των ψευδωνύµων χτίζεται στο ασφαλές ηλεκτρονικό 
πρωτόκολλο συναλλαγής, αν και δεν είναι την συγκεκριµένη στιγµή σαφής. 
Σηµειώστε ότι το γεγονός ότι οι οικονοµικές πληροφορίες είναι κρυµµένες από την 
έµπορο  αυξάνει την ασφάλεια και όχι την µυστικότητα.   

Ένας ηλεκτρονικός παρατηρητής µπορεί να λάβει την πλήρη γνώση για µια 
συναλλαγή χρησιµοποιώντας το ασφαλές ηλεκτρονικό πρωτόκολλο συναλλαγής 
επειδή τα πιστοποιητικά που περιέχουν τις πληροφορίες ταυτότητας των 
συµβαλλόµενων µερών συναλλαγής διαβιβάζονται εκτός(in the clear). 

 
 

 
Πίνακας 5.3: ∆ιαθέσιµες πληροφορίες στα συµβαλλόµενα µέρη σε µια συναλλαγή 

πρωτοκόλλου SET 
 
 
∆ιοίκηση 

Το Secure Electronic Transaction Protocol είναι ένα ανοικτό πρότυπα που 
παρέχει όλες τις απαραίτητες πληροφορίες για ρυθµιστικούς λόγους. Το Secure 
Electronic Transaction Protocol δεν βελτιστοποιείται πρώτιστα για τη µυστικότητα 
δεδοµένου ότι το όνοµα και η διεύθυνση του πελάτη απαιτούνται από τον έµπορο για 
την επαλήθευση. Με τη χρήση των πιστοποιητικών και των δηµόσιων κλειδιών, το 
πλεονέκτηµα ασφάλειας που αποκοµίζεται µε την απαίτηση του συνυπολογισµού 
τέτοιων πληροφοριών είναι αµφισβητήσιµο για τα στοιχεία που δεν απαιτούν τη 
φυσική παράδοση. Στην πραγµατικότητα, η χρήση ενός πιστοποιητικού µε 
ψευδώνυµο χωρίς τις φυσικές πληροφορίες πελατών δεν θα απαιτούσε καµία αλλαγή 
στα πρωτόκολλα και θα πρόσφερε µια απέραντη βελτίωση στην καταναλωτική 
ιδιωτικότητα. 

 
To SET ορίζει την µορφή του µηνύµατος, την µορφή του πιστοποιητικού και 

την διαδικασία της ανταλλαγής µηνύµατος, όπως παρουσιάζεται στην Εικόνα 5.4. 
Στο πρωτόκολλο SET, υπάρχουν τέσσερις οντότητες: κάτοχος κάρτας, έµπορος, αρχή 
πιστοποίησης (Certificate Authority-CA) και πύλη πληρωµής, όπως φαίνεται στην 
Εικόνα 5.5. Οι ρόλοι του εκδότη, του παραλήπτη και του οργανισµού είναι πέρα από 
τις προδιαγραφές του πρωτοκόλλου SΕΤ. Ο ρόλος της πύλης πληρωµής είναι να 
συνδέει το Internet µε τα ιδιωτικά δίκτυα τραπεζών. Κάθε συµµετέχουσα οντότητα 
χρειάζεται το δικό της πιστοποιητικό. Για να κρατείται το πιστοποιητικό του 
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καταναλωτή στον προσωπικό του υπολογιστή ή κάρτα (Identification Card-IC), 
απαιτείται λογισµικό που καλείται ηλεκτρονικό πορτοφόλι ή ψηφιακό πορτοφόλι. 
Για να συνδεθεί το ψηφιακό πορτοφόλι µε διάφορους εµπόρους, η 
διαλειτουργικότητα είναι ένα πολύ σηµαντικό χαρακτηριστικό που πρέπει να 
ικανοποιείται.3,5 
 

 
Πίνακας 5.4: Επισκόπηση των κύριων µηνυµάτων στο SET 

 

 
Πίνακας 5.5: Οντότητες του πρωτοκόλλου SET στις κυβερνοαγορές 
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First Virtual 

Η First Virtual (FV) (http://www.fv.com/) υλοποίησε και ανέπτυξε ένα από τα 
πρώτα ηλεκτρονικά συστήµατα πληρωµών, το First Virtual Internet Payment System, 
τον Οκτώβριο του 1994. Όλως περιέργως, το FV δεν χρησιµοποιεί κρυπτογραφία ή 
ασφαλή µέσα επικοινωνίας. Αντίθετα µάλιστα, το σύστηµα της πληρωµής βασίζεται 
στην ανταλλαγή e-mail µηνυµάτων και στην εντιµότητα των καταναλωτών. Το First 
Virtual παίζει το ρόλο του µεσολαβητή στις συναλλαγές πιστωτικών καρτών µεταξύ 
καταναλωτών και εµπόρων. Ένας καταναλωτής πρέπει πρώτα να εγκαταστήσει έναν 
λογαριασµό µε FV. Ο λογαριασµός ασφαλίζεται µε πιστωτικές κάρτες Visa ή 
MasterCard. Μετά την υπογραφή µε FV, παρέχεται ο καταναλωτής µε ένα ψηφιακό 
κωδικό πρόσβασης(Virtual PIN). To Virtual PIN παίζει το ρόλο του πληρεξούσιο για 
το νούµερο της πιστωτικής κάρτας, το οποίο κρατιέται από την FV. Ένα ετήσιο ποσό 
2$ χρεώνεται στους καταναλωτές µε πιστωτική κάρτα.  

Τα πλεονεκτήµατα της First Virtual και τα οποία παρέχουν ασφάλεια ενάντια σε 
απάτες βασίζονται σε τρεις επιχειρηµατικές πρακτικές: 
• Τα νούµερα της πιστωτικής κάρτας δεν µεταφέρονται ποτέ µέσω Internet 
• Επανειλληµένες επιθέσεις δεν είναι πιθανές 
• Ένα έµπορος που είναι απλήρωτος για online παράδοση πληροφοριών για αγαθά 
παθαίνει αµελητέες ζηµιές. 

Παρ’ όλα αυτά αν ένας πελάτης που έχει δώσει την ηλεκτρονική του διεύθυνση  
δεν ζητήσει να αποκλειστεί(excluded) η αθετηµένη(default) αξία θα ξαναεπανέλθει 
για επανάληψη πληρωµής.1 

          
Digicash 

Στην Digicash (Chaum 1985), οι καταναλωτές κρατάνε τη νοµισµατική αξία 
µέσα σε µία φόρµα ηλεκτρονικών εµβληµάτων(tokens). Καταναλωτές και έµποροι 
ανταλλάσσουν εµβλήµατα(tokens) και αυτά τα εµβλήµατα επιβεβαιώνονται από µία 
τράπεζα. Η τράπεζα επιβεβαιώνει ότι οι υπογραφές πάνω στα εµβλήµατα(token) είναι 
έγκυρες και ότι αυτά τα εµβλήµατα(token) δεν έχουν ήδη ξοδευτεί. 

H Digicash παρέχει µόνο ένα µηχανισµό για ηλεκτρονική πληρωµή. Τα 
πρωτόκολλα της Digicash δεν παρέχουν µηχανισµούς για ανακάλυψη, 
διαπραγµάτευση, παράδοση ή ανάλυση σύγκρουσης(conflict resolution). Ο σκοπός 
της Digicash είναι µαζί η δύναµη και η αδυναµία της. Το πλεονέκτηµά της είναι ότι 
παρέχει ένα κοµψό και απλό πρωτόκολλο. Το µειονέκτηµα της είναι ότι δεν µπορεί 
να προσφέρει µείωση τους κόστους που σχετίζεται µε την συλλογή και αµφισβήτηση 
ανάλυσης. 

Η Digicash είναι ένα υψηλά-ασφαλές σύστηµα. Ο έµπορος που σε µια 
συναλλαγή χρησιµοποιεί Digicash έχει την απαραίτητη πληροφόρηση µόνο για να 
διασφαλίσει την πληρωµή ενώ η τράπεζα  σε µια συναλλαγή έχει την απαραίτητη 
πληροφόρηση µόνο για να πιστώσει και να χρεώσει ένα λογαριασµό.3 
 
 
 
 
 
Ο διακοµιστής που συνδέει την εταιρεία κάποιου µε το Internet και το Internet µε 
την εταιρεία είναι ένας σταθερός κίνδυνος. Είναι σηµαντικό να έχει κάποιος µία σαφή 
ιδέα ποιοι είναι οι κίνδυνοι που περιβάλλουν τον διακοµιστή και τι µέτρα ασφαλείας 
πρέπει να πάρει για να τον προστατεύσει. Ένα τέτοιο µέτρο είναι τα λεγόµενα  
φράγµατα –firewalls. 

http://www.fv.com/
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FIREWALLS 

Firewall (Φράγµα), είναι µια συσκευή υλικού ή λογισµικού, ένα σύστηµα που 
επιβάλλει πολιτική ελέγχου πρόσβασης µεταξύ δύο δικτύων - όπως µεταξύ ενός 
ιδιωτικού τοπικού LAN και του επισφαλούς δηµόσιου ∆ιαδικτύου. Επίσης καθορίζει 
ποιες εσωτερικές υπηρεσίες µπορούν να προσεγγιστούν από το εξωτερικό 
περιβάλλον, και αντίστροφα. Τα µέσα µε τα οποία αυτό ολοκληρώνεται ποικίλλουν 
ευρέως, αλλά σε γενικές γραµµές, το firewall µπορεί να θεωρηθεί ως ένα ζεύγος 
µηχανισµών: ένας για να εµποδίσει και ένας για να επιτρέψει την κυκλοφορία. Ένα 
firewall είναι κάτι περισσότερο από την κλειδωµένη µπροστινή πόρτα σε ένα 
σύστηµα ή δίκτυο — είναι επίσης η φρουρά ασφάλειας του συστήµατος. 

Η έννοια του firewall είναι να παρέχει ένα ελεγχόµενα διαπερατό εµπόδιο 
µεταξύ του χρήστη ΡC και του ∆ιαδικτύου κατά την διάρκεια της σύνδεσης. Το 
διαπερατό µέρος της υπόθεσης είναι σηµαντικό, δεδοµένου ότι ένα εµπόδιο που δεν 
θα επέτρεπε τίποτα να περάσει θα έκανε το σέρφινγκ στον Παγκόσµιο Ιστό αδύνατο. 
Εντούτοις, το εµπόδιο πρέπει να εφαρµόσει πολύ ακριβείς κανόνες για αυτό που 
επιτρέπεται και τι δεν είναι επιτρεπτό. Οι σελίδες από έναν επισκεπτόµενο κεντρικό 
υπολογιστή δικτύου είναι κάτι επιθυµητό να διαπεράσουν µέσω του firewall. Ένας 
κώδικας δούρειου ίππου όµως όχι! 

Το firewall µπορεί να παρέχει σε έναν διαχειριστή δικτύων τα στοιχεία για τα 
είδη data και ποσό κυκλοφορίας που πέρασε µέσω αυτού, πόσες προσπάθειες έγιναν 
να σπάσουν το σύστηµα ασφάλειας, και άλλες υπηρεσίες επίσης. Όπως ένα κλειστό 
σύστηµα TV ασφάλειας κυκλωµάτων, το firewall όχι µόνο αποτρέπει την πρόσβαση, 
αλλά αποθαρρύνει και τους κακόβουλους ανιχνευτές του δικτύου που ανιχνεύουν 
τριγύρω για ανοικτές θύρες, και βοηθά επίσης στον προσδιορισµό εκείνων που 
προσπαθούν να παραβιάσουν την ασφάλεια ενός συστήµατος. Το firewall αρχικά 
καθορίζει εάν η εισερχόµενη µετάδοση είναι κάτι που ζητείται από έναν χρήστη στο 
δίκτυο, και απορρίπτει όλα τα άλλα. Οτιδήποτε εισέρχεται εξετάζεται περισσότερο. 
Ελέγχεται η διεύθυνση υπολογιστών του ποµπού για να εξασφαλιστεί ότι είναι 
εµπιστευµένη περιοχή ή όχι. Ελέγχεται επίσης το περιεχόµενο της µετάδοσης.   

Εξ' αιτίας της θέσης τους στη τοµή δύο δικτύων, µπορούν να εξυπηρετήσουν 
και άλλους σκοπούς, όπως να εµποδίσουν την πρόσβαση σε συγκεκριµένες 
τοποθεσίες του ∆ιαδικτύου ή τη χρήση κάποιων εξυπηρετών ή υπηρεσιών. Ανάλογα 
µε την µέθοδο διαλογής και αποτροπής πρόσβασης, είναι γνωστοί τρεις τύποι 
προϊόντων υλικού ή λογισµικού firewall: 
•  Απαγόρευση εισερχοµένων δεδοµένων τα οποία δεν έχουν ζητηθεί από τον χρήστη 
στο δίκτυο. 
•  ∆ιαλογή από τη διεύθυνση του ποµπού. 
•  ∆ιαλογή από το περιεχόµενο της επικοινωνίας.  
Ο   οργανισµός   ICSA   τα   ταξινοµεί   σε   τρεις   κατηγορίες:   φίλτρων   πακέτων, 
application-level proxy servers, και επιθεώρησης πακέτων. 
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∆ηµοφιλή Πακέτα Λογισµικού Personal Firewall 
 
A) Zone AlarmTM  
 

Τα Zone Labs παρέχουν δωρεάν τη έκδοση 
Ζοne Alarm (download από το επίσηµο Web 
Site). Το Zone Alarm λειτουργεί σε Stealth 
Mode, που καθιστά το ΡC κυριολεκτικά 
"αόρατο" στο διαδίκτυο. Το πρόγραµµα 
είναι κάτι παραπάνω από αρκετό για την 
προστασία ενός απλού χρήστη. ∆ιαθέτει 
εξαιρετικά απλό interface και δίνει τη 
δυνατότητα στους χρήστες να αποφασίσουν 
ποια προγράµµατα θα έχουν πρόσβαση στο 
Internet αλλά και να ορίσουν αν θα υπάρχει 
πρόσβαση κατά την απουσία τους. Τηρείται 
ηµερολόγιο µε τους συναγερµούς και 
συνεργάζεται και µε προγράµµατα 
ηλεκτρονικού ταχυδροµείου. Υπάρχει ακόµη 
πλήκτρο άµεσης διακοπής της σύνδεσης µε 
το Internet. 

Πλεονεκτήµατα: ∆ωρεάν, προστασία από εξωτερικές επιθέσεις, εύκολο                     
στην  εγκατάσταση     και    στη χρησιµοποίηση.  
Μειονεκτήµατα: Ενοχλητική οθόνη στο ξεκίνηµα. 
Συµπέρασµα: Παρέχει-δωρεάν- εξαιρετική προστασία σε κάθε χρήστη που σερφάρει 
στο Ιντερνετ.   
 
B) Norton Personal Firewall2002 
 

Το Norton Personal Firewall αποτελεί την πιο πρόσφατη έκδοση του 
προσωπικού πακέτου προστασίας της Symantec και περιλαµβάνει διάφορα καινοτόµα 
χαρακτηριστικά γνωρίσµατα. Απαγορεύει προσωπικές και εµπιστευτικές 
πληροφορίες να στέλνονται σε µη ασφαλή Web Sites χωρίς την γνώση του χρήστη. 
Με την λειτουργία-δυνατότητα προστασίας εισβολών ειδοποιεί τον χρήστη όταν 
κάποιος χάκερ προσπαθεί να ανιχνεύσει τον υπολογιστή για ευπάθειες (τρωτότητα). 

Για τους προηγµένους χρήστες, το προσωπικό firewall Norton προσφέρει έναν 
µακρύ κατάλογο προσαρµόσιµων κανόνων που ελέγχουν την πρόσβαση προς και από 
τον υπολογιστή µε λεπτοµέρειες ασφάλειας. Η εισερχόµενη ή εξερχόµενη 
επικοινωνία εµποδίζεται, εξ ορισµού, εκτός αν συγκεκριµένος κανόνας (rule) την 
επιτρέπει. Οι κανόνες ενεργοποιούνται αυτόµατα όποτε συµβαίνει κάποιο "alert" και 
ο χρήστης αποφασίζει αν η πρόσβαση πρέπει να αµφισβητηθεί ή να επιτραπεί σε ένα 
συγκεκριµένο πρόγραµµα. Οι χρήστες µπορούν επίσης να διαµορφώσουν τους 
κανόνες από την αρχή, ενώ το πρόγραµµα παρέχεται µε ένα σύνολο 
προκαθορισµένων κανόνων για τα πιο κοινά προγράµµατα ∆ούρειων Ίππων 
(Trojan)&η Horses). Για τους περισσότερους χρήστες - µη ενδιαφερόµενους -για τις 
λεπτοµέρειες ασφάλειας, παρέχεται η δυνατότητα επιλογής ενός επιθυµητού (υψηλό, 
µέσο, χαµηλό) επίπεδου. 

Το πρόγραµµα ελέγχει τα εισερχόµενα cookies και περιλαµβάνει µέθοδο 
ελέγχου εφαρµογών ΗΤΤΡ, όπως οι φυλλοµετρητές, για µη διαβίβαση ορισµένων 
λέξεων µέσω του ∆ιαδικτύου, χωρίς τη δικαιοδοσία του χρήστη. Για παράδειγµα 
µπορεί κάποιος να εισάγει το όνοµα, τη διεύθυνση, και τον τηλεφωνικό του αριθµό 
για να εµποδίζει αυτές τις πληροφορίες από την υποβολή σε φόρµες του ∆ιαδικτύου 
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και άλλα απευθείας σύνδεσης εργαλεία. Αυτή η προστασία δεν εξετάζει προγράµµατα 
µη- ΗΤΤΡ, όπως το ηλεκτρονικό ταχυδροµείο. 

Μερικοί υποστηρίζουν ότι το nterface δεν είναι τόσο εύχρηστο όσο σε µερικά 
άλλα προϊόντα αυτής της κατηγορίας. Το κόστος ανέρχεται σε($29.95). Η Symantec 
δεν προσφέρει έκδοση ελεύθερης δοκιµής. 
 

Πλεονεκτήµατα:  σταθερή      
προστασία     και διπλή ζώνη  
άµυνας ενάντια σε     µη     
εξουσιοδοτηµένες συνδέσεις 
µέσω διαδικτύου.  
Μειονεκτήµατα: δεν 
αποµονώνει ή επιτρέπει 
πρόσβαση σε συγκεκριµένα sites. 
Συµπέρασµα: Ακριβό ώστε να 
ανταγωνισθεί το δωρεάν Zone 
Alarm. 

 
 

Με την υποστήριξη για τα Windows ΧΡ, το Norton Personal Firewall 2002 
προσθέτει περισσότερο διαµορφώσιµο έλεγχο της σύνδεσης µε το ∆ιαδίκτυο και 
στους τρόπους άµυνας ενάντια στις απειλές των χάκερ. Η γενική εικόνα της διεπαφής 
είναι συγκρίσιµη µε τον εξερευνητή Windows, µε την πλευρά πλοήγησης στα 
αριστερά και το παράθυρο πληροφοριών στα δεξιά. Υπάρχουν τρία προκαθορισµένα 
επίπεδα ελέγχου πρόσβασης: Υψηλό, µέσο και χαµηλό τα οποία επιλέγονται µε µια 
απλή ράβδο κύλισης. Για τους πιο πεπειραµένους χρήστες, µπορεί να επιλεχτεί ένα 
προσαρµοσµένο επίπεδο. Από εδώ, µπορεί να ρυθµιστεί το επίπεδο ασφάλειας των 
συστατικών Java και ActiveΧ. 

Ένα πρακτικό χαρακτηριστικό γνώρισµα που έχει περιληφθεί είναι η 
προαιρετική δυνατότητα εξωτερικής ανίχνευσης κινδύνου ασφάλειας (Security Risk 
Scan Option). Με την επιλογή αυτή συνδέεται ο υπολογιστής του χρήστη µε τον 
ιστοχώρο της Symantec, ο οποίος τρέχει έπειτα µια ανίχνευση στο σύστηµα. 
Ελέγχεται το σύστηµα ενάντια στις πιο κοινές απειλές των χάκερς και δίνεται 
αναφορά για τα αποτελέσµατα. Με το Live Update Program, το λογισµικό του 
firewall ενηµερώνεται µε τα πιο πρόσφατα στοιχεία για τις απειλές στον ιστοχώρο της 
Symantec. Για το πρώτο έτος µετά την αγορά η δυνατότητα αυτή παρέχεται δωρεάν 
ενώ στη συνέχεια η συνδροµή ενός έτους κοστίζει $9.95.   
 
Γ) McAfee Personal Firewall 
 

To προσωπικό firewall McAfee.com είναι µια υπηρεσία απευθείας σύνδεσης 
που προσφέρει προστασία, µέσω ενός όχι και τόσο ισχυρού είναι αλήθεια interface, 
µε χαρακτηριστικά γνωρίσµατα διάφορους ήχους προειδοποίησης. Εν τούτοις, 
εκτελεί τα βασικά καθήκοντα. Εκτός από τη παρεχόµενη προστασία ενάντια στις 
εξωτερικές απειλές, το πρόγραµµα παρεµποδίζει άλλες εφαρµογές που προσπαθούν 
να πετύχουν πρόσβαση στο ∆ιαδίκτυο. 

Ενηµερώνει τι συµβαίνει στον υπολογιστή σε καθηµερινή ή εβδοµαδιαία βάση. 
Καταγράφει την ενδεχοµένως εχθρική κυκλοφορία στο ∆ιαδίκτυο και προειδοποιεί µε 
σαφείς δυνατότητες-επιλογές απάντησης για κάθε µια από τις σηµειωθείσες 
προσπάθειες παρείσφρησης. 

Το λογισµικό της εταιρίας McAfee πωλείται σε ετήσια βάση συνδροµής, ένα 
χαρακτηριστικό γνώρισµα που µπορεί να απευθυνθεί σε µερικούς, αλλά δεν υπάρχει 
έκδοση ελεύθερης δοκιµής. Η ετήσια τιµή συνδροµής εξουσιοδοτεί τους χρήστες στις     
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αυτόµατες     αναπροσαρµογές     και     βελτιώσεις.     Οι αναπροσαρµογές προϊόντων 
εµφανίζονται "online" µέσω του ∆ιαδικτύου. Επίσης το προσωπικό firewall 
McAfee.com µπορεί να χρησιµοποιηθεί από κοινού µε άλλα προϊόντα McAfee. 
Παρέχει πλήρη, πολυεπίπεδη ασφάλεια σε ΡC όταν συνδυάζεται µε πρόγραµµα 
VirusScan Online. Το κόστος του ανέρχεται περίπου στα 29.95$.6 
 
 

Πλεονεκτήµατα: 
Εύκολο στην 
εκµάθηση, 
παρουσιάζει την 
δραστηριότητα και 
υπάρχει στην 
κεντρική οθόνη 
ρύθµιση φίλτρων.  
Μειονεκτήµατα:  
Προσανατολισµένο 
σε ΧΡ 
Συµπέρασµα:  
Χαµηλό κόστος µε 
ικανοποιητική 
προστασία 

 
 
 
Συγκρίσεις χαρακτηριστικών Personal Firewalls 
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Η ασφάλεια βασισµένη στο χρήστη αφορά εσωτερικά µέτρα ασφάλειας. 

Υπάρχουν δύο βασικά επίπεδα τέτοιας ασφάλειας: 
• Το όνοµα και ο κωδικός πρόσβασης του τελικού χρήστη, που όταν 
χρησιµοποιηθεί σωστά, δίνει στο χρήστη πρόσβαση στους διακοµιστές της εταιρίας. 
• Το όνοµα και ο κωδικός πρόσβασης του διαχειριστή του δικτύου, που όταν 
χρησιµοποιηθούν µαζί σωστά, δίνουν δικαιώµατα σε αυτό το διαχειριστή να έχει 
πρόσβαση σε συσκευές του δικτύου, για παρακολούθηση και συντήρηση.  

Είναι δυνατόν εξωτερικοί χρήστες να έχουν πρόσβαση στο δίκτυο κάποιας 
εταιρείας, χρησιµοποιώντας διάφορες µεθόδους επίθεσης. Αν όµως αποτύχει µία 
ασφάλεια επιπέδου κίνησης, ένας εισβολέας µπορεί να σταµατήσει µέσα από την 
ασφάλεια την βασισµένη στο χρήστη. Αν ένας εισβολέας µπορεί να µπει µέσα στο 
δίκτυο της εταιρείας, αυτός ο εισβολέας δεν θα µπορέσει να ταξιδέψει ελευθέρα µέσα 
στο δίκτυο. 

  Με την ασφάλεια τη βασισµένη στο χρήστη, κάθε χρήστης προσδιορίζεται 
ξεχωριστά, πιστοποιείται και ελέγχεται. Η διαδικασία της ασφαλείας χρήστη, που 
συνδέει το όνοµα χρήστη µε τον κωδικό πρόσβασης και επιτρέπει σε ένα χρήστη 
πρόσβαση στο δίκτυο, ονοµάζεται έλεγχος ταυτότητας, εκχώρηση δικαιωµάτων και 
λογαριασµοί (authentication, authorization, accounting - AAA). 
Έλεγχος Ταυτότητας 
Ο έλεγχος ταυτότητας (authentication) είναι µία διαδικασία πιστοποίησης του χρήστη 
που ζητά πρόσβαση στο δίκτυο και αποφασίζει αν αυτός ο χρήστης θα πρέπει να έχει 
πρόσβαση. Κάθε χρήστης έχει µοναδικό όνοµα χρήστη και κωδικό πρόσβασης.        
Εκχώρηση ∆ικαιωµάτων 
Η εκχώρηση δικαιωµάτων (authorization) είναι µία λίστα από άδειες που δίνονται σε 
ένα χρήστη για να έχει πρόσβαση σε µία συγκεκριµένη εφαρµογή του δικτύου. 
Επειδή αυτή κατανέµεται ως προς το όνοµα χρήστη, δεν έχουν όλοι οι χρήστες την 
ίδια πρόσβαση σε όλες τις εφαρµογές. 
Λογαριασµοί 
Οι λογαριασµοί (accounting) είναι ένα τµήµα που διατηρεί εγγραφές για την ασφάλεια 
την βασισµένη στο χρήστη. Οι λογαριασµοί παρακολουθούν από πού είναι 
συνδεδεµένος ο κάθε ένας και για πόσο. 
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Η Λύση RADIUS 

Υπάρχουν προγράµµατα διαθέσιµα που κάνουν τη διαχείριση της ασφάλειας 
επιπέδου χρήστη πολύ ευκολότερη, ελέγχοντας τις πληροφορίες ΑΑΑ σε µία βάση 
δεδοµένων χρηστών που µπορεί να προσπελαστεί από διαφορετικούς διακοµιστές και 
εφαρµογές. Ένα παράδειγµα τέτοιου πρωτοκόλλου είναι το RADIUS. Το 
RADIUS(Remote Authentication Dialing User Service), είναι ένα πρωτόκολλο 
ασφαλείας που επικεντρώνεται βασικά στην πιστοποίηση χρηστών και στη 
συντήρηση πληροφοριών γι’ αυτούς.    
 
Λειτουργία του RADIUS 

Όταν ένας χρήστης προσπαθεί να συνδεθεί στο δίκτυο, ο πελάτης RADIUS 
ζητά το όνοµα χρήστη και τον κωδικό πρόσβασης αυτού του χρήστη. Το πρώτο που 
κάνει ο διακοµιστής RADIUS, είναι να βεβαιωθεί ότι ο πελάτης που ζητά την άδεια 
είναι έγκυρος. Αν ο πελάτης είναι εντάξει, η απόκριση στέλνεται µετά στο 
καθορισµένο RADIUS διακοµιστή, όπου γίνεται αναζήτηση στη βάση δεδοµένων για 
το αντίστοιχο ζευγάρι. Ο διακοµιστής RADIUS αποφασίζει µετά αν θα αποδεχτεί, θα 
απορρίψει ή θα ζητήσει το όνοµα χρήστη και κωδικό πρόσβασης. Αυτή τη στιγµή, το 
RADIUS µπορεί επίσης να επιλέξει να προκαλέσει το χρήστη για να βεβαιωθεί ότι 
είναι έγκυρος. Το RADIUS µπορεί να στείλει αυτή την πρόκληση µε την µορφή 
κειµένου, στην οποία ο χρήστης πρέπει να απαντήσει µε επιπλέον πληροφορίες. Αν 
το RADIUS αποφασίσει να δεχτεί το όνοµα χρήστη και κωδικό πρόσβασης, στέλνει 
µία λίστα µε εκχωρήσεις δικαιωµάτων συνδεδεµένων µε αυτό το ζευγάρι, 
υπαγορεύοντας πού µπορεί να έχει πρόσβαση ο χρήστης. Καταγράφονται επίσης και 
από το RADIUS όλες οι πληροφορίες της σύνδεσης του χρήστη. 

Το RADIUS χρησιµοποιεί UDP σαν πρωτόκολλο µεταφοράς και αυτό αποτελεί 
µία µεγάλη διαφορά µεταξύ του RADIUS και του πρωτοκόλλου TACACS+ που 
περιγράφεται µετά, που χρησιµοποιεί TCP. 
 
Πλεονεκτήµατα του RADIUS 

Το RADIUS προφανώς εξοικονοµεί χρόνο και χρήµατα ελέγχοντας την 
ασφάλεια ΑΑΑ σε ένα καθολικό επίπεδο. Κρυπτογραφεί επίσης, όλες τις 
πληροφορίες κωδικών πρόσβασης, κάνοντας πολύ δύσκολο για τους εισβολείς να 
λαµβάνουν και να διαβάζουν αυτές τις εµπιστευτικές πληροφορίες. Ένα άλλο βασικό 
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πλεονέκτηµα είναι ότι ο πελάτης και ο διακοµιστής RADIUS επικοινωνούν µε τέτοιο 
τρόπο, που οι κρυπτογραφηµένες πληροφορίες δεν στέλνονται ποτέ µέσω του 
δικτύου. Οι λειτουργίες λογαριασµών του RADIUS είναι επίσης εντυπωσιακές, γιατί 
µπορούν να χρησιµοποιηθούν ανεξάρτητα από τα θέµατα ελέγχου ταυτότητας και 
εκχώρησης δικαιωµάτων, επειδή το RADIUS καταγράφει την αρχή και το τέλος κάθε 
σύνδεσης. Το RADIUS είναι το πιο χρησιµοποιούµενο πρωτόκολλο, επειδή είναι 
γρήγορο και καταλαµβάνει λιγότερη µνήµη από τα άλλα πρωτόκολλα. 
 
Μειονεκτήµατα του RADIUS 

Το κύριο µειονέκτηµα του RADIUS είναι τα πιθανά ανοίγµατα που αφήνει στην 
ασφάλεια. Αν και το RADIUS κρυπτογραφεί τον κωδικό πρόσβασης, δεν 
κρυπτογραφεί το όνοµα χρήστη, τις εκχωρήσεις δικαιωµάτων και τις πληροφορίες 
λογαριασµών. Ένας εισβολέας µπορεί να έχει πρόσβαση σε αυτές τις πληροφορίες 
και έτσι να φτάσει σε εµπιστευτικούς πόρους. 
 
Η Λύση TACACS+ 

Όπως και το RADIUS, έτσι και το TACACS+ παρέχει τις υπηρεσίες ελέγχου 
ταυτότητας, εκχώρησης δικαιωµάτων και λογαριασµών σε ένα διακοµιστή, που 
µπορεί να χειρίζεται όλη την ασφάλεια επιπέδου χρήστη. Το TACACS+ αναπτύχθηκε 
από το Cisco Systems και αναφέρεται σαν µία µορφή ασφαλείας βασισµένη στο 
χρήστη για πρόσβαση σε συσκευές διαδικτύου. (Ο όρος TACACS+ προέρχεται από 
το Terminal Access Controller Access Control System Plus) 
 
Λειτουργία του TACACS+ 

Το TACACS+ λειτουργεί µε ένα παρόµοιο τρόπο µε το RADIUS. Το 
TACACS+ στέλνει το όνοµα χρήστη και τον κωδικό πρόσβασης στην λίστα 
πρόσβασης του διακοµιστή, που µε τη σειρά της στέλνει τις πληροφορίες για τις 
εφαρµογές στις οποίες µπορεί να έχει πρόσβαση ο χρήστης. Το TACACS+ στέλνει 
ωστόσο, τις πληροφορίες για τον έλεγχο ταυτότητας, εκχώρησης δικαιωµάτων και 
λογαριασµών ξεχωριστά. 

Το TACACS+  λειτουργεί σε επίπεδο πρωτοκόλλου TCP. Το βασικό 
πλεονέκτηµα αυτού του επιπέδου πρωτοκόλλου είναι ότι βεβαιώνεται ότι έχει οριστεί 
µία σύνδεση και ότι λαµβάνονται οι πληροφορίες που στέλνονται. 

Υπάρχουν πολλά πλεονεκτήµατα στο TACACS+ . Για παράδειγµα, το 
TACACS+ επιτρέπει το ίδιο όνοµα χρήστη και κωδικό πρόσβασης να δουλεύει σε 
πολλαπλά πρωτόκολλα, απλοποιώντας πολύ την ασφάλεια επιπέδου χρήστη για τα 
άτοµα που χρησιµοποιούν το δίκτυο της εταιρείας κάθε µέρα. Οι χρήστες 
εξοικονοµούν χρόνο σύνδεσης στο δίκτυο κάθε πρωί και ενοχλούνται λιγότερο γιατί 
δεν χρειάζεται να συνδεθούν σε κάθε εφαρµογή ξεχωριστά. 

Το TACACS+ έχει πολύ δυνατές δυνατότητες ασφαλείας λογαριασµών. Το 
όνοµα χρήστη, η διεύθυνση χρήστη, η υπηρεσία που προσπαθεί να χρησιµοποιήσει, 
το πρωτόκολλο που χρησιµοποιείται, οι ώρες που ξεκίνησε και σταµάτησε και η 
ηµεροµηνία, όλα αυτά καταγράφονται για κάθε σύνδεση.4 
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Πίνακας 7.1: Το TACACS+ και το RADIUS µαζί 
 
 
 
 
 
 
 

ΑΝ ΚΑΙ ΤΟ ΗΛΕΚΤΡΟΝΙΚΟ ΤΑΧΥ∆ΡΟΜΕΙΟ (Ε-ΜΑIL) ΗΤΑΝ, είναι 
και, όπως όλα δείχνουν, θα συνεχίσει να είναι η δολοφονική εφαρµογή (killer 
application) του ∆ιαδικτύου, ακόµα και σήµερα τα περισσότερα προγράµµατα 
αποστολής και λήψης e-mail δεν εγγυώνται σε καµία περίπτωση τη διασφάλιση του 
προσωπικού απορρήτου του χρήστη ούτε και την ακεραιότητα της λειτουργίας του 
συστήµατός του. Εξάλλου, ακόµα και ένας µέσος κράκερ γνωρίζει πολύ καλά ότι η 
υποκλοπή των ηλεκτρονικών µηνυµάτων υπό συγκεκριµένες συνθήκες είναι 
εξαιρετικά εύκολη υπόθεση. Για να κατανοήσει κάποιος  το πώς είναι εφικτό κάτι 
τέτοιο, αξίζει να αναφερθούµε συνοπτικά στον τρόπο διακίνησης της ηλεκτρονικής 
αλληλογραφίας. 

Κύριος φορέας των µηνυµάτων e-mail είναι το πρωτόκολλο επικοινωνίας 
SMTP (Simple Mail Transfer Protocol). Το SΜΤP αναλαµβάνει τη µεταφορά 
µηνυµάτων από το µηχάνηµα του χρήστη σε ένα διακοµιστή αλληλογραφίας (mail 
server), καθώς και την προώθηση του από έναν mail server σε κάποιον άλλο. Κάθε 
εταιρεία παροχής  ιντερνετικών υπηρεσιών (Internet Provide Server) διαθέτει έναν ή 
περισσότερους διακοµιστές αλληλογραφίας, οι οποίοι είναι υπεύθυνοι για την 
αποθήκευση και την αποστολή των µηνυµάτων. Όταν ένας χρήστης συνδέεται 
τηλεφωνικά (dialup) µε τον ΙSΡ του, µπορεί να «κατεβάσει» την αλληλογραφία του 
από τον mail server του ΙSΡ στον υπολογιστή του, µε τη βοήθεια του πρωτοκόλλου 
ΡΟΡ(Ρost Office Protocol) ή του ΙΜΑΡ(Internet Access Protocol) 

Το ζήτηµα της ασφάλειας που προκύπτει από τον τρόπο ανταλλαγής του e-mail, 
έγκειται στο γεγονός ότι τα πακέτα SΜΤΡ, τα οποία διέρχονται το δίκτυο του 
ιντερνετικού φορέα ή ένα εταιρικό δίκτυο, είναι δυνάµει προσπελάσιµα από 
οποιονδήποτε έχει πρόσβαση στο εκάστοτε δίκτυο και χρησιµοποιεί ένα εργαλείο 
ανάλυσης δικτύων (network diagnostics tool ή αλλιώς sniffer). Εργαλεία του είδους 
είναι διαθέσιµα στο ∆ιαδίκτυο και µάλιστα οποιοσδήποτε µπορεί να τα βρει σχετικά 
εύκολα (ενδεικτικά παραθέτετε ο δικτυακός τόπος 
http://www.hideaway.net/Server_Security/Software/Sniffers/sniffers.html). Βασική 
λειτουργία των sniffer είναι η σύλληψη των πακέτων που διέρχονται έναν κόµβο ενός 

http://www.hideaway.net/Server_Security/Software/Sniffers/sniffers.html
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οποιουδήποτε δικτύου. Ένας υπέρ το δέον αδιάκριτος χρήστης µπορεί να επιδοθεί στο 
«ευγενές» άθληµα της υποκλοπής ηλεκτρονικής αλληλογραφίας, κοινώς e-mail 
snooping, χρησιµοποιώντας ένα πρόγραµµα για «sniffing». 

Ένας εκπρόσωπος της κατηγορίας των sniffer είναι το πρόγραµµα Ιris της 
εταιρείας eEye Digital Security, για την πλατφόρµα των Windows. Μια δοκιµαστική 
αλλά πλήρως λειτουργική έκδοση του προγράµµατος µπορεί κανείς να προµηθευτεί 
από το δικτυακό τόπο της εταιρείας (http://www.eeye.com/html). Το πρόγραµµα είναι 
ικανό να συλλαµβάνει όλα τα πακέτα δεδοµένων τα οποία περνούν µια δεδοµένη 
στιγµή από το τµήµα του δικτύου στο οποίο είναι συνδεδεµένος ο υπολογιστής που το 
φιλοξενεί. 

 
Εικόνα 8.1: Το πρόγραµµα Iris εν δράσει. ∆ιακρίνονται τα πακέτα POP που 

απεστάλησαν όταν επιχειρήθηκε το «κατέβασµα» των e-mail από το διακοµιστή 
αλληλογραφίας. Εκτός από το περιεχόµενο των e-mail που ελήφθησαν, τα 

περιεχόµενα των πακέτων POP αποκαλύπτουν τον κωδικό πρόσβασης(password), 
καθώς και το όνοµα χρήστη(username), που χρησιµοποιούνται για την πρόσβαση 

στον εν λόγω διακοµιστή. 
 
∆υστυχώς, η υποκλοπή δεδοµένων µέσω sniffer δεν αποτελεί το µόνο κίνδυνο 

για την αποστολή και τη λήψη ηλεκτρονικού ταχυδροµείου. Μια ιδιαίτερα προσφιλής 
πρακτική για όλους τους χαιρέκακους θαµώνες του ∆ιαδικτύου είναι το λεγόµενο e-
mail bombing. Η λογική του εν λόγω «βοµβαρδισµού» είναι εξαιρετικά απλή και 
συνίσταται στην αποστολή µεγάλου αριθµού e-mail στο λογαριασµό ενός χρήστη; Οι 
περισσότεροι από εµάς θα έχουν παρατηρήσει πόσο χρονοβόρο και επίπονο είναι το 
κατέβασµα ενός e-mail, το µέγεθος του οποίου υπερβαίνει τα 3 ή 4ΜΒ, ιδιαίτερα στις 
αργές συνδέσεις dialup. 

Εύκολα, λοιπόν, µπορεί κάποιος να φανταστεί τι θα συµβεί στην περίπτωση που 
κάποιος µας έχει αποστείλει µηνύµατα e-mail, το συνολικό µέγεθος των οποίων είναι 
γύρω στα 50,100 ή και 500ΜΒ(!). Ο λογαριασµός του χρήστη καθίσταται ουσιαστικά 
άχρηστος αφού, προκειµένου να κατεβάσει το ηλεκτρονικό του ταχυδροµείο, οφείλει 
να κατεβάσει και ολόκληρα Μmegabyte «σκουπιδιών», που του έχει αποστείλει ο 
ανώνυµος «βοµβιστής». Συνήθως, ο υπαίτιος του βοµβαρδισµού φροντίζει να 
καλύπτει τα ίχνη του, εξαπολύοντας την επίθεση του από έναν κλεµµένο λογαριασµό 
ή µεταµφιέζοντας την ηλεκτρονική του διεύθυνση (IP spoofing). 

Αν και οι επιθέσεις γίνονται συνήθως µε χρήση ειδικών προγραµµάτων -
σεναρίων (scripts), υπάρχει ένα πλήθος εξαιρετικά εύχρηστων προγραµµάτων στο 
∆ιαδίκτυο, τα οποία επιτρέπουν ακόµα και σε αδαείς να πραγµατοποιούν... 
βοµβαρδισµούς. Ένα από αυτά είναι το Hacktek (Εικόνα 8.2). 
 

http://www.eeye.com/html
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Εικόνα 8.2: Το πρόγραµµα Hacktek παρέχει τη δυνατότητα πραγµατοποίησης 
επιθέσεων “mail bombing”, αποκρύπτοντας ταυτόχρονα την πηγή της επίθεσης. Ο 
συγγραφέας του προγράµµατος δεν δίστασε να ενσωµατώσει και µια δική του 

φωτογραφία. 
 

 
Μετά το mail bombing έρχεται ένα άλλο «ing», το spamming. Αν και δεν είναι 

καταστροφικό σαν το πρώτο, είναι σίγουρα άκρως εκνευριστικό. Ο όρος spamming 
αποδίδεται στην αυθαδέστατη τακτική που ακολουθούν πολλοί ιντερνετικοί τόποι, οι 
οποίοι ενοχλούν κατ' εξακολούθηση τους χρήστες µε κάθε λογής διαφηµιστικά 
µηνύµατα και προσφορές, χωρίς προηγουµένως να έχουν λάβει την έγκριση τους. Οι 
ενοχλητικοί διαφηµιστές συνήθως χρησιµοποιούν προγράµµατα αυτόµατης 
αναζήτησης ηλεκτρονικών διευθύνσεων (spambots), για να ανασύρουν ηλεκτρονικές 
διευθύνσεις από διάφορους δικτυακούς τόπους. 
 
 
ΜΕΤΡΑ ΑΝΤΙΜΕΤΩΠΙΣΗΣ 

Αν και οι κίνδυνοι από όλες τις προαναφερθείσες «µάστιγες» είναι όντως 
υπαρκτοί, σε καµία περίπτωση δεν είναι αναπόφευκτοι, αρκεί να λαµβάνονται 
ορισµένα απλά —ακόµη και στοιχειώδη-µέτρα προστασίας. 
•    Κρυπτογράφηση e-mail  

Πολλά είναι τα προγράµµατα αποστολής ηλεκτρονικού ταχυδροµείου, τα οποία 
υποστηρίζουν κάποια µορφή κρυπτογράφησης δεδοµένων. Τα πακέτα που 
αποστέλλονται κρυπτογραφηµένα είναι πρακτικά άχρηστα για τους χρήστες των 
sniffer, αφού ακόµα και µετά τη «συναρµολόγηση» τους δεν προκύπτει νόηµα από τη 
µορφή τους. Η καλύτερη λύση για την κρυπτογράφηση µηνυµάτων , καθώς και 
αρχείων οιασδήποτε µορφής, προσφέρεται από το γνωστό, δωρεάν προσφερόµενο και 
πανίσχυρο σύστηµα κρυπτογράφησης, το ΡGΡ (Pretty Good Privacy).   
•   Αντιµετώπιση του spamming 

Συνήθως, ο παραλήπτης spam από ένα συγκεκριµένο δικτυακό τόπο, έχει τη 
δυνατότητα να διαγραφεί από µια σχετική λίστα παραληπτών, αρκεί να στείλει ένα e-
mail µε συγκεκριµένη µορφή σε κάποια ηλεκτρονική διεύθυνση που αναγράφεται στο 
τέλος του spam-mail (π.χ., ίσως πρέπει να στείλει ένα e-mail µε τη λέξη 
«Unsubscribe» στη θυρίδα του θέµατος -Subject). Στην περίπτωση, όµως, που δεν 
προσφέρεται η συγκεκριµένη δυνατότητα, τότε 9 χρήστης µπορεί να καταφύγει στις 
δυνατότητες φιλτραρίσµατος του προγράµµατος ηλεκτρονικής αλληλογραφίας που 
χρησιµοποιεί. Ο  χρήστης του Outlook, για παράδειγµα, θα κάνει δεξί «κλικ» επάνω 
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στο ανεπιθύµητο e-mail, θα επιλέξει «Ανεπιθύµητη ηλεκτρονική αλληλογραφία» και 
θα προσθέσει τη διεύθυνση του αποστολέα στη λίστα των ανεπιθύµητων (Εικόνα 
8.3). Επίσης, υπάρχουν δικτυακοί τόποι στους οποίους ο χρήστης µπορεί να 
απευθυνθεί για τη δίωξη των υπαιτίων ενοχλητικών µηνυµάτων (π.χ., 
http://www.cause.org-coalition against unsolicited commercial email/). 
•   Αναζητώντας καταφύγια  

Η αντιµετώπιση του e-mail bombing είναι µια υπόθεση, η οποία (πρέπει να) 
απασχολεί πρώτιστα τους διαχειριστές κάθε ιντερνετικού φορέα και όχι τον ίδιο το 
χρήστη. Οι µεγαλύτεροι ΙSΡ µπορούν να εφοδιάσουν τους διακοµιστές 
αλληλογραφίας µε λογισµικό αυτόµατης αντιµετώπισης τέτοιου είδους επιθέσεων 
όπως π.χ. το e-Safe Gateway της εταιρείας Alladin 
(http://www.ealaddin.com/esafe/gateway/index.asp)2,8 

 

 
Εικόνα 8.3: Ο χρήστης του Outlook µπορεί να απαλλαγεί µια για πάντα από τα 
ανεπιθύµητα µηνύµατα, προσθέτοντάς τα στη λίστα αποστολέων ανεπιθύµητης 

αλληλογραφίας του προγράµµατος. 
 
 
 
 

Η προστασία των σελίδων είναι ένας άλλος σηµαντικός συντελεστής 
κίνδυνου, που όλες οι εταιρείες πρέπει να σκεφτούν όταν συνδέονται στο Internet. 
Στο παρελθόν, οι ιοί ήταν περιορισµένοι να µετακινούνται σε δίσκους. Συνήθως, οι 
χρήστες λάµβαναν µία δισκέτα από µία άλλη εταιρεία ή από µία αναξιόπιστη πηγή, η 
οποία µπορούσε να περιέχει έναν ιό. Αυτός ο ιός θα µπορούσε να βλάψει τους 
προσωπικούς υπολογιστές τους και µετά να µετακινηθεί στο δίκτυο. Αυτόν τον καιρό, 
οι ιοί έχουν διαδοθεί εξαιτίας του Internet. 

Είναι σηµαντικό να γνωρίζει κάποιος χρήστης  για τους ιούς και για το πώς 
µπορούν να επηρεάσουν το δίκτυο του. Όχι µόνο µπορεί µία προγραµµατισµένη 
απειλή να χαλάσει το ίδιο το δίκτυο κάποιου χρήστη, αλλά µπορεί να ανοίξει τις 
πόρτες και σε πολλούς άλλους εισβολείς. Κανένα µέτρο ασφαλείας δεν µπορεί να 
αντιµετωπίσει τις ανοικτές πόρτες που έχουν δηµιουργηθεί από ειδικές, 
προγραµµατισµένες απειλές. Όπως και οποιαδήποτε άλλη απειλή ασφαλείας, η 
καλύτερη προστασία είναι να µάθετε τις πιθανές επιθέσεις και να έχετε ένα πλάνο 
ενεργειών για να αντιµετωπίσετε τις πιθανές απειλές. 
• Ένας ιός (virus) είναι ένα τµήµα κώδικα που δεν παραµένει στον εαυτό του, αλλά 
µπορεί να προσκολληθεί σε ένα άλλο πρόγραµµα και µετά να αναπαραχθεί µέσα σε 

http://www.cause.org-coalition against unsolicited commercial email/
http://www.ealaddin.com/esafe/gateway/index.asp
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αυτό το πρόγραµµα. Οι ιοί µπορούν να έχουν διαφορετικά αποτελέσµατα σε ένα 
δίκτυο. Μερικοί ιοί καταλαµβάνουν το πρόγραµµα και το κάνουν µη διαθέσιµο στους 
χρήστες. Άλλοι ιοί χαλούν κάποιο µέρος του προγράµµατος, κάνοντας το πρόγραµµα 
να λειτουργεί λάθος. Τέλος, οι ιοί δουλεύουν επίσης επιβραδύνοντας το σύστηµα, 
ώστε η απόδοση να είναι απαράδεκτη. Μπορούν να καταλάβουν πόρους και να 
περιορίσουν την πρόσβαση σε χρήστες που κανονικά µπορούν να έχουν πρόσβαση σε 
εφαρµογές και µερικές φορές οι ιοί µπορούν να χαλάσουν και δεδοµένα. 
• Ένα worm (σκουλήκι) είναι ένα πλήρες και ανεξάρτητο πρόγραµµα και από µόνο 
του αντιγράφει τον εαυτό του και διαδίδεται µέσω δικτύου. Όπως και ένας ιός, έτσι 
και το worm µπορεί να προκαλέσει προβλήµατα σε δεδοµένα, αλλά είναι πιο επικίν-
δυνο εξ αιτίας της δυνατότητας του να καταλαµβάνει ένα δίκτυο, να περιορίζει τους 
πόρους του ή ακόµα και να κλείνει ένα ολόκληρο δίκτυο. 
• Ένα Trojan Horse (∆ούρειος Ίππος) είναι µία εφαρµογή που δείχνει ότι είναι 
χρήσιµη και ασφαλής, αλλά έχει ένα άλλο πρόγραµµα µέσα σε αυτήν που µπορεί να 
χαλάσει το ΡC ή το δίκτυο. Το Trojan Horse είναι σαν ένα worm, αλλά είναι ένα 
ανεξάρτητο πρόγραµµα. Μπορεί να έχει τα ίδια αποτελέσµατα όπως και ένα worm. 
 
ΜΕΤΡΑ ΠΡΟΣΤΑΣΙΑΣ 

Τα εργαλεία προστασίας εναντίον των ιών είναι η καλύτερη προστασία εναντίον 
αυτών των προγραµµάτων. Αυτά τα αντιβιοτικά προγράµµατα µπορούν να 
αγοραστούν online και εκτός σύνδεσης και να εγκατασταθούν κατευθείαν σε PC ή 
διακοµιστές. Τα προγράµµατα προστασίας ιών σαρώνουν το σύστηµα σας ψάχνοντας 
και µετά καταστρέφοντας, προγραµµατισµένες απειλές πριν δηµιουργήσουν 
πρόβληµα. Είναι σηµαντικό να διατηρείτε ενηµερωµένα τα αντιβιοτικά σας 
προγράµµατα, επειδή δηµιουργούνται νέες απειλές κάθε µέρα. Η καλύτερη πολιτική 
είναι να ψάχνετε το Internet συχνά για πληροφορίες και αντιβιοτικά. Ο Πίνακας 9.1 
δείχνει µερικές γρήγορες συµβουλές για την προστασία του δικτύου σας από ιούς. 

 

 
Πίνακας 9.1: Γρήγορες συµβουλές για ιούς 

 
Τα αντιβιοτικά προγράµµατα είναι ένα σηµαντικό µέρος για να προλαβαίνετε 

τους ιούς. Υπάρχουν πολλά αντιβιοτικά προγράµµατα και πολλές διαφορετικές 
επιλογές. Η καλύτερη ιδέα είναι να πάρετε ένα αντιβιοτικό πρόγραµµα που ψάχνει 
για πολλά διαφορετικά σηµάδια. Όταν επιλέγετε ένα προµηθευτή, να θυµάστε ότι 
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πρέπει να έχετε ένα πρόγραµµα που να αναβαθµίζεται εύκολα, αφού οι ιοί αλλάζουν 
συνεχώς. Ένας προµηθευτής θα πρέπει να σας εξηγεί τις διαφορετικές αναβαθµίσεις, 
να είναι οι αναβαθµίσεις εύκολα προσπελάσιµες και να είναι µία αξιόπιστη εταιρεία. 
Για παράδειγµα, δεν θα θέλατε να ξοδέψετε πολύ χρόνο και χρήµατα εγκαθιστώντας 
αντιβιοτικά προγράµµατα, αν µία εταιρεία θα σταµατήσει να δουλεύει και δεν θα 
έχετε πλέον ενηµερώσεις. Ο Πίνακας 9.2 δείχνει µερικές εταιρείες αντιβιοτικών 
προγραµµάτων και τις Web διευθύνσεις τους.4 
 

 
 

Πίνακας 9.2: ∆ιευθύνσεις Αντιβιοτικών Προγραµµάτων 
 
 
 
 
 
 
 
 
 
 
 
 

Οι έµποροι προκειµένου να µετρήσουν τις καταναλωτικές προτιµήσεις του 
κοινού µε σκοπό να προσαρµόσουν στη βάση ζήτησης τις γραµµές παραγωγής τους 
και να προωθήσουν τις πωλήσεις τους µέσω του διαδικτύου, δηµιουργούν νέους 
τρόπους συλλογής, επεξεργασίας και διασύνδεσης των προσωπικών δεδοµένων. Τα 
προσωπικά δεδοµένα συνήθως συλλέγονται κατά την αρχική φάση σύνδεσης του 
πελάτη µε το δικτυακό χώρο του πωλητή και στην συνέχεια χρησιµοποιούνται 
σύγχρονες τεχνικές εξόρυξης δεδοµένων (data mining) για την περαιτέρω ανάλυση 
τους. Αποτέλεσµα της παραπάνω διαδικασίας είναι η δηµιουργία βάσεων 
καταναλωτικών προφίλ των πελατών. Προφίλ ενός ατόµου νοείται ως µια συλλογή 
δεδοµένων που µπορεί µοναδικά να προσδιορίσει την ταυτότητα του ατόµου αυτού. 

Οι οντότητες οι οποίες τυπικά εµπλέκονται στην εγκατάσταση µιας 
ηλεκτρονικής σύνδεσης, µε έµφαση στων πραγµατοποίηση ηλεκτρονικών 
συναλλαγών και οι οποίες είναι ταυτόχρονα η πηγή και ο αποδέκτης των προσωπικών 
δεδοµένων των χρηστών είναι οι εξής: 
1. Χρήστης 
Ο ενδιαφερόµενος για την απόκτηση µιας υπηρεσίας του διαδικτύου, την απόκτηση 
ενός προϊόντος µε χρήση τεχνολογιών που βοηθούν στην ανάπτυξη του ηλεκτρονικού 
εµπορίου κ.λ.π. 
2. Παροχέας Υπηρεσιών ∆ιαδικτύου, ΠΥ∆, (Internet Service Provider, ISP):   
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Η οντότητα που παρέχει, τυπικά σε χρήστες, το υλικό (hardware) και πιθανώς 
λογισµικό (software), για την απόκτηση πρόσβασης στις βασικές υπηρεσίες του 
διαδικτύου. 
3. Παροχέας Φυσικού Μέσου επικοινωνίας, ΠΦΜ, (Carrier Provider):  
Η οντότητα που παρέχει το φυσικό τεχνολογικό µέσο µετάδοσης και επικοινωνίας 
δεδοµένων π.χ. αναλογικές ή και ψηφιακές γραµµές, εξοπλισµός αναµετάδοσης 
σηµάτων µε χρήση ψηφιακών κέντρων, δορυφόρων κ.λ.π. Οι οντότητες αυτές τυπικά 
αντιπροσωπεύονται από µεγάλους τηλεπικοινωνιακούς οργανισµούς π.χ. ΟΤΕ. 
4. Παροχέας Τελικής Υπηρεσίας ΠΤΥ  
Η οντότητα που παρέχει µε χρήση κάποιου πρωτοκόλλου επικοινωνίας, την 
ζητούµενη από τον χρήστη υπηρεσία π.χ. αναζήτηση πληροφοριών µε χρήση 
µηχανών αναζήτησης (search machines), αγορά προϊόντων µε χρήση τεχνολογιών 
ανάπτυξης ηλεκτρονικού εµπορίου κ.λ.π. 
 

∆ύο επιπλέον οντότητες που παίζουν σηµαντικό ρόλο στην διεκπεραίωση των 
ηλεκτρονικών συναλλαγών  αλλά δεν εµπλέκονται, συνήθως, άµεσα σε αυτές είναι: 
1. Έµπιστες Τρίτες Οντότητες (ΕΤΟ)    
Αυτές είναι έµπιστες οντότητες οι οποίες δεν εµπλέκονται άµεσα στην συναλλαγή 
αλλά µπορούν να καταφύγουν οι εµπλεκόµενοι µιας συναλλαγής σε περιπτώσεις 
διενέξεων, για την επαλήθευση των στοιχείων της συναλλαγής. Τυπικό έργο των 
οντοτήτων αυτών είναι η έκδοση και διαχείριση ψηφιακών πιστοποιητικών (digital 
certificates). Οι ΕΤΟ συναντούνται στην βιβλιογραφία και µε τον όρο Αρχές 
Πιστοποίησης (ΑΠ). 
2. Λοιποί ενδιάµεσοι  
Αυτές είναι τυπικά οι Τράπεζες που εµπλέκονται στην εκκαθάριση των πληρωµών 
είτε αυτές πραγµατοποιούνται µε τεχνολογίες ψηφιακού χρήµατος είτε µε χρήση 
πιστωτικών καρτών. 
 

Στην Ελλάδα το βασικό νοµικό πλαίσιο για την προστασία των προσωπικών 
δεδοµένων, καθορίζεται από τους νόµους 2472/97 (Προστασία του ατόµου από την 
επεξεργασία δεδοµένων προσωπικού χαρακτήρα) και 2774/99 (Προστασία 
δεδοµένων προσωπικού χαρακτήρα στον τηλεπικοινωνιακό τοµέα) µε τον οποίο η 
Αρχή Προστασίας ∆εδοµένων και η Εθνική Επιτροπή Τηλεπικοινωνιών και 
Ταχυδροµείων έχουν αντίστοιχες αρµοδιότητες όπως ο νόµος αυτός ορίζει. Κάθε 
συλλογή και επεξεργασία στοιχείων των χρηστών του διαδικτύου (π.χ. ηλεκτρονική 
διεύθυνση αλληλογραφίας, διεύθυνση διαδικτύου κ.λ.π) εµπίπτουν στις διατάξεις των 
παραπάνω νόµων. Οποιαδήποτε χρήση των τηλεπικοινωνιακών υπηρεσιών όπως 
ορίζονται στο νόµο 2774/99 προστατεύεται από τις ρυθµίσεις για το απόρρητο των 
επικοινωνιών. Η άρση του απορρήτου σε δηµόσιες αρχές είναι επιτρεπτή µόνο για 
τους λόγους και υπό τους όρους και διαδικασίες που ορίζει ο Ν. 2225/94 όπως ισχύει. 
 
Οι κίνδυνοι 

Ο χώρος του ηλεκτρονικού εµπορίου κρύβει πολλούς κινδύνους για τον 
ανυποψίαστο χρήστη. Οι περιπτώσεις όπου διακριτά καταγράφονται προσωπικά 
δεδοµένα διακρίνονται στις παρακάτω κατηγορίες: 
1. Όταν µε τη συγκατάθεση του ο χρήστης δίνει τα προσωπικά του στοιχεία, όποτε 
για παράδειγµα επιθυµεί να αγοράσει κάποιο προϊόν / υπηρεσία ή να κατεβάσει 
(download) κάποιο πρόγραµµα στον προσωπικό του υπολογιστή ή και να εγγραφεί σε 
κάποια υπηρεσία του διαδικτύου. Προσωπικά δεδοµένα, όπως στοιχεία ταυτότητας, 
στοιχεία επαγγελµατικά, στοιχεία εκπαίδευσης η και ακόµα οικονοµικά στοιχεία 
όπως είναι ο αριθµός της πιστωτικής κάρτας. 
2. Όταν χωρίς την συγκατάθεση του χρήστη, συλλέγονται προσωπικά στοιχεία 
µέσω των λεγόµενων προγραµµάτων cookies τα οποία καταγράφουν και 
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επεξεργάζονται την συµπεριφορά του χρήστη κατά την πλοήγηση του στο διαδίκτυο 
(π.χ. προτιµήσεις). 
3. Όταν στα πλαίσια του παροχέα υπηρεσιών πρόσβασης στο Internet τηρείται αρχείο 
µε τα προσωπικά στοιχεία του χρήστη και κατ' επέκταση στοιχεία των ηλεκτρονικών 
διευθύνσεων (ιστοσελίδες) τις οποίες επισκέπτεται, τον ακριβή χρόνο και τη διάρκεια 
της επίσκεψης. 
 
Ασφάλεια Προσωπικών ∆εδοµένων 

Άλλο ένα θεµελιώδες θέµα ασφαλείας συνίσταται στη διαφύλαξη του 
προσωπικού απορρήτου, το οποίο πλέον αποτελεί ένα ακανθώδες ζήτηµα στο 
Internet. Ένας µεγάλος όγκος πληροφοριών µπορεί να συλλεχθεί σχετικά µε τους 
χρήστες του ∆ικτύου και πολλές φορές δεν είναι ξεκάθαρο ποιος ή µε ποιο τρόπο θα 
χρησιµοποιήσει αυτές τις πληροφορίες. Συγκεκριµένα, δυο από τις σηµαντικότερες 
τεχνολογίες που σχετίζονται µε το θέµα είναι: α) τα cookies και β) το Web tracking. 

Μέσω των Internet passports, διασφαλίζεται το προσωπικό απόρρητο του 
χρήστη, ενώ ταυτόχρονα επιτρέπεται στα Web sites να συλλέγουν πληροφορίες που 
χρειάζονται για να προσφέρουν εξειδικευµένες υπηρεσίες στους επισκέπτες τους. Η 
πιο κοινή χρήση των δεδοµένων αυτών είναι η "διευκόλυνση" της εισόδου των 
χρηστών σε Web sites που ζητούν όνοµα χρήστη και password. 

Το cookie που βρίσκεται στο σκληρό δίσκο περιλαµβάνει το όνοµα του χρήστη 
και το password, µε αποτέλεσµα να µη χρειάζεται να δηλώνονται κάθε φορά, αφού τα 
στέλνει στον server και ο χρήστης εισέρχεται στο site ελεύθερα Τα cookies µπορεί να 
περιλαµβάνουν σχεδόν κάθε είδος πληροφοριών, όπως την τελευταία φορά που ένας 
χρήστης επισκέφθηκε κάποιο site, τα αγαπηµένα του sites και άλλες παρόµοιες 
πληροφορίες. Μπορούν, επίσης, να χρησιµοποιηθούν για την παρακολούθηση των 
χρηστών όσο βρίσκονται σε κάποιο site και τη συλλογή πληροφοριών σχετικών µε τις 
σελίδες που προτιµούν να επισκέπτονται. 

Εκτός από τα cookies, υπάρχουν και άλλες µέθοδοι παρακολούθησης του 
τρόπου µε τον οποίο οι χρήστες χρησιµοποιούν ένα Web site. Μία από αυτές 
προτείνει τη λεπτοµερή εξέταση του ηµερολογίου λειτουργίας του Web server. Η 
εξέταση αυτή επιτρέπει τον προσδιορισµό των δηµοφιλέστερων σελίδων του site, των 
sites που µόλις επισκέφτηκαν οι χρήστες , του αριθµού των σελίδων που διαβάζουν 
σε µία τυπική επίσκεψη και άλλων σχετικών πληροφοριών. 

Άλλες µέθοδοι στηρίζονται στη χρήση ορισµένων προγραµµάτων λογισµικού, 
στα sniffers τα οποία εξετάζουν κάθε πακέτο που εισέρχεται ή εξέρχεται από ένα 
Web site. Για τη διαφύλαξη του ιδιωτικού απορρήτου έχουν αναπτυχθεί αρκετές 
τεχνολογίες και πρότυπα. Σε αυτά περιλαµβάνονται τα Platform for Privacy 
Preferences (Ρ3Ρ),Internet Content and Exchange standard (ICΕ) και Open Profiling 
Standard (ΟΡS). Οι τεχνολογίες αυτές ονοµάζονται γενικά Internet passports. Τα 
Internet passports επιτρέπουν στους χρήστες να ελέγχουν ποιες προσωπικές 
πληροφορίες θα γίνουν διαθέσιµες στα Web sites, καθώς και τον τρόπο µε τον οποίον 
αυτά θα τις χρησιµοποιήσουν. Επιτρέπουν, επίσης , στους χρήστες να ελέγχουν το 
είδος των πληροφοριών που θα συλλέξει το site κατά τη διάρκεια της πλοήγησης τους 
και το πώς θα τις χρησιµοποιήσει.7 
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Σκοπός της πολιτικής ασφάλειας πληροφοριών είναι η παροχή κατευθύνσεων 

και υποστήριξης για ζητήµατα ασφάλειας πληροφοριών. Η διοίκηση του οργανισµού 
θα πρέπει να καθορίσει µια σαφή και ξεκάθαρη πολιτική, την οποία και θα 
υποστηρίζει έµπρακτα. Η πολιτική αυτή θα πρέπει να ρυθµίζει ζητήµατα ασφάλειας 
σε όλα τα επίπεδα του οργανισµού. 
 
Κείµενο της πολιτικής ασφαλείας 

Το κείµενο της πολιτικής ασφάλειας θα πρέπει να γίνει αποδεκτό από τη 
διοίκηση του οργανισµού. Στη συνέχεια θα πρέπει να δηµοσιοποιηθεί σε όλους τους 
υπαλλήλους. Θα πρέπει να αναφέρει τη δέσµευση της διοίκησης και τον τρόπο 
προσέγγισης του οργανισµού σε θέµατα ασφάλειας. Θα πρέπει τουλάχιστον να 
περιλαµβάνει τα ακόλουθα: 
•  Τον ορισµό της ασφάλειας των πληροφοριών, το σκοπό της και τη σπουδαιότητα 
της ως µηχανισµού που επιτρέπει την ανταλλαγή πληροφοριών. 
•  Τους σκοπούς της διοίκησης και την υποστήριξη της αναφορικά µε την ασφάλεια. 
• Την επεξήγηση της πολιτικής ασφάλειας, των αρχών, των προτύπων και των 
απαιτήσεων που πρέπει να ικανοποιήσει ο οργανισµός, όπως σχετική νοµοθεσία, 
προστασία από ιούς, επιπτώσεις µη συµµόρφωσης µε την πολιτική ασφάλειας, 
διαχείριση επιχειρηµατικής συνέχειας κ.λ.π. 
•  Τον ορισµό γενικών και ειδικών καθηκόντων για τη διαχείριση της ασφάλειας και 
την αναφορά συµβάντων. 
•  Αναφορές σε άλλα κείµενα που µπορούν να υποστηρίξουν την πολιτική ασφάλειας, 
όπως περιγραφές συγκεκριµένων διαδικασιών και κανονισµών. 

Η πολιτική ασφαλείας θα πρέπει να κοινοποιείται σε ολόκληρο τον οργανισµό, 
έχοντας κατά περίπτωση την κατάλληλη µορφή.  
 
Έλεγχος και αξιολόγηση 

Θα πρέπει να υπάρχει ένας υπεύθυνος για την πολιτική ασφάλειας, καθήκον του 
οποίου θα είναι ο περιοδικός έλεγχος και η αναπροσαρµογή της µέσω 
προκαθορισµένων διαδικασιών. Οι διαδικασίες αυτές θα πρέπει να διασφαλίζουν ότι 
οποιεσδήποτε αλλαγές γίνονται αντικατοπτρίζουν µεταβολές που προκύπτουν από 
την αποτίµηση των κινδύνων που αντιµετωπίζει ο οργανισµός, όπως αλλαγές στη 
δοµή του, ανακάλυψη νέων τρόπων επιθέσεων κλπ. Επίσης θα πρέπει να γίνεται 
περιοδικός έλεγχος σύµφωνα µε τα ακόλουθα: 
• Την αποτελεσµατικότητα της πολιτικής σύµφωνα µε καταγεγραµµένα περιστατικά 
ασφάλειας. 
•  Το κόστος των µηχανισµών προστασίας και τις επιπτώσεις τους στην λειτουργία 
του οργανισµού. 
•   Την εξέλιξη της τεχνολογίας.9 
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Η ποσότητα της γνώσης γύρω από τα τεχνικά θέµατα του διαδικτύου είναι 

σταθερή, ωστόσο το ίδιο το διαδίκτυο συνεχίζει να αυξάνει. Με άλλα λόγια, 
υπάρχουν πολλοί χρήστες του Internet µε λίγη ή ακόµα και ανύπαρκτη γνώση για 
τους δυνητικούς κινδύνους που διατρέχουν, πόσο µάλλον για τα διαθέσιµα µέτρα 
προστασίας. Την ίδια στιγµή, το Internet βρίθει δικτυακών τόπων µε εργαλεία και 
οδηγίες για «κράκινγκ» (cracking). Μάλιστα τα προγράµµατα – εργαλεία είναι µε 
τέτοιον τρόπο σχεδιασµένα, ώστε να µπορούν να χρησιµοποιηθούν ακόµα και από 
χρήστες µε λιγοστές γνώσεις. 

Στην πράξη, κανένας υπολογιστής online δεν µπορεί να είναι απόλυτα ασφαλής. 
Μολαταύτα, εάν κάποιος αναγνωρίσει την ύπαρξη των κινδύνων και αποφασίσει να 
προστατευτεί, µπορεί να είναι σε πολύ µεγάλο ποσοστό βέβαιος ότι δεν θα πέσει 
θύµα κανενός επιπόλαιου κράκερ(cracker). Αρκεί να χρησιµοποιήσουµε κατάλληλα 
προγράµµατα προστασίας,  όπως αυτά που παρουσιάστηκαν και να ακολουθήσουµε 
πιστά τους κανόνες που χαρακτηρίζουν τον σώφρονα κυβερνοπολίτη.  
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