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Microsoft Security Advisor

Εισαγωγή

Microsoft Security Advisor είναι ένα site όπου τοποθετεί η Microsoft τις
ανακοινώσεις της σχετικά µε θέµατα ασφαλείας που αφορούν τα προϊόντα της
καθώς και πληροφορίες για τα προϊόντα της εταιρίας και τα χαρακτηριστικά
τους. Στο πρώτο µέρος της εργασίας παρουσιάζεται µία λίστα από προβλήµατα
που εµφανίστηκαν στα προϊοντα της Microsoft στον τοµέα της ασφάλειας  και
συστήνονται τρόποι αντιµετώπισής τους. Στη συνέχεια γίνεται µία αναφορά
στα ίδια τα προϊόντα της εταιρίας και των χαρακτηριστικών τους καθώς και
στις τεχνολογίες που χρησιµοποεί, ενώ στο τελευταίο µέρος  παρουσιάζονται
όλα τα τελευταία νέα που αφορούν την Microsoft καθώς και άρθρα και
αναφορές πάνω σε ζητήµατα ασφαλείας.

1. Λίστα προβληµάτων

1.1 Εξουδετέρωση της δηµιουργίας local groups στο domain από µη
διαχειριστικοκούς χρήστες.

Τα Microsoft Windows NT επιτρέπουν στους µη διαχειριστικούς
χρήστες να δηµιουργήσουν  domain local groups τα οποία ανήκουν µόνο στους
Domain Controllers, που µοιράζονται εναν απλό security account manager
(SAM). Η ικανότητα αυτή των µη διαχειριστικών χρηστών να δηµιουργούν
ψευδώνυµα στο domain θα µπορούσε να προκαλέσει προβλήµατα αν αυτοί
δηµιουργήσουν ένα µεγάλο αριθµό local groups στο domain και να µεγαλώσει
έτσι το µέγεθος της account database. Η δηµιουργία αυτή απεριόριστων local
groups θα µπορούσε καταστρέψει τον domain controller και να οδηγήσει σε
υπερβολική κίνηση στο δίκτυο εξαιτίας των επαναλήψεων των πληροφοριών
των local groups για να κάνουν backup στους domain controllers. Η εξ’
ορισµού προστασία πρόσβασης που ελέγχει το domain των Windows NT
επιτρέπει στους χρήστες να δηµιουργούν local groups στον domain controller.
Το δικαίωµα αυτό πρόσβασης  πάνω στο domain είναι γνωστό σαν
DOMAIN_CREATE_ALIAS.

Η ικανότητα των µη διαχειριστικών χρηστών να δηµιουργούν local
groups στον server είναι κατωχυρωµένο στα Windows NT Server Concepts and
Planning manual. Αυτή η δυνατότητα επιτρέπει στους χρήστες καλύτερο
έλεγχο στις πηγές που ανήκουν σε αυτούς. Για παράδειγµα, ένας χρήστης που
θέλει να πετύχει πρόσβαση στα αρχεία που ανήκουν σε αυτόν και να τα
αποθηκεύσει σε έναν server, φτιάχνει ένα local group στο domain και
προσθέτει χρήστες σ’ αυτό το group. Στη συνέχεια ο χρήστης δίνει το δικαίωµα
πρόσβασης στα αρχεία του και τους καταλόγους του σε άλλους χρήστες µε το
να παρέχει πρόσβαση στο local group object, πράγµα το οποίο είναι πιο
επιθυµητό από το να καθορίζει κανόνες πρόσβασης για κάθε χρήστη
ξεχωριστά.
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Η Microsoft έχει επίγνωση αυτόυ του χαρακτηριστικού και τις
επιπλοκές που µπορεί να δηµιουργηθούν από την υπερβολική χρήση αυτού του
δικαιώµατος από την πλευρά του χρήστη. Γι’ αυτό και έχει δηµιουργήσει ένα
utility που αλλάζει αυτήν την συµπεριφορά και επιτρέπει τη δηµιουργία των
local groups µόνο στους διαχειριστικούς χρήστες. Αυτό το εργαλείο είναι
διαθέσιµο δωρεάν στο site της Microsoft.

Αυτού του είδους τα προβλήµατα έχουν παρουσιαστεί στα Windows NT
Server 3.1, 3.5, 3.51 και 4.0.

1.2 ∆ιαθέσιµο update σχετικά µε το “Error Message Vulnerability”
σχετικά µε τους Secured Internet Servers.

Η RSA Data Security Inc. ενηµέρωσε την Microsoft Product Security
Response Team την ύπαρξη ενός τρωτού σηµείου που επηρρεάζει τις εκδόσεις
του Secure Socket Layer (SSL) Protocol. Ο Daniel Bleichenbacher ένας
ερευνητής που εργάζεται στα Bell Labs έκανε αυτήν την ανακάλυψη.
Χρησιµοποιώντας πολύπλοκα µαθηµατικά και την εµπειρική µέθοδο ο Daniel
Bleichenbacher ανακάλυψε ότι µία κρυπτογραφαφηµένη µε SSL συναλλαγή θα
µπορούσε να αποκρυπτογραφηθεί.Το πρόβληµα αφορά µόνο το Internet Server
Software και όχι το software του χρήστη όπως ο Microsoft Internet Explorer.

Για να εκµεταλλευτεί το τρωτό σηµείο κάποιος θα πρέπει πρώτα να
µπορέσει να παρατηρήσει αυτήν την κρυπτογραφηµµένη συναλλαγή µεταξύ
του χρήστη και του Web server. Μόλις καταγράψει αυτήν την συναλλαγή ο
επιτιθέµενος θα πρέπει να στείλει ένα µεγάλο αριθµό από καλά δοµηµένα
µηνύµατα στον Web server και να αναλύσει τις αντιδράσεις του. Αφού στείλει
περίπου ένα εκατοµµύριο µηνύµατα θα είναι σε θέση να αποκρυπτογραφήσει
την πληροφορία που περιέχεται στην κρυπτογραφηµένη συναλλαγή που έχει
καταγράψει. Η επιτυχία αυτή του επιτεθέµενου δεν του δίνει το πλεονέκτηµα
να αποκρυπτογραφεί και τις άλλες συναλλαγές που κάνει ο server ή τις
συναλλαγές που γίνονται από τον χρήστη. Εξαιτίας του µεγάλου αριθµού των
µηνυµάτων ένας Web server operator θα µπορεί να ανιχνεύσει την επίθεση
µέσα από τη παρατήρηση ανώµαλης συµπεριφοράς στο δίκτυο ή  στη χρήση
της CPU.
Η Microsoft Product Security Response Team δηµιούργησε ένα update
πρόγραµµα που λύνει το πρόβληµα που εµφανίζεται στο εξής Internet server
software:
•  Microsoft Windows NT Server’s Internet Information Server 3.0 και 4.0
•  Microsoft Site 3.0 Commerce Edition
•  Microsoft Site Server, Enteprise Edition
•  Microsoft Exchange 5.0 και 5.5 (for SSl-enabled POP3 και SMTP)

Το Microsoft Internet server λογισµικό παρέχει SSL 2.0, SSL 3.0, PCT
1.0 και TLS 1.0 για την ασφάλεια των Internet-based επικοινωνιών. Τα
πρωτόκολα αυτά εκτελούνται µέσα από ένα αρχείο το SCHANNEL.ddl.
Κάνοντας update αυτό το αρχείο θα λυθεί το πρόβληµα στο παραπάνω
λογισµικό. Μόνο οι χρήστες που χρηιµοποιούν το SSL θα πρέπει να κάνουν
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αυτήν την αναβάθµιση. Το πρόβληµα παρουσιάζεται και στις εκδόσεις των 40
bit και στις εκδόσεις τωβ 128 bit του SSL.

1.3 Πρόσβαση αρχείου µε  τα Windows NT Internet Information Server
(IIS).

Πρόσφατα ο Paul Aston δηµοσίευσε ένα άρθρο για το NTBugtraq
mailing list που επηρρεάζει τα Microsoft Windows NT Server’s Internet
Information Server (IIS). Οι χρήστες µπορούν να διαβάσουν τα περιεχόµενα
κάθε Window Server’s NT File System (NTFS) αρχείου µέσα από ένα IIS όπου
έχει δοθεί το δικαίωµα πρόσβασης. Αυτοί µπορούν να διαβάσουν τα αρχεία
ακόµα και όταν αυτά σηµατοδοτούνται για “ applications mappings”.

Το NTFS επιτρέπει πολλαπλά είδη δεδοµένων µέσα σε ένα αρχείο. Τα
δεδοµένα στα οποία αποθηκεύονται τα περιεχόµενα του αρχείου έχουν ένα
χαρακτηριστικό που ονοµάζεται $DATA. Έχοντας  κάποιος πρόσβαση σ’ αυτά
τα NTFS δεδοµένα µέσω ενός IIS browser µπορεί να δει και τα περιεχόµενα
του αρχείου που είναι µόνο για  Application Mapping.

Για παράδειγµα τα asp αρχεία σηµατοδοτούνται έτσι ώστε να
εκτελούνται από έναν ASP page scripting agent παρά να συµπεριφέρονται σαν
να ήταν htm αρχεία. Κανονικά τα περιεχόµενα αυτών των αρχείων δε θα
έπρεπε να επιστρέφονται στον χρήστη. Παρόλα αυτά όταν κάποιος χρήστης
ζητήσει ένα αρχείο τότε ο Web browser µπορεί να επιστρέψει και τα
περιεχόµενα του script file, και σε πολλές περιπτώσεις το αρχείο αυτό µπορεί
να περιέχει σηµαντικές πληροφορίες όπως κωδικούς ή άλλες “ευαίσθητες”
πληροφορίες της επιχείρησης.

Το πρόβληµα αυτό έχει εµφανιστεί στο εξής λογισµικό :
•  Microsoft Windows NT Server’s Internet Information Server 1.0, 2.0, 3,0
και 4.0

•  Microsoft Peer Web Server 2.0, 3.0
•  Microsoft Personal Web Server 4.0 για Windows NT 4.0 Workstation

Η Microsoft Product Security Response Team έχει δηµιουργήσει ένα hot
fix  για τις εκδόσεις 3.0 και 4.0 του Microsoft Internet Information Server.

1.4 Μη εξουσιοδοτηµένη πρόσβαση σε δεδοµένα µε RDS και IIS

Remote Data Service (RDS) είναι στοιχείο του Microsoft Data Access
Components (MDAC) το οποίο εγκαθίσταται εξ΄ορισµού όταν τα Windows NT
Server’s Internet Information Service (IIS) 4.0 εγκαθίσταται µέσω του
Microsoft Windows NT Option Pack. Ο σκοπός του RDS είναι να κάνει δυνατή
την ελεγχόµενη πρόσβαση σε αποµακρυσµένες πηγές δεδοµένων µέσω των
Windows NT’s IIS. Όµως, επειδή το RDS DataFactory (το οποίο είναι ένα
στοιχείο του RDS) επιτρέπει την εξ΄ορισµού πρόσβαση σε αποµακρυσµένα
δεδοµένα µπορεί να επιτρέψει και σε µη εξουσιοδοτηµένους χρήστες να έχουν
πρόσβαση σε OLE database που είναι διαθέσιµες στον server. Αυτή η



4

λειτουργία του RDS 1.5 µέσω του DataFactory θα πρέπει να εξουδετερωθεί.
Ένας χρήστης που συνδέεται µε έναν Windows NT IIS server µπορεί να
χρησιµοποιήσει την λειτουργία του RDS έτσι ώστε να κατευθύνει τον
εξυπηρέτη για να πάρει τα δεδοµένα χρησιµοποιώντας έναν OLE DB provider.

Για παράδειγµα ένας χρήστης µπορεί να εκπέµψει µία SQL command µε
το όνοµα ή την IP διεύθυνση από ένα αποµακρυσµένο SQL Server σύστηµα,
ένα SQL account και τον κωδικό, το όνοµα της βασης δεδοµένων και µία SQL
ερώτηση. Αν η αίτηση είναι έγκυρη τότε τα αποτελέσµατα της ερώτησης θα
επιστραφούν στον χρήστη µέσω του HTTP. Αν και κάτι τέτοιο απαιτεί τη
γνώση σηµαντικών εσωτερικών πληροφοριών δε θα πρέπει να υποτιµηθεί αυτή
η δυνατότητα πρόσβασης στις πληροφορίες. Οι επιχειρήσεις που δεν
εφαρµόζουν καλές υπολογιστικές τακτικές έχουν εύκαλα µαντέψιµους
κωδικούς στους SQL administrator accounts. Η λειτουργία του RDS
DataFactory µε τους άλλους εγκατεστηµένους ODBC drivers δηµιουργεί και
άλλες δυνατότητες όπως πρόσβαση σε µη δηµοσιοποιηµένα αρχεία.

Ο κίνδυνος που προκαλείται από το DataFactory γίνεται µεγαλύτερος
όταν καινούργιοι OLE DB Providers εγκαθίστανται στον server. Οι Microsoft
DataShape Provider και Microsoft JET OLE DB Provider επιτρέπουν να
εκτελεστούν shell commands. Έτσι οι χρήστες µπορούν να χρησιµοποιήσουν
τέτοιους providers για να εκτελέσουν shell commands και να “κρεµάσουν” τον
εξυπηρέτη ή να προκαλέσουν προβλήµατα στην απόδοσή του. Γι΄αυτό και η
Microsoft έχει δηµιουργήσει ένα πρόγραµµα έτσι ώστε να βοηθήσει τους
πελάτες της να εξουδετερώσουν την λειτουργία αυτή του RDS.

Το λογισµικό που έχει επηρρεαστεί είναι το εξής :
•  Microsoft Windows NT Server’s Internet Information Server 4.0
•  Microsoft Remote Data Services 1.5
•  Microsoft Visual Studio 6.0

1.5 Ανεπιθύµητα δεδοµένα στο Office 98 για Macintosh

Πρόφατα η Microsoft διαπίστωσε ότι υπάρχει πρόβληµα στον τρόπο που
αποθηκεύονται τα αρχεία στους σκληρούς δίσκους στο Microsoft Office 98 για
Macintosh. Όταν το Office 98 για Macintosh δηµιουργεί ένα αρχείο στον
σκληρό δίσκο για αποθήκευση, είναι πιθανό ένας µικρός αριθµός από τυχαία
δεδοµένα που υπάρχουν από ένα προηγούµενο διαγραµµένο αρχείο να
συνεχίζουν να βρίσκονται στο Office 98.

Αν και η πιθανότητα να αποκαλυφτούν σηµαντικές πληροφορίες είναι
µηδαµινή, αν αυτό το αρχείο σταλθεί σε έναν άλλο χρήστη υπάρχει κίνδυνος να
ξεσκεπαστούν δεδοµένα από ένα προηγούµενο αρχείο που έχει διαγραφεί.

Το πρόβληµα δηµιουργήται από τον τρόπο που το Office 98 κατανέµει
το χώρο στον σκληρό δίσκο για αποθήκευση. Το Mac λειτουργικό σύστηµα,
όπως και άλλα λειτουργικά συστήµατα δεν διαγράφει εντελώς τα αρχεία αλλά
απλά αφαιρεί από τον κατάλογο του δίσκου την αναφορά των αρχείων αυτών
και σηµαδεύει το χώρο που καταλάµβαναν σαν ελεύθερο. Το Office 98 δεν
καθαρίζει το χώρο του δίσκου που το Mac λειτουργικό σύστηµα διαθέτει το
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χώρο αυτό για να σώσει ένα αρχείο. Αντίθετα το Office 98  γράφει τα
περιεχόµενα ενός αρχείου στον διαθέσιµο χώρο του σκληρού δίσκου πάνω από
οτιδήποτε δεδοµένα είναι δυνατόν να υπάρχουν στον χώρο αυτό. Επειδή το
Mac λειτουργικό σύστηµα κατανέµει το χώρο του δίσκου σε clusters, υπάρχει
περίπτωση ο αχρησιµοποίητος χώρος του τελευταίου cluster που περιέχει το
τέλος ενός αρχείου να έχει δεδοµένα από ένα προηγούµενο αρχείο που έχει
διαγραφεί. Τα δεδοµένα αυτά δεν µπορούν να γίνουν ορατά όταν ανοίγεις το
αρχείο αλλά αν χρησιµοποιηθεί ένας ASCII text editor µπορείς να δεις τα ξένα
δεδοµένα.

Η Microsoft έχει δηµιουργήσει ένα update για το Office 98 για
Macintosh που εξαλείφει ολοκληρωτικά το πρόβληµα. Το update αυτό είναι
διαθέσιµο δωρεάν στο site της Microsoft.

1.6 Πιθανή άρνηση των υπηρεσιών του IIS FTP Server που οφείλεται σε
παθητικές συνδέσεις.

Η Microsoft είναι ενήµερη του πρόβλήµατος που παρουσιάστηκε στον
τρόπο που τα Microsoft Windows Server’s Internet Information Server (IIS)
επεξεργάζονται τις παθητικές FTP σύνδεσης αιτήσεις. Σε ορισµένες
περιπτώσεις όπου χρησιµοποιούνται παθητικές FTP συνδέσεις εµφανίζονται
λάθη, προβλήµατα στην απόδοση του συστήµατος καθώς και άρνηση για FTP
και WWW υπηρεσίες που τρέχουν στον ίδιο υπολογιστή. Το πρόβληµα αφορά
την άρνηση των υπηρεσιών και όχι την καταστροφή του FTP server. Όταν
πολλαπλές παθητικές συνδέσεις γίνονται σ΄ένα FTP server µέσω του PASV
FTP command είναι πιθανό να χρησιµοποιηθούν όλες οι γραµµές του
συστήµατος για την εξυπηρέτηση των πελατών. Μόλις αυτό συµβεί τότε οι
αιτήσεις για πρόσθετες συνδέσεις θα απορρίπτονται µέχρι κάποια γραµµή να
είναι διαθέσιµη και πάλι. Οι FTP και WWW υπηρεσίες σε έναν υπολογιστή
µοιράζονται ένα κοινό σύνολο γραµµών και όταν υπερφορτωθούν θα
προκαλέσουν απόρριψη στις αιτήσεις σύνδεσης για WWW υπηρεσίες.

Το λογισµικό που επηρρεάζεται από αυτό το πρόβληµα είναι τα
Microsoft Windows NT Server’s IIS 2.0, 3.0 και 4.0, γι’ αυτό και η Microsoft
έχει διαθέσει στην αγορά ένα update για το παραπάνω software.

1.7 Πιθανή SMTP και NNTP άρνηση υπηρεσιών του Microsoft Exchange
Server

Η Microsoft πρόσφατα ενηµερώθηκε από την Internet Security Systems
Inc.’s X-Force team σχετικά µε ένα πρόβληµα που παρουσιάστηκε στον τρόπο
που ο Microsoft Exchange Server 5.5 και 6.0 επεξεργάζεται τις SMTP και
ΝΝΤP εντολές. Κάποιος χρήστης µπορεί να ακµεταλλευτεί το τρωτό αυτό
σηµείο και κάνει ορισµένες συγκεκριµένες υπηρεσίες να σταµατήσουν να
ανταποκρίνονται. Το πρόβληµα αυτό δεν επηρρεάζει τον Microsoft Exchange
Server 4. Συγκεκριµένα :
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Για το SMTP πρωτόκολο:
Αν κάποιος χρήστης συνδεθεί µε τον Microsoft Exchange Server που

τρέχει TCP/IP port 25 και εκπέµψει µία σειρά από ανακριβή δεδοµένα τότε ένα
λάθος εφαρµογής προκαλεί την Internet Mail υπηρεσία να σταµατά να
ανταποκρίνεται. Αυτό δεν επηρρεάζει και τις άλλες Exchange υπηρεσίες.

Για το NNTP πρωτόκολο:
Αν κάποιος χρήστης συνδεθεί µε έναν Microsoft Exchange Server που

τρέχει το πρωτόκολο ΝΝΤΡ και εισάγει µία σειρά από εσφαλµένα δεδοµένα
τότε ένα λάθος εφαρµογής είναι δυνατόν να κάνει τον Server Information Store
να σταµατήσει να ανταποκρίνεται µε αποτέλεσµα να µην λειτουργούν και οι
άλλες Exchancge υπηρεσίες, ενώ ο χρήστης να µην µπορεί να συνδεθεί µε τους
καταλόγους ή το mail του.

Όταν συµβεί κάτι τέτοιο τότε θα πρέπει οι υπηρεσίες που έχουν
προσβληθεί να εγκατασταθούν ξανά και δε χρειάζεται να κάνεις reboot το
λειτουργικό σύστηµα.

1.8 Update για αρχεία µε µεγάλο ονόµα που επηρρεάζουν το Microsoft
Outlook 98 και το Microsoft Outlook Express 4.x

Η Microsoft πρόσφατα ενηµερώθηκε για ένα πρόβληµα που επηρρεάζει
τον τρόπο που οι χρήστες που χρησιµοποιούν την email υπηρεσία χειρίζονται
τις συνδέσεις αρχείων που έχουν µεγάλα ονοµατα.

Στις 27 Ιουλίου η Microsoft διέθεσε προγράµµατα για το Outlook 98 και
το Outlook Express 4.x που διόρθωνε το πρόβληµα που παρουσιάστηκε. Η
Microsoft συνιστά σε όλους τους χρήστες της να κατεβασουν τα κατάλληλα
προγράµατα από το site της εταιρίας. Όταν ένας χρήστης λάβει ένα mail ή
µηνυµατα που περιέχουν σύνδεση µε ένα αρχείο µεγάλου ονόµατος τότε
υπάρχει περίπτωση το αρχείο αυτό να κλείσει το email του χρήστη
απροειδοποίητα. Για παράδειγµα ένας hacker µπορεί να χρησιµοποιήσει το
email µήνυµα για να τρέξει αυθαίρετο κώδικα που περιέχεται στο long string.

Το λογισµικό στο οποίο εµφανίζεται το πρόβληµα είναι:
•  Outlook 98 για Windows 95, Windows 98 και Microsoft  Windows NT 4.0
•  Outlook Express 4.0, 4.01 (συµπεριλαβάνεται η έκδοση 4.01 µε Service

Pack 1) για Windows 95, Windows 98 και Windows NT 4.0.
•  Outlook Express 4.01 on Solaris
•  Outlook Express 4.01 για Macintosh
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1.9  Update για την Windows ΝΤ Privilege Elevation επίθεση

Ο Mark Joseph Edwards ενηµέρωσε την Microsoft για το αδύνατο
σηµείο του Microsoft Windows NT λειτουργικού συστήµατος σχετικά µε την
ανύψωση προνοµίων.Το πρόγραµµα sechole.exe που γράφτηκε από τους
Prasad Dabak, Sandeep Phadke και Milind Borate εκµεταλεύεται το τρωτό
αυτό σηµείο και εκτελεί µία σειρά από βήµατα που επιτρέπουν σε µη
διαχειριστικούς χρήστες που είναι logged on να κερδίσουν πρόσβαση στο
σύστηµα. Χρησιµοποιώντας αυτό το πρόγραµµα κάποιος µη διαχειριστικός
χρήστης µπορεί να εκτελέσει αυθαίρετο κώδικα που θα τον επιτρέψει να
αποκτήσει τοπικά διαχειριστικά προνόµια στο σύστηµα. Προκειµένου να
πραγµατοποιήσει την επίθεση θα πρέπει ο χρήστης να έχει έναν έγκυρο
λογαριασµό στο σύστηµα . Ευαίσθητα συστήµατα όπως τα Windows NT
Domain Controllers όπου µη διαχειριστικοί χρήστες δεν έχουν εξ’ ορισµού
τοπικά δικαιώµατα δεν είναι επιρρεπή σε τέτοιου είδους επιθέσεις.

Το λογισµικό που επηρρεάζεται είναι:
•  Microsoft Windows NT Workstations 3.51και 4.0
•  Microsoft Windows NT Server 3.51 και 4.0
•  Microsoft Windows NT Server, Terminal Server Edition 4.0

1.10 Πληροφορίες σχετικά µε το “Back Orifice” πρόγραµµα

Στις 21 Ιουλίου µία αυτοαποκαλούµενη οµάδα από hackers γνωστή ως
Cult of the Dead Cow κυκλοφόρησε ένα πρόγραµµα το “Back Orifice” και
ενηµέρωσε τους χρήστες του Microsoft Windows λειτουργικού συστήµατος ότι
κινδύνευαν από τυχόν επιθέσεις. Η Microsoft έλαβε το θέµα σοβαρά και
πληροφόρησε τους πελάτες της ότι αν χρησιµοποιούν ασφαλείς υπολογιστικές
µεθόδους δεν βρίσκονται σε κίνδυνο. Επίσης οι χρήστες του Microsoft
Windows λειτουργικού συστήµατος δεν κινδυνεύουν επειδή το πρόγραµµα
αυτό δεν τρέχει στα Windows NT Server.

∆εν είναι ακόµα ξεκάθαρο τι προτίθεται να κάνει το “Back Orifice”. To
“Back Orifice” έχει περιγραφεί σαν ένα διαχειριστικό εργαλείο που προκαλεί
κάποια ρήγµατα στην ασφάλεια των Windows. Σύµφωνα µε την οµάδα των
hackers το πρόγραµµα µπορεί να προκαλέσει τα εξής :
•  Την εξ’ αποστάσεως παρακολούθηση και έλεγχο του υπολογιστή που τρέχει
τα Microsoft Windows.

•  Να διαβάζει καθετί που πληκτρολογεί ο χρήστης
•  Να συλλαµβάνει τα images που εκθέτονται στην οθόνη
•  Να κατεβάζει αρχεία εξ’ αποστάσεως
•  Να κατευθύνει πληροφορίες σε ένα αποµακρυσµένο site στο δίκτυο

Θα πρέπει να γίνει κατανοητό σε αυτό το σηµείο ότι τα προγράµµατα
που επιτρέπουν τον εξ’ αποστάσεως έλεγχο των υπολογιστών τους θα πρέπει
να εγκαθίστανται µε προσοχή. Οι χρήστες δεν θα πρέπει να εγκαθιστούν αυτού
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του είδους τα προγράµµατα από τα site των hackers. Υπάρχουν πολλά
εµπορικά εργαλεία που δίνουν αυτήν την δυνατότητα στους χρήστες.

1.11 Update διαθέσιµο για το “Windows.External” στο Microsoft  Internet
Explorer 4.0

Πρόσφατα η Microsoft ενηµερώθηκε από τον George Guninski και
ΝΤΒugTraq σχετικά µε τον τρόπο που ο Microsoft Internet Explorer 4.0, 401
και 4.01 SP 1 χειρίζεται τα JScript που κατεβάζει από τα διάφορα sites. O
Microsoft Internet Explorer 4.0, 401 και 401 SP1 χρησιµοποιεί  JScript
Scripting Engine 3.1 για να επεξεργαστεί  scripts των Web σελίδων. Όταν ο
Internet Explorer συναντήσει µία Web σελίδα που χρησιµοποιεί JScript για να
θέσει σε λειτουργία την Window.External συνάρτηση µε ένα πολύ µεγάλο
string, τότε ο Internet Explorer τερµατίζεται. Μεγάλα strings δεν συναντούνται
φυσιολογικά σε scripts και λογικά θα πρέπει να δηµιουργούνται από κάποιον
που έχει ύπουλο κίνητρο. Ένας έµπειρος hacker µπορεί να χρησιµοποιήσει το
script µήνυµα για να εκτελέσει αυθαίρετο κώδικα που περιέχεται στο µεγάλο
string.

H Microsoft στις 17 Αυγούστου κυκλοφόρησε ένα πρόγραµµα που
αντιµετωπίζει το πρόβληµα. Αυτό το πρόγραµµα µπορεί να το κατεβάσει από
το site της Microsoft.

Προβλήµατα έχουν εµφανιστεί στο εξής λογισµικό:
•  Microsoft Internet Explorer 4.0,4.01.4.01 SP1 στα Windows 95 και

Windows NT 4.0 λειτουργικά συστήµατα
•  Microsoft Windows 98

Τέλος θα πρέπει να σηµειωθεί ότι το πρόβληµα δεν παρουσιάζεται στον
Internet Explorer 4.0 για Windows 3.1, Windows NT 3.51, Macintosh,
Unix(Solaris) και Internet Explorer 3.x.

1.12 ∆ιαθέσιµο πρόγραµµα που διορθώνει τον Internet Explorer µέσω του
Cross Frame Navigate

H Microsoft έχει κυκλοφορήσει ένα πρόγραµµα που διορθώνει ένα
πρόσφατο πρόβληµα που ανακαλύφτηκε µε την εφαρµογή του cross frame
security στον Microsoft Internet Explorer. H cross frame navigate ανακάλυψε
ένα τρωτό σηµείο στον Internet Explorer που επιτρέπει σε έναν hacker να
καταστρατηγήσει τα προφυλακτικά µέτρα του Explorer. Συγκεκριµένα, ένας
Web site operator µπορεί να διαβάσει τα περιεχόµενα των αρχείων στο
υπολογιστή κάποιου χρήστη. Πάντως µέχρι σήµερα δεν έχουν αναφερθεί τέτοια
κρούσµατα.

Το λογισµικό που παρουσιάζει αυτό το αδύνατο σηµείο είναι:
•  Microsoft Internet Explorer 4.0, 4.01, και 4.01 SP1 στα Windows NT 4.0,

Windows 95
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•  Microsoft Windows 98 µε ενσωµατωµένο τον Internet Explorer (την έκδοση
4.01 SP1)

•  Microsoft Internet Explorer 4.0 και 4.01 για Windows 3.1 και Windows NT
3.51

•  Microsoft Internet Explorer 4.0 και 4.01 για Macintosh
To πρόβληµα δεν επηρρεάζει τον Internet Explorer 3.x. Επίσης

επηρρεάζεται και το λογισµικό που χρησιµοποιεί HTML functionality που
παρέχεται από τον Internet Explorer. O κάθε χρήστης που χρησιµοποιεί το
παραπάνω λογισµικό θα πρέπει να κατεβάσει από το site της Microsoft τα
ανάλογα προγράµµατα που διορθώνουν το πρόβληµα.

Παρακάτω παρέχονται συµβουλές στους χρήστες για να διαπιστώσουν
αν έχουν µία προσβεβληµένη έκδοση του mshtml.dll.

Για τα Windows 98, Windows 95 και στα Windows NT 4.0

1. Από το start menu επέλεξε Find και διάλεξε Files of Folders.
2. Στο Named box γράψε mshtml.dll.
3. Στο Look in box, click το κάτω βέλος και επέλεξε τον τοπικό σκληρό δίσκο
από τη λίστα.

4. Κλίκαρε Find Now.
5. Αν το mshtml.dll δεν βρεθεί, τότε το σύστηµα δεν χρειάζεται να αποκτήσει
το πρόγραµµα.

6. Αν το mshtml.dll βρεθεί τότε right-click το αρχείο, επέλεξε Properties και
επέλεξε Version tab.

7. Αν η έκδοση του αρχείου είναι µικρότερη από 4.72.3509.0100 τότε το
σύστηµα θα πρέπει να έχει προσβληθεί και θα πρέπει ο χρήστης να
κατεβάσει το πρόγραµµα.

Για τα Windows 3.1x

1. Από το File Menu στον File Manager επέλεξε search.
2. Στο Search For box γράψε mshtml16.dll.
3. Στο Start From box γράψε το drive:\windows directory\SYSTEM
4. Κλίκαρε ok.
5. Αν το mshtml16.dll δεν βρεθεί, τότε το σύστηµα δεν χρειάζεται το
διορθωτικό πρόγραµµα.

6. Αν βρεθεί, κλίκαρε το αρχείο, πάτησε Alt-Enter και στη συνέχεια έλεγξε την
έκδοση.

7. Αν η έκδοση του αρχείου είναι ίση ή µικρότερη από 4.01.2509.0200 τότε το
σύστηµα θα πρέπει να έχει προσβληθεί και θα πρέπει ο χρήστης να
κατεβάσει το πρόγραµµα.
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Για Macintosh

1. Στον Ιnternet Explorer κλίκαρε το Apple icon και επέλεξε About Internet
Explorer

2. Κοίταξε τον αριθµό της έκδοσης του Internet Explorer στην κάτω αριστερή
γωνία του dialog box.

3. Αν η έκδοση είναι 4.01 (Power PC) ή 4.01 (68Κ) τότε το σύστηµα θα πρέπει
να έχει προσβληθεί και θα πρέπει ο χρήστης να κατεβάσει το πρόγραµµα.

4. Αν η έκδοση είναι 4.0 τότε το σύστηµα θα πρέπει να έχει προσβληθεί και θα
πρέπει ο χρήστης να κατεβάσει το διορθωτικό πρόγραµµα.

5. Αν η έκδοση είναι 4.01 (310), τότε ο χρήστης έχει ήδη το διορθωτικό
πρόγραµµα.

1.13 Update διαθέσιµο για “Unstructured Scripted Paste” στον Microsoft
Internet Explorer 4.01

Στις 18 Νοεµβρίου η Microsoft κυκλοφόρησε µία updated έκδοση του
διορθωτικού προγράµµατος για το “Unstructured Script Paste” πρόβληµα. Το
τρωτό αυτό σηµείο που είναι γνωστό και σαν “Cuartango” δίνει τη δυνατότητα
σε κάποιον web site operator να χρησιµοποιήσει scripted paste operations για
να διαβάσει αρχεία που ανήκουν σε µια γνωστά τοποθεσία στο σύστηµα ενός
χρήστη.

Η Microsoft συνιστά σε όλους τους χρήστες που το σύστηµά τους έχει
προσβληθεί - ακόµα και σ΄αυτούς που έχουν κατεβάσει το διορθωτικό
πρόγραµµα πριν τις 18 Νοεµβρίου - να κατεβάσουν και να εγκαταστήσουν την
ανανεωµένη έκδοση ώστε να προστατεύσουν τους υπολογιστές.

Συγκεκριµένα το αδύνατο αυτό σηµείο στον Internet Explorer επιτρέπει
σε έναν web site operator να υπερπηδήσει τα µέτρα προστασίας του Explorer
και να διαβάσει τα περιεχόµενα ενός καταλόγου που υπάρχουν στον
υπολογιστή ενός χρήστη αν αυτός ξέρει το όνοµα και το µονοπάτι που
βρίσκεται το συγκεκριµένο αρχείο.  

Το λογισµικό που εµφανίζει αυτού του είδους τα προβλήµατα είναι :
•  Microsoft Internet Explorer 4.01 και 4.01 SP1 στα Windows NT 4.0 και

Windows 95
•  Microsoft Windows 98 που έχουν ενσωµατωµάνο τον Internet Explorer
•  Microsoft Internet Explorer 4.01 για Windows 3.1 και Windows NT 3.51

Επίσης επηρρεάζεται και το λογισµικό που χρησιµοποιεί HTML
functionality που παρέχεται από τον Internet Explorer ακόµα και όταν ο
Internet Explorer δεν χρησιµοποιήται σαν εξ’ ορισµού browser. Aυτό το
πρόβληµα δεν συναντάται στον Internet Explorer 3.x ή 4.0 καθώς και στις
εκδόσεις του Explorer για Macintosh και UNIX.
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1.14 ∆ιαθέσιµο πρόγραµµα για το “Dotless IP Address” πρόβληµα στον
Microsoft Internet Explorer

Η Microsoft  έχει διαθέσει στην αγορά ένα πρόγραµµα που διορθώνει το
πρόβληµα που παρουσιάζεται στον Internet Explorer 4 σχετικά µε τον τρόπο
που αυτός καθορίζει  σε ποια ζώνη ασφαλείας βρίσκεται ένας συγκεκριµένος
εξυπηρέτης. Είναι δυνατόν ένας hacker να εκµεταλλευτεί το αδύνατο αυτό
σηµείο ώστε να παραπλανήσει το URL του website και να συµπεριφέρεται το
site σαν να είναι τοποθετηµένο στο intranet. Αυτό δεν µπορεί να γίνει τυχαία
εκτός και αν ένας website operator επίτηδες παραπλανήσει το URL του site
δηµιουργώντας κώδικα για να προσβάλει τους χρήστες. Ο Internet Explorer
έχει την ικανότητα να θέσει διαφορετικά security settings µεταξύ διαφορετικών
ζωνών.΄Αυτό σηµαίνει ότι ένα ύποπτο site θα µπορεί να εκτελεί ενέργειες που
εξουδετερώνονται στην Internet ζώνη ή στη Restricted Sites Zone αλλά
επιτρέπονται στην Local Intranet Zone. Η ουσία του προβλήµατος έγκειται στο
γεγονός ότι κατά τον καθορισµό της ζώνης που ένα web site ανήκει, ο Internet
Explorer µεταφράζει το 32 bit νούµερο σαν ένα αριθµητικό host name, ενώ το
IP stack αναλύει τη διεύθυνση στο ισοδύναµό του IP format. Ο Explorer θεωρεί
λαθεµένα ότι η µηχανή βρίσκεται στην Local Intranet Zone αντί να είναι στην
Internet Zone και έτσι εφαρµόζει ανακριβής security settings του web server.

Το λογισµικό που παρουσιάζει αυτό το αδύνατο σηµείο είναι:
•  Microsoft Internet Explorer 4.0, 4.01 και 4.01 SP1 στα Windows NT 4.0 και

Windows 95
•  Microsoft Windows 98 που έχουν ενσωµατωµένο τον Internet Explorer
•  Microsoft Internet Explorer 4.0 και 4.01 για τα Windows 3.1 και Windows

NT 3.51
•  Microsoft Internet Explorer 4.01 για UNIX

Ο Internet Explorer 3 και ο Internet Explorer 4 για Macintosh δεν
παρουσιάζει αυτό το πρόβληµα.

Αν κάποιος χρήστης δεν µπορεί να εφαρµόσει το διορθωτικό
πρόγραµµα, τότε  αυτός µπορεί να µειώσει τον κίνδυνο από το να προσβληθεί
από το πρόβληµα µε να ρυθµίσει τις Intranet Zone settings έτσι ώστε να είναι
ίδιες µε αυτές που χρησιµοποιπύνται στην Internet Zone. Για να το κάνει αυτό
θα πρέπει να εκτελέσει τα παρακάτω βήµατα:
1. Κλίκαρε start, επέλεξε τα settings και µετά κάντε κλικ στο Control Panel.
2. Double-cick Internet και µετά επέλεξε Security tab.
3. Στo Zone box επέλεξε local Intranet Zone.
4. Τροποποιήσε το local Intranet zone security επίπεδο ή τα custom settings
ώστε να ταιριάζουν µε αυτά στην Internet Zone.

5. Επέλεξε ok για να κλείσει το Internet Properties sheet.

1.15 Πρόγραµµα που φτάχνει το “Named Pipes Over RPC” πρόβληµα

Η Microsoft έχει κυκλοφορήσει ένα πρόγραµµα που διορθώνει τον
τρόπο που τα Windows NT χειρίζονται τα named pipes over των Remote
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Procedure Call (RPC) υπηρεσιών. Κάποιος χρήστης µπορεί να προκαλέσει τη
διακοπή των υπηρεσιών ενός συστήµατος που χρησιµοποιεί Windows NT 4.0
ανοίγοντας πολλαπλές named pipe συνδέσεις  και να στείλει τυχαία δεδοµένα.

Το πρόβληµα έγκειται στον τρόπο που τα Windows NT 4.0 κλείνουν τις
άκυρες RPC συνδέσεις. Όταν η RPC υπηρεσία επιχειρεί να κλείσει µία άκυρη
σύνδεση αυτή καταναλώνει όλους τους πόρους της CPU και πολλή µνήµη µε
αποτέλεσµα το σύστηµα να κρεµάει.

∆ιαφορετικά προγράµµατα προσβάλλουν διαφορετικές υπηρεσίες του
συστήµατος. ∆ύο από αυτές τις υπηρεσίες που συχνά γίνονται στόχος
επιθέσεων είναι οι SPOOLS και LSASS.

Το λογισµικό που έχει αυτά τα προβλήµατα είναι:
•  Microsoft Windows NT Workstation 4.0
•  Microsoft Windows NT Server 4.0
•  Microsoft Windows NT Server 4.0 Enterprise edition
•  Microsoft Windows NT Server 4.0 Terminal Server Edition

1.16 Πρόγραµµα που διορθώνει το πρόβληµα στο Excel

Στις 7 ∆εκεµβρίου η Microsoft διάθεσε στην αγορά ένα πρόγραµµα που
διόρθωνει τον τρόπο που το Excel εκτελεί κάποιες εντολές χωρίς να στείλει
προειδοποίηση στον χρήστη. Κάτι τέτοιο εγκυµονεί κινδύνους για το σύστηµα
του χρήστη αν οι εντολές αυτές καλούνται από µια συνάρτηση που έχει σαν
σκοπό να προκαλέσει προβλήµατα.

Συγκεκριµένα η CALL είναι µία advanced συνάρτηση στο Excel που
επιτρέπει σε ένα worksheet να καλέσει µία procedure DDl. To Excel πάντα
προειδοποιεί το χρήστη πριν εκτελέσει τις macro εντολές έτσι ώστε να
αποφασίσει αυτός αν θα πρέπει να τις τρέξει ή όχι. Όµως το Excel δεν
προειδοποιεί το χρήστη προτού εκτελέσει τις worksheet συναρτήσεις. Έτσι
είναι δυνατόν κάποιος χρήστης να εκµεταλλευτεί τη λειτουργία αυτή του Excel
και να τοποθετήσει µία CALL συνάρτηση µέσα σ΄ένα spreadsheet και να τη
στείλει σε έναν ανυποψίαστο χρήστη και να αποκτήσει τον έλεγχο όταν η
συνάρτηση αυτή πυροδοτηθεί µόλις ανοίξει ο user το spreadsheet ή συµβει
κάποιο άλλο γεγονός.

Αν και δεν έχουν παρουσιαστεί ακόµη τέτοιου είδους κρούσµατα, η
Microsoft είναι ενήµερη του προβλήµατος και έχει φτιάξει ένα πρόγραµµα που
εξουδετερώνει την CALL συνάρτηση στο worksheet. Όµως δεν εξουδετερώνει
την CALL συνάρτηση όταν τρέχει µέσα από τις macro εντολές.

1.17 Πρόγραµµα που διορθώνει το πρόβληµα στη µέθοδο “GET” του
Internet Information Server

Το πρόβληµα αυτό παρουσιάστηκε στην HHTP GET µέθοδο που
χρησιµοποιήται για να πάρει πληροφορίες από έναν IIS web server. Ειδικά
σχεδιασµένες get αιτήσεις µπορούν να καταναλώσουν όλους τους πόρους του
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server µε αποτέλεσµα να “κρεµάσει” το σύστηµα. Σε αυτήν την περίπτωση θα
πρέπει να κάνεις reboot το server. Το πρόγραµµα που διορθώνει το πρόβληµα
βρίσκεται στο site της Microsoft ενώ το λοφισµικό που εµφανίζει αυτά τα
προβλήµατα είναι:
•  Microsoft Internet Information Server 3.0 και 4.0 για x86 και Alpha
πλατφόρµες.

1.18 Πρόγραµµα που αντιµετωπίζει το “Frame Spoof” πρόβληµα

Η Microsoft έχοντας επίγνωση του αδύνατου αυτού σηµείου σον
Internet Explorer δηµιούργησε ένα πρόγραµµα που βάζει τέλος στην
δυνατότητα που έχει ένας web site operator να υποδυθεί ένα παράθυρο σε ένα
νόµιµο web site. To ψεύτικο αυτό παράθυρο θα µπορεί να µαζεύει
πληροφορίες από τον ανυποψίαστο χρήστη και να τις στέλνει στο ύποπτο site.
To πρόβληµα υπάρχει γιατί η Internet Explore’s cross domain προστασία δεν
επεκτείνεται και στη πλοήγηση των πλαισίων (navigation of frames). Έτσι είναι
δυνατόν ένα ύποπτο web site να εισάγει δεδοµένα µέσα στο πλαίσιο ενός
άλλου web site. Αν το καταφέρει, τότε ο χρήστης δεν είναι σε θέση να δει αν τα
περιεχόµενα του πλαισίου δεν είναι από το νόµιµο site και να δώσει προσωπικά
δεδοµένα στο ύποπτο site.

Το λογισµικό που έχει αυτά τα προβλήµατα είναι:
•  Microsoft Internet Explorer 3.x, 4.0,4.01, 4.01 Service Pack1 γαι Windows

95
•  Microsoft Internet Explorer 4.01 Service Pack1 για Windows 98
•  Microsoft Internet Explorer 3.x, 4.0,4.01, 4.01 Service Pack1 γαι Windows

NT 4.0
•  Microsoft Internet Explorer 3.x, 4.0,4.01 για Windows 3.1
•  Microsoft Internet Explorer 3.x, 4.0,4.01 για Windows NT 3.51
•  Microsoft Internet Explorer 4 για UNIX on HPUX
•  Microsoft Internet Explorer 3.x,4.x για Macintosh
•  Microsoft Internet Explorer 4 για UNIX on Sun Solaris.

2.  Προϊόντα της Microsoft

2.1  Microsoft Windows NT Server and Windows NT Workstation

Η οικογένεια της Microsoft παρέχει ένα ισχυρό multipurpose
λειτουργικό σύστηµα. Παρέχει µία αξιόπιστη και βαθµωτή πλατφόρµα για
Intranet και line-of-business εφαρµογές και δίνει στους χρήστες τη δυνατότητα
να έχουν πρόσβαση σε σηµαντικές πληροφορίες και πηγές πολύ εύκολα και
αποδοτικά.

Χαρακτηριστικά ασφαλείας

•  Εύκολα διαχειρίσιµο µε βαθµωτή αρχιτεκτονική ασφαλείας
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•  Standards βασισµένα σε κανόνες ασφαλείας
•  Fine-grained file access control
•  Εκτεταµένες αναφορές και συναρτήσεις παρακολούθησης

2.2 Microsoft Certificate Server

            Microsoft Certificate Server είναι µέρος του Microsoft Windows NT
4.0 Option Pack. Παρέχει προσαρµοζόµενες υπηρεσίες για την εκποµπή και
διαχείριση digital certificates που χρησιµοποιούνται στα συστήµατα ασφαλείας
χρησιµοποιώντας public-key κρυπτογραφία. Ο Certificate Server διαδραµατίζει
ένα σηµαντικό ρόλο στη διαχείριση των συστηµάτων ασφαλείας και καθιστά
δυνατή την ασφαλή επικοινωνία στο Internet, σε corporate Intranets ή σε άλλα
µη ασφαλή δίκτυα.

Χαρακτηριστικά ασφαλείας

•  Επίτρέπει την εταιρία να χρησιµοποιήσει την εξουσία της καλύτερα
•  Επιτρέπει strong authentication µέσα σε επιχειρησιακά Intranets και

Extranets
•  Eπιτρέπει επιχειρησιακό code-signing και αποτρέπει τυχόν εισβολές στο
δίκτυο

•  Υποστηρίζει την έκδοση του Certificate Revocation List
•  Standards βασισµένα στην x.509 έκδοσης 3 certificate format και PCKS#7
και #10 κρυπτογραφικά µηνύµατα.

2.3  Microsoft Exchange Server

 Microsoft Exchange Server είναι ένας enterprise-ready messaging
εξυπηρέτης που τρέχει µέσω του Microsoft Windows NT Server. Η ανταλλαγή
έχει δηµιουργηθεί πάνω στην αρχιτεκτονική των Internet προτύπων και παρέχει
µία δική της αρχιτεκτονική ασφαλείας συν αυτή που χρησιµοποιούν τα
Windows NT.

Χαρακτηριστικά ασφαλείας

•  Ενοποιεί τον Microsoft Exchange µε το Windows NT logon
•  Παρέχει ασφαλή κώδικα χρησιµοποιώντας SASL
•  Υποστηρίζει Secure Socket Layer (SSL) και encrypted SMTP (E/SMTP)
•  Υποστηρίζει digital signatures.

2.4 Microsoft Front Page

Το Microsoft Front Page 98 εργαλείο δίνει τη δυνατότητα στο χρήστη
να δηµιουργεί web sites χωρίς προγραµµατισµό.
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Χαρακτηριστικά ασφαλείας

•  Προσφέρει ασφάλεια αφού χρησιµοποιεί Secure Socket Layer

2.5  Microsoft Internet Explorer

 Microsoft Internet Explorer είναι ένας ολοκληρωµένος Internet browser
και αποτελεί µέρος του Microsoft Windows 95, του Windows 98 και του
Windows ΝΤ λειτουργικού συστήµατος που παρέχει ασφάλεια µε τις ζώνες
ασφαλείας και τον Authenticode που υποστηρίζει.

Χαρακτηριστικά ασφαλείας

•  Οι ζώνες ασφαλείας επιτρέπουν στον χρήστη να καθορίσει κατά πόσο
εµπιστεύεται web sites και περιορίζει τι µπορούν να κάνουν αυτά τα sites

•  Περιέχει τον Advisor που επιτρέπει στον χρήστη να διαλέξει τα sites που ο
browser µπορεί να παρουσιάσει ανάλογα µε το βαθµό της βίας, του sex και
της γλώσσας που έχουν.

•  Υποστηρίζει digital certificates
•   Υποστηρίζει Secure Socket Layer
•  Server Gated Cryptography

2.6 Microsoft Internet Information Server

Microsoft Internet Information Server παρέχει πρόσβαση σε Web αρχεία
καθώς και διάφορες εφαρµογές για τον Microsoft Windows NT Server. O
Internet Information Server χρησιµοποιεί όλα τα εργαλεία διαχείρισης και
ασφαλείας του Windows NT Server κι έτσι η πρόσβαση στο Web είναι εύκολη
και αφαλής.

Χαρακτηριστικά ασφαλείας

•  Ικανότητα να περιορίσει το bandwidth του δικτύου που χρησιµοποιεί
•  Ικανότητα να µοιράσει ή να προστατεύσει τα αρχεία σε ατοµική βάση
•  Χρησιµοποιεί τα εργαλεία διαχείρισης και ασφάλειας των Windows NT

2.7  Microsoft Proxy Server

 Microsoft Proxy Server είναι ένας ολοκληρωµένος firewall και Web
cashe server. Τα firewall στοιχεία του παρέχουν εµπόδια σε τυχόν εισβολές
από ύποπτους χρήστες όταν συνδέσεις το δίκτυο σου µε ένα εξωτερικό δίκτυο
όπως είναι το  Internet. Τα web cashing στοιχεία του βελτιώνουν την απόδοση
του δικτύου µε το να σώζει τις πιο συχνά εµφανιζόµενες  web σελίδες και στη
συνέχεια να τις παρέχει άµεσα παρά να τις φορτώνει από τα αποµακρυσµένα
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sites. Επίσης τα Microsoft Proxy Server plug-in modules παρέχουν πρόσθετες
λειτουργίες όπως virus scanning των εισερχόµενων αρχείων καθώς και content
filtering.

Χαρακτηριστικά ασφαλείας

•  Προστατεύει το εσωτερικό δίκτυο από εξωτερικές εισβολές
•  Application-layer, circuit-layer και packet-layer firewall
•  ∆υναµική διύλιση των εισερχόµενων και των εξερχόµενων πακέτων
•  Υποστηρίζει SSL tunneling, full-access control και strong authentication
•  Συνεχή παρακολούθηση του υπάρχον δυναµικού.

2.8  Microsoft SNA Server

O Microsoft SNA Server επιτρέπει στους χρήστες να εκµεταλλευτούν τα
πλεονεκτήµατα του µοντέρνου client-server software.

Χαρακτηριστικά ασφαλείας

•  Single sign on to AS/400 and mainframe systems
•  Συγχρονισµός του κώδικα από τα Windows NT domains µε τα AS/400

partner προϊόντα που µπορούν να χρησιµοποιηθούν για τον εµπλουτισµό της
συνολικής λύσης

•  Bulk migration εργαλείο που επιτρέπει πολλαπλούς mainframe user
λογαριασµούς να συνδυαστούν µε το Windows operating system domain

•  Link encryprion of terminal emulation sessions

2.9  Microsoft SQL Server

O Microsoft SQL Server  είναι µία υψηλής απόδοση σχεσιακή βάση
δεδοµένων για το λειτουργικό σύστηµα των Windows NT. Εκτός του ότι
συµβάλει στην ασφάλεια των Windows NT, έχει ένα δικό του µοντέλο
ασφαλείας που επιτρέπει τηνρυθµιζόµενη πρόσβαση στα δεδοµένα καθώς και
τη συνεχή παρακολούθησή τους.

Χαρακτηριστικά ασφαλείας

•  Single login ID για δίκτυα και database logins παρέχοντας περισσότερη
ασφάλεια και µειώνει την πολυπλοκότητα της διαχείρισης.

•  Ικανότητα να αποκρύπτει κωδικούς και δικτυακά δεδοµένα για τη βελτίωση
της ενδοδικτυακής ασφάλειας

•  Απόκρυψη των αποθηκευµένων procedures για να εξασφαλίσει την
ακεραιότητα και ασφάλεια του server-based application κώδικα.
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2.10  Microsoft Systems Management Server

O Microsoft Systems Management Server δίνει τη δυνατότητα στους
χρήστες να διαχειρίζονται καλύτερα το δίκτυο. ∆ίνει στους διαχειριστές τον
κεντρικό έλεγχο του hardware και software στην επιχείρησή τους ώστε να
µπορούν να εγκαθιστούν εξ’ αποστάσεως το νέο λογισµικό στους εξυπηρέτες
και να παρακολουθούν το δίκτυο.

Χαρακτηριστικά ασφαλείας

•  Ελεγχόµενη πρόσβαση στις λειτουργίες του Systems Management Server
•  Παρακολούθηση της απόδοσης και της χρήσης του δικτύου
•  Η αποκρυπτογράφηση των δικτυακών πακέτων επιτρέπει την ανάλυση των
δικτυακών επικοινωνιών

•  Fully leverages Microsoft Windows NT security architecture

3 Τεχνολογίες της Microsoft

3.1  Authenticode

Η Microsoft Authenticode τεχνολογία, ένα στοιχείο ασφάλειας του
Microsoft Internet Explorer εξασφαλίζει υπευθυνότητα και αυθεντικότητα του
software στο Internet.

Χαρακτηριστικά ασφαλείας

•  Υποστηρίζει Χ.509 έκδοση 3 digital certificates
•  Digital signatures υποστηρίζονται σύµφωνα µε τα πρότυπα PKCS #7 και

#10
•  Strong 128-bit digital signatures

3.2 Crypto API

Crypto API είνα µία εφαρµογή που αποτελεί µέρος των Microsoft
Windows 95, 98 και των Windows NT. Παρέχει ένα πλαίσιο εργασίας όπου τα
προγράµµατα µπορούν να το χρησιµοποιήσουν για να αποκτήσουν
κρυπτογραφικές και digital certificate υπηρεσίες.

Χαρακτηριστικά ασφαλείας

•  Υποστηρίζει κρυπτογραφικούς αλγόριθµους για public-key και shared-secret
key

•  Yποστήριξη για certificate handling services
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•  Υποστηρίζει κρυπτογραφικά πρότυπα όπως IETF, (PKIX, S/MIME), PKCS,
X.509 κτλ.

3.3  Digital Certificates

Digital Certificates είναι µέσο παρεµπόδισης στο να δοθούν
λεπτοµέρειες σχετικά µε το public-key ενός χρήστη ή µιας επιχείρησης. Digital
Certificates εξυπηρετεί δύο σκοπούς. Πρώτον παρέχει ένα κρυπτογραφικό
κλειδί έτσι ώστε ο χρήστης να αποκρύψει πληροφορίες σχετικές µε αυτόν και
δεύτερον αποτελεί ένα µέτρο αναγνώρισης του χρήστη. Η Microsoft
χρησιµοποιεί το πρότυπο Χ.509 στα προϊόντα της όπως Μicrosoft Windows
NT , Microsoft Internet Explorer και Microsoft Internet Information Server.

3.4  Kerberos Authentication Protocol

Kerberos είναι ένα πρωτόκολο αυθεντικότητας που παρέχει υψηλη
ασφάλεια. Στην καρδιά του πρωτόκολου είναι ένας έµπιστος εξυπηρέτης που
ονµάζεται Key Distribution Center (KDC). Όταν ο χρήστης κάνει log in σ΄ένα
δίκτυο τότε το KDC επαληθεύει την ταυτότητα του χρήστη και δίνει
πιστοποιητικά ή “εισητήρια” για κάθε µία υπηρεσία του δικτύου θέλει να
χρησιµοποιήσει. Κάθε εισητήριο εισάγει το χρήστη στην κατάλληλη υπηρεσία
ενώ ταυτόχρονα κρατά πληροφορίες σχετικά µε τα προνόµια που έχει ο
χρήστης γι΄αυτήν την υπηρεσία.

Το Kerberos πρωτόκολο είναι ο βασικός µηχανισµός αυθεντικότητης για
το λειτουργικό σύστηµα των Μicrosoft Windows NT 5.0. Επιπλέον η
Microsoft επιτρέπει επεκτάσεις του πρωτοκόλου για να χρησιµοποιηθούν smart
cards κατά τη διάρκεια του network logon. Αυτό δίνει το διπλό πλεονέκτηµα
της ενίσχυσης της αυθεντικότητας και της εισαγωγής της υποδοµής του public
key των Windows NT.

3.5  Secure Sockets Layer/Transport Layer Security

Secure Sockets Layer είναι ένα πρωτόκολο που έχει σχεδιαστεί για να
προσφέρει µυστικότητα µεταξύ του Web client και του Web server. Το
πρωτόκολο αρχίζει µε µια φάση διαπραγµάτευσης µεταξύ τπυ κλειδιού και του
αλγόριθµου απόκρυψης και στη συνέχεια πιστοποιεί την αυθεντικότητα του
εξυπηρέτη στον client. Μόλις τελειώσει αυτή η διαδικασία αρχίζουν να
µεταδίδονται τα δεδοµένα.

Το SSL/TLS πρωτόκολο υλοποιήται στον Microsoft Internet Explorer
και στον Microsoft Internet Information Server και επιτρέπει στους χρήστες να
εγκαθιστήσουν ασφαλείς World Wide Web sessions.

3.6  Server Gated Cryptography



19

 H Server Gated Cryptography (SGS)  παρέχεται στα Microsoft Windows
95, 98 και των Windows NT λειτουργικά συστήµατα και προσφέρει µία 128-bit
κρυπτογραφία για online banking.

Χαρακτηριστικά ασφαλείας

•  Υποστηρίζει 128-bit απόκρυψη για online banking sessions.
•  Eνδολειτουργεί µε όλες τις vendor’s implementation of SGS

3.7  Smart Cards

Μία Smart Card είναι µία συσκευή που περιέχει ένα µικριεπεξεργαστή,
ένα µικρό µέγεθος µνήµης και ένα interface που επιτρέπει σε αυτή να
επικοινωνεί µε ένα workstation ή ένα δίκτυο. ∆ύο χαρακτηριστικά κάνει την
Smart Card κατάλληλη για εφαρµογές που σχετίζονται µε την ασφάλεια των
δεδοµένων. Πρώτον, επειδή η Smart Card έχει τα δεδοµένα και τους τρόπους
να τα επεξεργαστεί ενώ ο επεξεργαστής µπορεί να εξυπηρετήσει τις αιτήσεις
του δικτύου και να επιστρέψει τα αποτελέσµατα χωρίς να αποκαλύψει
ευαίσθητα δεδοµένα. ∆εύτερον επειδή οι Smart Cards είναι φορητές, ο χρήστης
µπορεί να µεταφέρει τα δεδοµένα παρά να είναι εγκατεστηµένα στο δίκτυο. Για
παράδειγµα, ένας χρήστης µπορεί να χρησιµοποιήσει την Smart Card για να
µεταφέρει τις προσωπικές του πληροφορίες.

Τα Microsoft Windows 95, 98 και των Windows NT 4.0 υποστηρίζουν
την τεχνολογία Smart Cards και µπορουν να χρησιµοποιηθούν στον Microsoft
Internet Explorer και κυρίως στο Outlook Express ή Outlook 98 για να στείλει
και να λάβει ασφαλή µηνύµατα. Στα Windows NT 5.0 οι Smart Cards µπορούν
να χρησιµοποιηθούν για logon στο δίκτυο αφού χρησιµοποιεί την Χ.509
εκδοση 3 που αποθηκεύεται πάνω της.

Στις 27 Οκτωβρίου 1998 η Microsoft το Smart Card για Windows, ένα
λειτουργικό σύστηµα για Smart Cards µε 8Κ ROM τρέχει τις Visual Basic
εφαρµογές και σχεδιάστηκε για να επεκτείνει το περιβάλλον του υπολογιστή
µέσα από τη χρήση της Smart Card.

Χαρακτηριστικά ασφαλείας

•  Μπορεί να µεταφέρει σηµαντικές πληροφορίες
•  Αποµονώνει σηµαντικούς υπολογισµούς ασφαλείας όπως authentication,

digital signatures και key exchange από τα άλλα µέρη του συστήµατος
•  Tamper-resistant αποθήκευση για προστασία των µυστικών κλειδιών και
άλλων προσωπικών πληροφοριών.

3.8  Virtual Private Networks

Μέχρι πρόσφατα οι επιχειρήσεις που έπρεπε να µοιράσουν τα δεδοµένα
τους µε τους χρήστες ή µε εξωτερικά δίκτυα είχαν δύο επιλογές: ή να αφήσει η
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επιχείρηση να ταξιδέψουν τα µυστικά της µέσα στο Internet µε την ελπίδα ότι
κανένας δε θα παρακολουθεί ή να νοικιάσουν ασφαλείς επικοινωνιακές
γραµµές και να δηµιουργλησουν ένα ιδιωτικό δίκτυο. Μία καλύτερη λύση είναι
να φτιάξουν ένα Virtual Private Network (VPN). Στο Virtual Private Network
τα δεδοµένα ταξιδεύουν µέσα από δηµόσια δίκτυα όπως το Internet αλλά
γίνονται φανερές µόνο οι πληροφορίες που χρειάζεται ο χρήστης, ενώ όλες οι
άλλες πληροφορίες κρυπτογραφηµένες.

Υπάρχουν τρία βασικά πρωτόκολα για τη δηµιουργία VPNs
•  Point-to-Point Tunneling Protocol (PPTP), το πιο γνωστό tunneling

protocol σήµερα.PPTP παρέχεται µέσα από τις Remote Access Services
(RAS) στα Windows NT 4.0 και Windows 2000 λειτουργικά συστήµατα και
χρησιµοποιεί την υπαρχουσα Microsoft Windows κρυπτογράφηση, την user
authentication και configuration infrastructure του Point-to-Point Protocol
για τη δηµιουργία κρυπτογραφικών κλειδιών

•  Layer 2 Tunneling Protocol (L2TP) ένα Internet Engineering Task Force
πρωτόκολο που χρησιµοποιεί την τεχνολογία του public key για να
πιστοποιήσει την αυθεντικότητα του χρήστη και το οποίο χρησιµοποιήται σε
περισσότερα µέσα επικοινωνίας από ότο το ΡΡΤΡ. Θα πρέπει να σηµειωθεί
ότι το L2TP δεν εκτελεί κρυπτογράφηση. Το L2TP παρέχεται στις RAS στα
Windows 2000.

•  IPSec, ένα IETF πρωτόκολο που παρέχει απόκρυψη και computer
authentication που βασίζεται στην τεχνολογία του public key. Tα βασικά
πλεονεκτήµατα του IPSec είναι ότι µπορεί να χρησιµοποιηθεί για φτιάξει
ένα VPN αυτόµατα ανάλογα µε την πολιτική ασφαλείας της επιχείρησης και
ότι µπορεί να δηµιουργήσει VPN βασισµένη στις µηχανές και όχι στους
χρήστες. Το IPSec παρέχεται στις RAS στα Windows 2000 και στα
Windows NT 4.0.

Στο σηµείο αυτό θα πρέπει να παρατηρήσουµε τα εξής :
•  ΡΡΤΡ µπορεί να δηµιουργήσει ένα VPN από µόνο του. Το ΡΡΤΡ καλύπτει
τις ανάγκες των περισσότερων επιχειρήσεων για ασφάλεια και µπορεί να
προσφέρει µια φτηνή και λιγότερο πολύπλοκη διαχείριση του περιβάλλοντος

•  Το L2TP µαζί µε το IPSec δηµιουργούν µαζί ένα ασφαλή VPN. Τα VPN και
L2TP καλύπτουν τις ανάγκες των επιχειρήσεων για advanced απαιτήσεις
ασφάλειας αν και µία ακριβή και πολύπλοκη λύση.

4 Τελευταία νέα για τη Microsoft

4.1  Η Microsoft και τα προϊόντα της Modulo προστάτευσαν τις εκλογές

Στις πρόσφατες εκλογές που έγιναν στην Βραζιλία όπου πάνω από 60
εκατοµµύρια πολίτες ψήφισαν ηλεκτρονικά για πρόεδρο, την Γερουσία και για
πάνω από 2000 τοπικά γραφεία, η Microsoft µε τα Windows NT 4.0 και η
Modulo µε τα He@tseeker Pro και CFW98 προϊόντα δηµιούργησαν ένα
ασφαλές περιβάλλον που εξασφάλιζε την αξιοπιστία των εκλογών.
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Συγκεκριµένα  τα Windows NT 4.0 Server και Workstation παρείχαν
όλα εκείνα τα στοιχεία που χρειαζόταν για να υποστηρίξουν ένα δίκτυο τέτοιου
µεγέθους και µε µεγάλη πολυπλοκότητα. Σε αυτό το εγχείρηµα βοήθησαν και
τα προϊόντα της Modulo.

To δίκτυο συνεχώς παρακολουθούσε τον ευατό του για τυχόν επιθέσεις..
Έλεγχε κάθε αίτηση για πρόσβαση στα στοιχεία ή στους πόρους του
συστήµατος και ενηµέρωνε τους υπεύθυνους των εκλογών σε κάθε ένδειξη
εισβολής. Αυτό επιτυγχάνονταν από ένα ολοκληρωµένο σύστηµα
παρακολούθησης όπου καταγράφονταν κάθε πρόσβαση στους υπολογιστές,
στα αρχεία, ή στα προγράµµατα.

 
 

4.2 Το RSA Data Security συνέδριο

Η Microsoft είναι ο βασικός χορηγός του RSA Data Security συνεδρίου,
το πιο σηµαντικό συνέδριο της χρονιάς για την ασφάλεια και την
κρυπτογραφία των δεδοµένων. Με περισσότερες από 120 τοποθετήσεις για
τους  τελευταίους αλγόριθµους απόκρυψης µέχρι την εθνική πολιτική για την
γρυπτογραφία, το συνέδριο είναι ιδανικό για τις επιχειρήσεις και τους
τεχνολόγους.

Ο ρόλος της Microsoft στο συνέδριο είναι να παρέχει Internet και e-mail
σύνδεση µε τους σύνεδρους. Το δίκτυο θα τρέχει µέσα από τα Windows 2000
beta 2 κι έτσι δίνεται µία καθώς πρέπει ευκαιρία να αξιολογηθεί το καινούργιο
αυτό µέλος της οικογένειας των Windows NT.

4.3  Ο ιός “Remote Explorer”

O ιός αυτός που πρόσφατα ανακαλύφθηκε έχει απασχολήσει την
Microsoft. Αφού µελέτησε τον ιό κατέληξε στα εξής συµπεράσµατα:
•  Ο ιός ακολουθεί το παραδοσιακό σενάριο. Τρέχει κάτω από τα προνόµια του
χρήστη, εγκαθιστά τον εαυτό του σε εκτελέσιµα αρχεία και απλώνονται όταν
αυτοί µεταφέρονται σε άλλους υπολογιστές και καταστρέφουν τα αρχεία.

•  ∆εν εκµεταλλεύεται τα αδύνατα σηµεία του λειτουργικού συστήµατος των
Windows NT.

Αυτό που είναι ασυνήθιστο µε τον ιό είναι ότι όταν ένα αρχείο που έχει
προσβληθεί τρέχει από έναν τοπικό διαχειριστή τότε χρησιµοποιεί τα προνόµια
του διαχειριστή και εγκαθιστά τον εαυτό του δαν υπηρεσία. Στη συνέχεια όταν
ο ιός µεταφερθεί σε άλλο υπολογιστή επαναλαµβάνει την ίδια διαδικασία.

Υπάρχουν δύο ειδών προσβολές:
•  Infected executables: Αν ένα αρχείο που έχει προσβληθεί τρέξει από ένα
διαχειριστικό χρήστη , θα προσπαθήσει να προσβάλει το τοπικό σύστηµα µε
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το να εγκαταστήσει µία υπηρεσία των Windows NT που ονοµάζεται
“Remote Explorer”.

•  Virus-Installed System Service: Μόλις ένα προσβεβληµένο αρχείο τρέχει σε
ένα σύστηµα από ένα χρήστη µε τοπικά διαχειριστικά δικαιώµατα, θα
εγκαθιστήσει µία υπηρεσία που ονοµάζεται “Remote Explorer”. Όταν γίνει
υπηρεσία του συστήµατος µπορεί να τρέξει ακόµα και όταν ο χρήστης κάνει
log off από τη κονσόλα. Όταν τρέχει, θα προσπαθήσει προσβάλει και άλλα
αρχεία στο σύστηµα και να καταστρέφει δεδοµένα. Η υπηρεσία θα περιµένει
ένα χρήστη µε δικτυακά διαχειριστικά δικαιώµατα να κάνει log on στο
σύστηµα. Μόλις συµβεί αυτό θα προσπαθήσει να συνδεθεί µε άλλα
συστήµατα στο δίκτυο τα domain administrative πιστοποιητικά του χρήστη
για εγκαταστήσει τον εαυτό του σε αποµακρυσµένα συστήµατα.

Για να ελέγξει κάποιος χρήστης αν έχει προσβληθεί θα πρέπει από το
Control Panel/ Services να δει αν έχει εγκατασταθεί ο “Remote Explorer”.

 Summary

The Microsoft Security advisor site is where the organization posts
bulletins about any secyrity issues relating to Microsoft products. Anyone can
find whitepapers on security, the latest news about Microsoft and information
on its products and features and about the technology they use.
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