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Γενικά
Ενώ οι διαθέσιµες τεχνολογίες τόσο σε επίπεδο υποδοµής δικτύων και πολύ

περισσότερο σε επίπεδο εφαρµογών και υπολογιστικής ισχύος αναπτύσσονται µε
σταθερούς και ταχύτατους ρυθµούς, η εξέλιξη σε επίπεδο υπηρεσιών δικτύου είναι
πολύ πιο αργή, περιοριζόµενη από διαδικασίες τυποποίησης. Η τυποποίηση αυτή ενώ
είναι απαραίτητη προκειµένου να διασφαλειστεί η διαλειτουργικότητα, ωστόσο
βασίζεται σε αργές διαδικασίες γενικής οµοφωνίας. Επιπλέον η διαχείρηση και ο
έλεγχος των δικτύων δεν έχουν σηµειώσει την πρόοδο που θα περίµενε κανείς.

Οι νέες τάσεις στα δίκτυα στοχεύουν στην επιτάχυνση των υπηρεσιών και τη
βελτίωση της διαχείρησης των δικτύων. Ένα προγραµµατιζόµενο δίκτυο παρέχει
µεγάλο βαθµό ελέγχου στους χρήστες προκειµένου να προσαρµόσουν τις δικτυακές
υπηρεσίες δυναµικά, να τις προγραµµατίσουν, ενσωµατώνοντας “κινητά’
προγράµµατα σε ειδικά πακέτα τα οποία εκτελούνται από τα στοιχεία του δικτύου. Τα
προγράµµατα αυτά µπορούν να εκτελέσουν λειτουργίες διαχείρησης και ελέγχου.
Εποµένως χρειάζεται κάποια συµφωνία πάνω σε κάποιο σύνολο αρχών παρά
οµοφωνία σε συγκεκριµένα πρωτόκολλα και υπηρεσίες. Βέβαια το κέρδος σε
ελαστικότητα δηµιουργεί νέα ζητήµατα ασφάλειας, διαχείρησης και καταµερισµού
πόρων, τα οποία πρέπει να αντιµετωπισθούν προκειµένου να αποφευχθούν αρνητικές
επιπτώσεις σε βάρος του δικτύου και των υπολοίπων χρηστών.

Εισαγωγή
Στα παραδοσιακά δίκτυα επικοινωνίας όλη η ευφυϊα βρίσκεται µέσα στο δίκτυο

κάτω από τον έλεγχο του διαχειριστή του δικτύου. Αντίθετα στην παραδοσιακή
φιλοσοφία του Internet το δίκτυο περιέχει πολύ µικρή ευφυϊα και οι εφαρµογές των
τερµατικών ελέγχουν την αλληλεπίδρασή τους. Με τον τρόπο που λειτουργούν
σήµερα τα δίκτυα, οι επικοινωνίες µεταξύ δύο σηµείων µπορούν να χρησιµοποιήσουν
µόνο ένα καθορισµένο σύνολο στατικών πρωτοκόλλων που παρέχονται από τους
ενδιάµεσους κόµβους. Επιπλέον οι διαδικασίες που ακολουθούνται προκειµένου να
υπάρχει καθολική τυποποίηση εισάγουν υπερβολική καθυστέρηση στην εξέλιξη των
δικτύων.

Μπορεί πριν 20 χρόνια που οι χρήστες ήταν ευχαριστηµένοι µε τις βασικές
λειτουργίες µεταφοράς δεδοµένων και φωνής η εξέλιξη των δικτύων να ήταν
ικανοποιητική. Ωστόσο σήµερα ο χώρος των τηλεπικοινωνιών είναι πολύ πιο
σύνθετος και ανταγωνιστικός, τα τερµατικά γίνονται όλα πιο έξυπνα και πιο ισχυρά
και η δηµοτικότητα του Internet έχει δηµιουργήσει ανάγκες για νέες υπηρεσίες και
εφαρµογές. Μέσα σ’αυτό το ρευστό περιβάλλον οι διαχειριστές του δικτύου και οι
παροχείς υπηρεσιών πρέπει να ανταποκριθούν πιο άµµεσα και ελαστικά από ότι
έκαναν στο παρελθόν.

Ακόµη οι προσπάθειες για παροχή Ποιότητας Υπηρεσιών κατά περίπτωση, οι
πρόσφατες εξελίξεις στα κατανεµηµένα συστήµατα και στο φορητό λογισµικό µαζί
µε την αυξανόµενη απαίτηση για καλύτερο έλεγχο των δικτυακών πόρων οδηγούν
στην επανεξέταση των αρχιτεκτονικών των δικτύων.

Η συνολική προσπάθεια είναι η δηµιουργία ενός περιβάλλοντος που θα κάνει τα
δίκτυα δυναµικά - προγραµµατιζόµενα. Ένα προγραµµατιζόµενο δίκτυο θα παρέχει
λειτουργίες και βελτιστοποιήσεις που µε τις σηµερινές δικτυακές υποδοµές δεν είναι
εφικτές.

Γενικά λοιπόν Ενεργά Προγραµµατιζόµενα ∆ίκτυα είναι αυτά που α) οι
δροµολογητές και οι κατανεµητές µπορούν να εκτελέσουν υπολογισµούς στα
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δεδοµένα των χρηστών που τους διασχίζουν και β) επιτρέπουν στους χρήστες να
ελέγχουν και να διαχειρίζονται µεµονωµένα τους δικτυακούς πόρους ώστε να
ικανοποιήσουν τις απαιτήσεις τους και να “προγραµµατίζουν” το δίκτυο, παρέχοντας
τα προγράµµατα που θα εκτελέσουν τις λειτουργίες και τους υπολογισµούς. Οι
εφαρµογές θα καθορίζουν και θα χρησιµοποιούν υπηρεσίες που θα τις έχουν
“παραγγείλει” και θα είναι προσαρµοσµένες στις ανάγκες τους, θα προσδιορίζουν και
θα απολαµβάνουν προκαθορισµένη Ποιότητα Υπηρεσιών από τους επεξεργαστικούς
και αποθηκευτικούς πόρους του δικτύου. Έτσι θα είναι δυνατή η γρηγορότερη και
φθηνότερη ανάπτυξη νέων υπηρεσιών και εφαρµογών. Οι κόµβοι δε θα είναι πλέον
κλειστά µαύρα κουτιά µε αυστηρές ενσωµατωµένες λειτουργίες που υπαγορεύονται
από αργές επιτροπές τυποποίησης.

Η ιδέα λοιπόν γενικά είναι να υπάρχει η δυνατότητα τα πακέτα να περιέχουν
εκτός από τα δεδοµένα και κώδικα. Έτσι τα δεδοµένα θα επεξεργάζονται από τα
πρωτόκολλα που θα αναπτύσσονται στη στιγµή και τα οποία θα παραµένουν για
µικρά ή µεγάλα χρονικά διαστήµατα στο δίκτυο για χρήση και από άλλες µεταδόσεις.

Εφαρµογές
Τα ενεργά-προγραµµατιζόµενα δίκτυα µπορούν να είναι ευεργετικά για ένα

πλήθος εφαρµογών. Εδώ θα εξετάσουµε γιατί και µε ποιο τρόπο είναι αυτό δυνατό
για τη διαχείρηση του δικτύου, τον έλεγχο συµφόρησης, multicasting και caching.

∆ιαχείρηση ∆ικτύου
Μέχρι και σήµερα η διαχείρηση του δικτύου επιτυγχάνεται έχοντας σταθµούς

διαχείρησης οι οποίοι µε διαδικασίες ρουτίνας ελέγχουν τις διαχειριζόµενες συσκευές
για διάφορες ανωµαλίες. Η τεχνική αυτή λειτουργούσε ικανοποιητικά στο παρελθόν.
Σήµερα όµως µάλλον τίνει να γίνει προβληµατική λόγω της ραγδαίας αύξησης του
αριθµού και της πολυπλοκότητας των κόµβων του δικτύου. Τα διαχειρηστικά κέντρα
κατακλύζονται µε πληροφορίες που πολλές φορές είναι περιττές αφού απλά
αναφέρουν οτι δεν υπάρχει κανένα πρόβληµα. Αν πάλι υπάρχει κάποιο πρόβληµα, ο
χρόνος που µεσολαβεί µέχρι να φτάσει η πληροφορία στο κέντρο και να γυρίσει η
απάντηση στον προβληµατικό κόµβο είναι κρίσιµος και πολλές φορές η αντίδραση να
µην είναι πλέον επαρκής.

Χρησιµοποιώντας την προσέγγιση των ενεργών-προγραµµατιζόµενων δικτύων
µπορούν να “µεταφερθούν” τα διαχειρηστικά κέντρα στην καρδιά του δικτύου και να
αποφευχθούν οι καθυστερήσεις. Μπορούµε να εισάγουµε ειδικό κώδικα στα πακέτα
ώστε να ενεργήσουν σαν “πρώτες βοήθειες” αµέσως µόλις εντοπίσουν κάποιο
προβληµατικό κόµβο. Άλλα πακέτα µπορούν να εκτελούν “περιπολίες” ψάχνοντας
συνεχώς για ανωµαλίες στο δίκτυο. Τέλος, ακόµη και η ίδια η πολιτική διαχείρησης
µπορεί να αλλάξει εύκολα.

Υπάρχουν τρία ερευνητικά προγράµµατα που εφαρµόζουν την τεχνολογία των
ενεργών-προγραµµατιζόµενων δικτύων στη διαχείρηση δικτύων :

1.  Smart Packets , BBN Technologies. Τα παραδοσιακά πακέτα
αντικαθίστανται από “έξυπνα” πακέτα που µπορεί να µεταφέρουν
προγράµµατα γραµµένα σε µια ασφαλή γλώσσα ειδικά για διαχείρηση
δικτύου. Υπάρχουν 4 τύποι πακέτων : α) προγράµµατος , που µεταφέρουν
τον κώδικα που θα εκτελεστεί στον κατάλληλο κόµβο, β) δεδοµένων , που
µεταφέρουν τα αποτελέσµατα της εκτέλεσης στο κέντρο διαχείρησης, γ)
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µηνυµάτων , που µεταφέρουν µηνύµατα µε πληροφορίες και δ) σφαλµάτων
που µεταφέρουν πληροφορίες για τα σφάλµατα.

2.  Network Management by Delegation Paradigm , Columbia University. Η
βασική αρχή είναι οτι οι λειτουργίες διαχείρησης µπορούν µε κάποια
“εξουσιοδότηση” να εκτελεστούν δυναµικά τοπικά στα κατάλληλα τµήµατα
του δικτύου και όχι κεντρικά. Αντί να µεταφερθούν τα δεδοµένα από τους
κόµβους στο κέντρο διαχείρησης, µπορεί να µεταφερθεί ο κώδικας της
εφαρµογής διαχείρησης στα τµήµατα που βρίσκονται τα δεδοµένα σαν
εξουσιοδοτηµένοι πράκτορες. Έτσι παρέχεται µια ισχυρή αρχιτεκτονική για
κλιµακωτή, αποκεντρωτική και αυτοµατοποιηµένη διαχείρηση.

3.  Darwin Project. Οι εφαρµογές ή οι παροχείς υπηρεσιών στέλνουν
εξουσιδοτηµένους πράκτορες-κώδικα στους κόµβους του δικτύου για να
εφαρµόσουν κάποια συγκεκριµένη διαχείρηση στη ροή των δεδοµένων. Οι
πράκτορες εκτελούνται στους κόµβους και επηρεάζουν τη διαχείρηση των
πόρων µέσω ενός ΑΡΙ ( Application Programming Interface ). Αυτό δεν
πρέπει να είναι ούτε πολύ περιοριστικό αλλά ούτε και να παρέχει πολύ
µεγάλη ελευθερία. Οι λειτουργίες του ΑΡΙ χωρίζονται σε τρεις κλάσεις,
αυτές που επιτρέπουν στους πράκτορες : α) να αλλάξουν τη δοµή στην
ιεραρχία των πόρων, β)  να επηρεάσουν τη δροµολόγηση και γ) να στείλουν
και να λάβουν µηνύµατα.

Έλεγχος Συµφόρησης
Η συµφόρηση θέτει σοβαρή υποψηφιότητα για την αρχιτεκτονική των ενεργών-

προγραµµατιζόµενων δικτύων γιατί είναι καθαρά ενδοδικτυακό γεγονός
αποµακρυσµένο από την εφαρνογή. Επίσης συνήθως χρειάζεται σηµαντικός χρόνος
µέχρι η πληροφορία να φτάσει στο χρήστη ώστε αυτός να συµµορφωθεί και να
µειωθεί η συµφόρηση. Έτσι λοιπόν ένας ενεργός κόµβος µπορεί :

1.  να παρακολουθεί το διαθέσιµο εύρος και να ελέγχει το ρυθµό µια ροής
δεδοµένων ανάλόγως

2.  αν υπάρχουν πολλές ροές δεδοµένων µε διαφορετικές απαιτήσεις, να ελέγχει
κάθε ροή σε σχέση και µε το συνολικό ρυθµό και συγχρόνως να µπορεί να
προσαρµόζεται δυναµικά στις αλαγές των απαιτήσεων.

3.  να µπορεί να µετασχηµατίσει τα δεδοµένα στα σηµεία συµφόρησης και µόνο
αν αυτό είναι απαραίτητο.

4.  να κάνει επιλεκτική απόρριψη µονάδων, πακέτων ή κυψελίδων µε
αποτελεσµατικό τρόπο.

Σχετική δουλειά γίνεται στο Georgia Institute of Technology. Το ∆ίκτου ορίζει
ένα σύνολο λειτουργιών που µπορούν να εκτελεστούν σε ένα ενεργό κόµβο του
δικτύου από τον ενεργό επαξεργαστή. Επίσης στην επικεφαλίδα κάθε πακέτου
υπάρχει η πληροφορία για τις λειτουργίες που θα εκτελεστούν πάνω σε αυτό που
ονοµάζεται Πληροφορία Ελέγχου Ενεργητικής Επεξεργασίας ( Active Processing
Control Information-APCI ). Η συµβατότητα µε τα υπάρχοντα πρωτόκολλα
επιτυγχάνεται γιατλι τα µη ενεργά δίκτυα δε χρειάζεται να αναγνωρίσουν την APCI
προκειµένου να δροµολογήσουν πακέτα και η APCI δε χρειάζεται σε πακέτα που
απλά δροµολογούνται από ενεργούς κόµβους.

Όταν φτάσει ένα πακέτο σε ένα κόµβο, εκτελούνται τα παρακάτω βήµατα :
1. Υπολογίζεται ο προορισµός του.
2. Αν υπάρχει η APCI  τότε το πακέτο στέλνεται στον ενεργό επεξεργαστή για
επιπλέον επεξεργασία. Αν όχι, το πακέτα µεταδίδεται
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3. Εκτελούνται οι λειτουργίες που καθορίζονται στην APCI.
4. Η επικεφαλίδα και η APCI του πακέτου ξαναϋπολογίζονται αν το αποτέλεσµα
των υπολογισµών είναι µετασχηµατισµένα δεδοµένα. Επίσης ενηµερώνεται η
κατάσταση του κόµβου όπως αυτή καθορίζεται από τους υπολογισµούς.

5. Το πακέτο µεταδίδεται.

Το συγκεκριµένο µοντέλο µπορεί να χαρακτηριστεί “συντηρητικό” γιατί δε
χρησιµοποιεί όλες τις δυνατότητες που προσφέρουν τα ενεργά δίκτυα. Τα πακέτα
µεταφέρουν µόνο την APCI και όχι κώδικα που θα εκτελεστεί στους κόµβους. Επίσης
οι κόµβοι έχουν ένα καθορισµένο σύνολο λειτουργιών και όχι απεριόριστο. Το
κίνητρο για ένα τέτοιο απλό µοντέλο είναι οτι ικανοποιεί αρκετά καλά το σκοπό του
χωρίς να απαιτούνται αλλαγές στο υπόλοιπο δίκτυο.

Στο µέλλον περιµένουµε να κάνουν την εµφάνισή τους πιο ριζοσπαστικά
µοντέλα τα οποία θα είναι πιο ισχυρά αλλά και πιο περίπλοκα και λιγότερο συµβατά
µε τα µη ενεργά δίκτυα. Μία προσέγγιση είναι να χρησιµοποιήσουµε τα προγράµµατα
του κάθε πακέτου τα οποία θα επιτρέπουν στο ίδιο το πακέτο να πάρει αποφάσεις
δροµολόγησης στη στιγµή. Με το που θα φτάνει σε ένα κόµβο το πακέτο θα εκτελεί
τον κώδικα δροµολόγησης ανάλογα µε τις πληροφορίες που θα υπάρχουν σε εκείνο
τον κόµβο. Οι πληροφορίες αυτές µπορεί να είναι αποτέλεσµα της επεξεργασίας
πληροφοριών που φτάνουν στον κόµβο από άλλα πακέτα. Είναι δηλαδή σαν να
παίζουν τα πακέτα το ρόλο συσκευών παρακολούθησης του δικτύου και παροχής
πληροφοριών σε κάθε κόµβο που διασχίζουν σχετικά µε ότι έχουν µάθει στο “ταξίδι”
τους. Με τον τρόπο αυτό ανιχνεύονται επερχόµενες συµφορήσεις και πριν αυτές
συµβούν λαµβάνονται τα κατάλληλα µέτρα.

Multicasting
Το Intetrnet και τα δίκτυα της επόµενης γενιάς θα πρέπει να χειρίζονται µια

µεγάλη ποικιλία εφαρµογών ήχου, video, τηλεδιάσκεψης κ.ά. Πολλές από αυτές
απαιτούν λειτουργίες multicasting. Η εφαρµογή των τεχνικών των ενεργών δικτύων
σ’αυτόν τον τοµέα µπορεί να αποδειχτεί χρήσιµη : ενδιάµεσοι ενεργοί κόµβοι
µπορούν να λύσουν πολλά από τα τρέχοντα προβλήµατα όπως καταιγισµός από
εκπεµπόµενα NACKs, υπερφόρτωση από αναµεταδόσεις,  περιττές αναµεταδόσεις,
διπλασιασµός των πακέτων και ανοχή σε αλλαγές των µελών των οµάδων. Τα
υπάρχοντα παθητικά σχήµατα παρέχουν µόνο τµηµατικές λύσεις στα παραπάνω
προβλήµατα. Μία τέτοια προσέγγιση που εκµεταλλεύεται τα ενεργά δίκτυα έχει
αναπτυχθεί στο ΜΙΤ µε την επωνυµία Active Reliable Multicast.

Active Reliable Multicast (ARM). Αξιοποιεί τους ενδιάµεσους δροµολογητές
προκειµένου να προστατέψει τον αποστολέα και το εύρος του δικτύου από περιττά
ACKs και αναµεταδόσεις. Οι ARM δροµολογητές παίζουν ενεργό ρόλο στην
ανάκτηση λόγω απωλειών. Παρέχουν αποθήκευση για συγκεκριµένο χρονικό
διάστηµα κι εφόσον έχουν ελεύθερους πόρους και συγρόνως εκτελούν διαφορετικούς
υπολογισµούς ανάλογα µε τον τύπο του πακέτου. Να σηµειωθεί οτι δε χρειάζεται να
είναι ενεργοί όλοι οι κόµβοι. Το ποσοστό αυτών, το µέγεθος των αποθηκευτικών
πόρων και η “ζωή” των αποθηκευµένων αντικειµένων είναι σηµαντικοί παράµετροι
του σχήµατος. Στο ARM χρησιµοποιούνται τρεις στρατηγικές ανάκτησης από
σφάλµατα :

•   Η πρώτη πραγµατοποιείται από τους ενεργούς δροµολογητές. Αποθηκεύουν
τα δεδοµένα ώστε να µπορούν να τα αναµεταδόσουν αν ζητηθεί. Αυτό
ονοµάζεται τοπική αναµετάδοση. Έτσι καθώς τα ΝACKs ταξιδεύουν προς τον
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αποστολέα, µπορεί να ενεργοποιήσουν την αναµετάδοση ενός χαµένου
πακέτου από έναν ενδιάµεσο κόµβο. Αυτή η αποθήκευση αποτελεί µια
ανταλλαγή ανάµεσα στην αποθήκευση στο δίκτυο και το εύρος του δικτύου.
Εποµένως έχει νόηµα αυτή η αποθήκευση να γίνεται µόνο σε στρατηγικά
σηµεία του δικτύου

•   Η δεύτερη που επίσης πραγµατοποιείται από τους ενεργούς δροµολογητές
είναι η επεξεργασία των ΝACKs µε σκοπό την αποφυγή περιττής κίνησης
αιτήσεων και η λήψη πληροφοριών για την αφετηρία των αιτήσεων
αναµετάδοσης. Κάθε πακέτο multicast περιέχει ένα µετρητή ΝACK στην
επικεφαλίδα. Οι ενεργοί δροµολογητές διατηρούν δύο εγγραφές : την εγγραφή
ΝACK και την εγγραφή REPAIR. Η πρώτη περιέχει το µεγαλύτερο µετρητή
ΝACK που έχει ληφθεί για το συγκεκριµένο πακέτο και µια ένδειξη των
εξερχόµενων συνδέσµων από τους οποίους έχουν ληφθεί ΝACKs. Η δεύτερη
περιέχει ένα διάνυσµα που δείχνει τους εξερχόµενους συνδέσµους για τους
οποίους είναι καθ’οδόν µια αναµετάδοση ώστε να αγνοηθούν µελλοντικά
ΝACKs.

•   Η τρίτη είναι η έκταση της αναµετάδοσης. Όταν φτάνει ένα πακέτο REPAIR
ο δροµολογητής ελέγχει την εγγραφή ΝACK. Αν δεν υπάρχει καµία ένδειξη
τότε προωθεί το πακέτο σε όλους τους εξερχόµενους συνδέσµους αλλιώς µόνο
σε εκείνους που έχουν ζητήσει την αναµετάδοση σύµφωνα µε την ένδειξη.
Η προσέγγιση ARM έχει πολύ µικρότερη καθυστέρηση ανάκτησης από τα

παθητικά σχήµατα. Επίσης είναι ευέλικτα και ανθεκτικά γιατί δε χρειάζονται
πληροφορίες για την τοπολογία των οµάδων. Όλα τα παραπάνω µπορούν να
επιτευχθούν ακόµη κι αν οι ενεργοί δροµολογητές είναι λογότεροι από τους µισούς.
Βέβαια δύο ανοιχτά ζητήµατα είναι ο τόπος και η διάρκεια της αποθήκευσης.

Caching
Η προσωρινή αποθήκευση αντικειµένων κοντά στους clients µπορεί να µειώσει

τόσο την κίνηση του δικτύου όσο και το χρόνο που απαιτείται για την ανάκτηση της
πληροφορίας. Τα ενεργά δίκτυα µπορούν να χρησιµοποιηθούν για να παρέχουν
µεθόδους “έξυπνου” caching όπου θα απαιτείται µικρότερη συνολική αποθηκευτική
χωρητικότητα και θα επιτυγχάνεται µεγαλύτερη µείωση στην κίνηση και την
καθυστέρηση του δικτύου.

Στις παραδοσιακές τεχνικές τοποθετούνται µεγάλοι αποθηκευτικοί πόροι σε
συγκεκριµένα σηµεία του δικτύου. Μια ενδιαφέρουσα τεχνική θα ήταν η
επανατοποθέτηση όχι µόνο της αποθηκευµένης πληροφορίας αλλά και των ίδιων των
κόµβων. Κάθε κόµβος ή µία οµάδα κόµβων αποφασίζει αν θα αποθηκεύσει ή όχι τις
πληροφορίες που επιστρέφουν από το server στον client. Οι κόµβοι θα έπρεπε να
είναι αρκετά έξυπνοι ώστε να αποθηκεύσουν αντικείµενα που οι κοντινοί clients θα
ζητήσουν στο µέλλον και να συνεργαστούν µε γειτονικούς κόµβους ώστε να µην
αποθηκευουν αντικείµενα που υπάρχουν ήδη σε γειτονικούς κόµβους.

Παραδείγµα τέτοιας προσέγγισης είναι το σχήµα “Self-Organizing Wide-Area
Network Caches” at Georgia Institute of Technology.

Οι τεχνικές γύρω από την ενεργή αποθήκευση µπορούν να εφαρµοστούν στον
τοµέα του αξιόπιστου multicasting προκειµένου να καθορίζεται η διάρκεια και το
σηµείο αποθήκευσης δυναµικά.

Προστασία και Ασφάλεια
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Μέχρι τώρα είδαµε διάφορους τοµείς όπου τα ενεργά δίκτυα µπορεί να φανούν
πολύ χρήσιµα. Τώρα θα δούµε τα θέµατα ασφάλειας και προστασίας που
προκύπτουν. Προβλήµατ που µπορεί να προκύψουν τόσο από λάθη και ακούσια
συµπεριφορά όσο και από εσκεµµένες επιθέσεις κατά των ιδιωτικών στοιχείων, της
ακεραιότητας και της διαθεσιµότητας. Ένα πακέτο που µεταφέρει εκτελέσιµο κώδικα
µπορεί να αλλάξει την κατάσταση των κόµβων οι οποίοι αποτελούν δηµόσιους
πόρους και είναι κρίσιµοι για τη σωστή λειτουργία σηµαντικών συστηµάτων.
Εποµένως οι απαιτήσεις για προστασία και ασφάλεια που θα τεθούν για το
υπολογιστικό περιβάλλον όπου θα εκτελείται ο κώδικας των πακέτων πρέπει να είναι
πολύ αυστηρές.

Με την τρέχουσα µορφή του Internet οι µόνοι πόροι που καταναλώνονται από
ένα πακέτο είναι η µνήµη που απαιτείται για την προσωρινή αποθήκευσή του και οι
κύκλοι της CPU µέχρι να βρεθεί η σωστή διαδροµή. Σε ένα τέτοιο περιβάλλον
φυσικά ο αυστηρός έλεγχος των πόρων των ενδιάµεσων κόµβων δεν είναι κρίσιµος.
Ωστόσο, ένα ενεργό πακέτο καταναλώνει όχι µόνο πολύ περισσότερους πόρους, αλλά
και µε γρηγορότερο ρυθµό. Επίσης µαζί µε τα θέµατα προστασίας και ασφάλειας
τίθεται και το θέµα της δικαιοσύνης.

Σε ένα ενεργό δίκτυο, τα ενεργά πακέτα µπορεί να κάνουν κακή χρήση των
ενεργών κόµβων, τους πόρους του δικτύου και τα άλλα ενεργά πακέτα µε διάφορους
τρόπους.. Επίσης, µπορεί οι ενεργοί κόµβοι να κάνουν κακή χρήση των ενεργών
πακέτων. Μερικά από τα πιθανά προβλήµατα που µπορεί να παρουσιαστούν είναι :

•   Ζηµιά : Ένα ενεργό πακέτο µπορεί να καταστρέψει ή να αλλάξει τους πόρους
ή τις υπηρεσίες ενός κόµβου αναδιατάσσοντας, τροποποιώντας ή σβήνοντάς
τους από τη µνήµη. Ένας κόµβος µπορεί να σβήσει ένα ενεργό πακέτο πριν
την ολοκλήρωση της εργασίας του στον κόµβο. Τέλος, ενεργά πακέτα που
µοιράζονται τους ίδιους υπολογιστικούς πόρους µπορεί να επιτεθούν το ένα
στο άλλο.

•   Άρνηση Υπηρεσιών : Ένα ενεργό πακέτο µπορεί να υπερφορτώσει έναν πόρο
ή µία υπηρεσία επειδή διαρκώς καταναλώνει τις συνδέσεις του δικτύου ή
επειδή καταναλώνει µεγάλο µέρος των κύκλων της CPU που είναι διαθέσιµοι.
Κάτω από αυτές τις συνθήκες ο κόµβος δε µπορεί να λειτουργήσει σωστά και
κάποιο άλλο ενεργό πακέτο δε µπορεί να εκτελεστεί ή να προωθηθεί.

•   Κλοπή : Ένα ενεργό πακέτο µπορεί να παραβιάσει και να κλέψει ιδιωτικές
πληροφορίες από ένα κόµβο. Από την άλλη, ένα ενεργό πακέτο είναι “τρωτό”
απέναντι στον κόµβο όταν τον επισκέπτεται, γιατί αν και είναι
κρυπτογραφηµένο, συνήθως πρέπει να αποκρυπτογραφηθεί προκειµένου να
εκτελεστεί.

•   Συνδυασµένη επίθεση : Η πραγµατικά µεγαλύτερη απειλή για έναν ενεργό
κόµβο έιναι η συνδυασµένη επίθεση µε κάποιο συγκεκριµένο σκοπό. Για
παράδειγµα ένας κακοπροαίρετος χρήστης µπορεί να στείλει πολλά ενεργά
πακέτα σε έναν κεντρικό δροµολογητή προκειµένου να τον “ρίξει”
καταναλώνοντας όλη τη χωρητικότητα του εύρους του.

Η προστασία των κόµβων και των πακέτων σε ένα ευέλικτο περιβάλλον όπως
τα ενεργά δίκτυα δεν είναι κάτι εύκολο. Μερικές τεχνικές για την προστασία των
ενεργών κόµβων είναι :

•   Πιστοποίηση των Ενεργών Πακέτων : Κάθε ενεργό πακέτο πρέπει να έχει
κάποια χαρακτηριστικά που θα το πιστοποιούν χρησιµοποιώντας κάποιο
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αλγόριθµο, όπως ένας αλγόριθµος που χρησιµοποιεί κάποια υπογραφή κλειδί.
Αυτό βέβαια δεν εγγυάται οτι το ενεργό πακέτο είναι αβλαβές ή χρήσιµο.
Απλά παρέχει την ασφάλεια οτι κάποιος άλλος εγγυάται γι’αυτό.

•   Παρακολούθηση και Έλεγχος : Μπορεί να χρησιµοποιηθεί ένας πίνακας
αναφοράς ώστε να περιορίζονται οι πληροφορίες και οι πόροι και οι υπηρεσίες
του συστήµατος που επιτρέπεται στα ενεργά πακέτα να έχουν πρόσβαση και
να χρησιµοποιήσουν. Συµβουλεύεται µία πολιτική ασφαλείας για να
καθοριστεί αν παρέχεται πρόσβαση.

•   Τεχνικές Περιορισµού : Χρονικοί περιορισµοί όπως ο χρόνος που παρέχεται
σε ένα πακέτο για να εκτελεστεί, περιορισµοί έκτασης όπως ο συνολικός
αριθµός κόµβων που επιτρέπεται να διασχίσει ένας κόµβος, καθώς και
περιορισµοί αναπαραγωγής ( ο αριθµός που επιτρέπεται σε ένα πακέτο να
αναπαράγει τον εαυτό του ) είναι σηµαντικοί για την αποτροπή ενόα ενεργού
πακέτου από το να µονοπωλήσει τους πόρους ενός κόµβου.

•   Proof Carrying Code (PCC) : βασίζεται στην παρατήρηση οτι συχνά είναι πιο
εύκολο να ελέγξεις µια απάντηση παρά να την παράγεις. Για ένα κινητό
πρόγραµµα, αυτός που γνωρίζει τους λόγους “κλειδιά” για τους οποίους αυτό
είναι σωστό, είναι ο δηµιουργός του και όχι ο κόµβος που το λαµβάνει.
Εποµένως µπορούµε να ταιριάξουµε το πρόγραµµα µέσα σε κάθε ενεργό
πακέτο µε µια απόδειξη της ορθότητάς του. Ο ενεργός κόµβος µπορεί εύκολα
να ελέγξει την απόδειξη και στη συνέχεια να τρέξει το πρόγραµµα. Το
δύσκολο κοµµάτι είναι η δηµιουργία της απόδειξης, αλλά αυτό είναι δουλειά
του δηµιουργού του προγράµµατος.

Για την προστασία των ενεργών πακέτων προτείνονται δύο µέθοδοι : τεχνικές
ανοχής σφαλµάτων και κρυπτογράφηση. Η κρυπτογράφηση αναφέρεται στην
κατάσταση που τα ενεργά πακέτα δεν αποτελούνται από καθαρό κείµενο κώδικα και
δεδοµένων. Η κρυπτογράφηση συνήθως χρησιµοποιείται για κώδικα και δεδοµένα
κατά τη µεταφορά. Ωστόσο, τα προγράµµατα µπορεί ακόµη και να εκτελούνται σε
µορφή όχι καθαρού κειµένου, οπότε ερχόµαστε στην περίπτωση της κινητής
κρυπτογράφησης. Οι τεχνικές ανοχής σε σφάλµατα  είναι η αντιγραφή (replication), η
διατήρηση (persistence) και η ανακατεύθυνση (redirection). Η αντιγραφή σηµαίνει οτι
τα πακέτα αντιγράφονται σε κάθε κόµβο. Η διατήρηση σηµαίνει οτι τα πακέτα
αποθηκεύονται προσωρινά για την αντιµετώπιση αποτυχίας του κόµβου. Η
ανακατεύθυνση σηµαίνει οτι τα πακέτα θα ανζητήσουν εναλλακτικές διαδροµές σε
περίπτωση που η εξ’ορισµού διαδροµή τους αποτύχει. Η αντιγραφή και η διατήρηση
είναι απαράδεκτες για τη µεγάλη πλειοψηφία των πακέτων γιατί καταναλώνουν
µνήµη και εύρος και θα έπρεπε να επιτρέπεται µόνο στα πολύ σηµαντικά ενεργά
πακέτα να το κάνουν αυτό. Η ανακατεύθυνση και η κρυπτογράφηση έχουν
µεγαλύτερη εφαρµογή στην προστασία των πακέτων γιατί βασικά καταναλώνουν
κύκλους της CPU. Πιθανότατα ένας συνδυασµός τεχνικών ανοχής σφαλµάτων και
κρυπτογράφησης ίσως να δώσει πολύ καλά αποτελέσµατα στο πρόβληµα της
προστασίας των ενργών πακέτων.

Συνδυάζοντας όλα τα παραπάνω, όταν ένα πακέτο που περιέχει εκτελέσιµο
κώδικα φτάνει σε ένα κόµβο, το σύστηµα θα πρέπει να :

1.  Αποδεχτεί την αυθεντικότητα των πιστοποιητικών του πακέτου
2.  Αναγνωρίσει το στοιχείο αποστολής
3.  Αναγνωρίσει το χρήστη-αποστολέα
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4.  Να παραχωρίσει πρόσβαση στους κατάλληλους πόρους σύµφωνα µε την
ταυτότητα και τα πιστοποιητικά

5.  Επιτρέψει την εκτέλεση σύµφωνα µε την πιστοποίηση και την πολιτική
ασφάλειας

6.  Παρακολουθεί και να ελέγχει την πρόσβαση στους πόρους του συστήµατος
σε όλη τη διάρκεια της εκτέλεσης

7.  Κρυπτογραφήσει αν χρειάζεται το πακέτο για να προστατέψει τον κώδικα
και τα δεδοµένα στη µεταφορά.

Σε περίπτωση που το πακέτο δεν αναγνωριστεί σωστά, τότε είτε θα εκτελέσει
τον κώδικα σε ένα περιορισµένο περιβάλλον ή δε θα τον εκτελέσει καθόλου.

Secure Active Network Environment
Παρουσιάζεται εδώ µια αρχιτεκτονική µε το όνοµα SANE η οποία έχει

αναπτυχθεί από ερευνητές του University of Pennsylvania. Η ασφάλεια πρέπει να
αντιµετωπιστεί σε δύο επίπεδα : στατικό και δυναµικό. Το στατικό αναφέρεται
αναφέρεται σε αυτά που πρέπει να ελέγχονται σπάνια, όπως στην περίπτωση της
εκκίνησης λειτουργίας ενός ενεργού δικτύου. Το δυναµικό αναφέρεται σε εκείνους
τους ελέγχους που πρέπει να γίνονται διαρκώς (ανά πακέτο). Το πρώτο µπορεί να
είναι ακριβό αλλά πολύ αξιόπιστο ενώ το δεύτερο πρέπει να είναι αρκετά φθηνό ώστε
να µη µειώνεται η απόδοση. Χρειάζεται ένας συνδυασµός των δύο ελέγχων, στατικών
και δυναµικών) για να εξασφαλιστεί η ασφάλεια.

Η αρχιτεκτονική SANE είναι αρχιτεκτονική επιπέδων. Τα χαµηλότερα
στρώµατα εξασφαλίζουν οτι το σύστηµα ξεκινά σε µια αναµενόµενη κατάσταση
(αρχιτεκτονική AEGIS) και στη συνέχεια τα υψηλότερα στρώµατα είναι υπεύθυνα για
τους δυναµικούς ελέγχους που γίνονται ανά πακέτο ή ανά χρήστη. Από αυτό το
σηµείο και µετά το σύστηµα χρησιµοποιεί διάφορες µεθόδους προκειµένου να
εξασφαλίσει την ασφάλεια :

•   Πρώτον, εκτελεί αποµακρυσµένη πιστοποίηση, όταν χρειάζεται, για την
πιστοποίησηση από κόµβο σε κόµβο

•   ∆εύτερον, παρέχει ένα περιορισµένο περιβάλλον εκτέλεσης για τον
υπολογισµό των προγραµµάτων που λαµβάνονται από το δίκτυο

•   Τέλος, χρησιµοποιεί ένα νέο σχήµα ονοµάτων για να διαµοιράσει το χώρο
των υπηρεσιών του κόµβου στους χρήστες.

Είναι σηµαντικό να τονίσουµε οτι κάθε χρήστης και κάθε ενεργό στοιχείο
κατέχουν ένα ζευγάρι δηµόσιου/ιδιωτικού κλειδιού, τα οποία χρησιµοποιούνται για
να πιστοποιήσουν και να εξουσιοδοτήσουν τις πράξεις αυτών των οντοτήτων.

Προστασία και Ασφάλεια από την Προγραµµατιστική πλευρά
Είδαµε τα θέµατα της ασφάλειας από την πλευρά του συστήµατος. Ωστόσο, τα

θέµατα της ασφάλειας από την πλευρά του προγραµµατισµού δηµιουργούν
ενδιαφέρουσες προοπτικές. Για παράδειγµα, µια καλά σχεδιασµένη γλώσσα
προγραµµατισµού για ενεργά δίκτυα µπορεί να λύσει πολλά από τα προβλήµατα
ασφάλειας, όπως ελαχιστοποιώντας τους ελέγχους την ώρα της εκτέλεσης και
εποµένως να βελτιώσει την απόδοση. Επίσης µια “ήπια” γλώσσα προγραµµατισµού,
µε περιορισµένη ενδεχοµένως λειτουργικότητα, µπορεί ακόµη και να εξαλείψει την
την ανάγκη για την ασφάλεια της SANE ή κάποιας άλλης αρχιτεκτονικής.
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Ο στόχος µιας γλώσσας προγραµµατισµού για ενεργά δίκτυα είναι να παρέχει
ασφάλεια και ακεραιότητα και χωρίς συµβιβασµούς από την πλευρά της απόδοσης.
Από τη στιγµή που η γλώσσα προγραµµατισµού καθορίζει τις λειτουργίες που µπορεί
να εκτελέσει ο προγραµµατιστής, µπορούµε επιλέγοντας ή σχεδιάζοντας προσεχτικά
µια γλώσσα να περιορίσουµε κάποιες από τις ανεπιθύµητες ενέργειες που ένας
προγραµµατιστής µπορεί να κάνει, ακούσια ή εκούσια. Επίσης µπορούµε να
βελτιώσουµε την απόδοση αφού η ταχύτητα της εκτέλεσης των ενεργών πακέτων
εξαρτάται σε µεγάλο βαθµό από τη γλώσσα. Ενδεχόµενα προβλήµατα που µπορεί να
εµφανιστούν και οι πιθανές λύσεις είναι :

•  Αναφορά σε αυθαίρετες περιοχές της µνήµης : για το λόγο αυτό πρέπει να
χρησιµοποιούνται αυστηρά δοµηµένες γλώσσες όπως η Java ενώ γλώσσες
όπως η C είναι ακατάλληλες γι’αυτό το σκοπό.

•  Κατάληψη µεγάλου µέρους της µνήµης ή δηµιουργία πολλών υπορουτίνων : η
λύση είναι να µπουν όρια στη µνήµη και τον αριθµό των υποροτίνων που
µπορεί να έχει µια διαδικασία.

•  Χαµηλή απόδοση λόγω ελέγχων κατά την εκτέλεση : η υλοποίηση των
τεχνικών προστασίας και ασφάλειας στα σηµερινά συστήµατα απαιτεί
ελέγχους κατά την εκτέλεση. Αυτοί οι έλεγχοι επιβαρύνουν την εκτέλεση του
προγράµµατος και για λειτουργίες µε αυστηρούς περιορισµούς απόδοσης οι
καθυστερήσεις αυτές µπορε ί να είναι απράδεκτες. Ο προσδιορισµός µιας
γλώσσας που αντικαθιστά τους δυναµικούς ελέγχους κατά την εκτέλεση µε
στατικούς είναι µια λύση. Εποµένως µπορούµε να πούµε οτι µια καλά
σχεδιασµένη-δοµηµένη γλώσσα µπορεί να εξαλείψει την ανάγκη για ελέγχους
κατά την εκτέλεση.

•  Χαµηλή απόδοση λόγω της εκτέλεσης κώδικα : εφόσον η προώθηση των
πακέτων πρέπει να είναι γρήγορη, η εκτέλεση του κώδικα των ενεργών
πακέτων πρέπει να είναι όσο το δυνατόν γρηγορότερη. Ένας τρόπος για να
επιταχυνθεί η διαδικασία της προώθησης είναι να διαχωριστεί αυτή από τους
υπόλοιπους υπολογισµούς.

SafetyNet
Είναι ένα πρόγραµµα γύρω από τη σχεδίαση µιας γλώσσας προγραµµατισµού

για ενεργά δίκτυα στο University of Sussex. Το αποτέλεσµα είναι ένα µοντέλο που
προστατεύει τη διασύνδεση των δικτύων και συγχρόνως θέτει συγκεκριµένες
απαιτήσεις για να εξασφαλίσει προστασία, ασφάλεια και δίκαιη κατανοµή πόρων.

Η σχεδίαση βασίζεται σε τρεις κύριες κατευθύνσεις : επικοινωνία, προστασία-
ασφάλεια και προγραµµατισµό. Το µοντέλο που προκύπτει επιτρέπει τη δηµιουργία
νέων εφαρµογών πάνω στα ενεργά δίκτυα και συγχρόνως προστατεύει τους κοινούς
πόρους από κακόβουλες ενέργειες και λανθασµένα προγράµµατα. Οι τρεις
κατευθύνσεις που αναφέραµε θέτουν κάποιες απαιτήσεις που ακολουθούνται από το
προγραµµατιστικό µοντέλο. Κάποιες από αυτές έχουν ως εξής :

Επικοινωνιακές απαιτήσεις : ∆εδοµένου ενός προορισµού, ένα πρόγραµµα θα
πρέπει να µπορεί να υπολογίσει µόνο το επόµενο άλµα στο µονοπάτι προς τον
προορισµό. Επίσης, το επόµενο άλµα στο ενεργό δίκτυο θα πρέπει να είναι διαφανές
για όλους τους ενδιάµεσους µη ενεργούς κόµβους οι οποίοι µεσολαβούν ανάµεσα σε
δύο ενεργούς ( σχηµατισµός Αbone όπως ΜBone για multicasting ).Ακόµη, η
κατάσταση ενός ενεργού κόµβου θα πρέπει να διατηρείται, να επανεγκαθείσταται, να
είναι σωστή και να µη χάνεται λόγω αυθαίρετων επανεκκινήσεων ή αποσυνδέσεων.
Τέλος, θα πρέπει να είναι διαθέσιµη η κατάσταση του δικτύου για κάθε επόµενο
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άλµα, ώστε οι αποφάσεις για πιθανούς τρόπους δράσης να βασίζονται σε εκτιµήσεις
των χαρακτηριστικών του δικτύου.

Απαιτήσεις σε προστασία και ασφάλεια :
•  Απαιτήσεις σε Εύρος : Η γέννηση πακέτων από την αποστολή ενός πακέτου
στο δίκτυο πρέπει να είναι περιορισµένη. Ο αριθµός των πακέτων που
δηµιουργούνται ανά χρονική µονάδα από ένα µοναδικό κόµβο πρέπει επίσης
να είνα περιορισµένος.

•  Απαιτήσεις σε Χρόνο Επεξεργασίας : Ο κώδικας προώθησης των πακέτων δεν
πρέπει να οδηγείται σε ατελείωτους κύκλους. Πρέπει να υπάρχει ένα όριο στο
χρόνο επεξεργασίας που θα καταναλώνεται.

•  Απαιτήσεις σε Μνήµη : Θα πρέπει να υπάρχει ένα όριο στη µνήµη που µπορεί
να χρησιµοποιήσει ένα πρόγραµµα σε ένα κόµβο. Επίσης τα προγράµµµατα
δεν πρέπει να δηµιουργούν αυθαίρετες αναφορές στη µνήµη. Τέλος, ένα
πρόγραµµα ενεργού δικτύου δε θα πρέπει να χειρίζεται άµµεσα τον πίνακα
δροµολόγησης ενός ενεργού κόµβου, αλλά έµµεσα, µε την κλήση κάποιων
σχετικών ρουτινών από το πρωτόκκολο δροµολόγησης.

•  Απαιτήσεις σε ασφάλεια : Το µοντέλο ασφάλειας του Safetynet βασίζεται σε
ένα σύνολο “έµπιστων” κόµβων και “έµπιστου” κώδικα που προατατεύεται µε
τεχνικές κρυπτογράφησης. Πρέπει να είναι δυνατή η δηµιουργία µιας
“αλυσίδας εµπιστοσύνης” από ένα δεδοµένο κόµβο σε έναν “έµπιστο” κόµβο
και αυτή η αλυσίδα να µην µπορεί να πλαστογραφηθεί.

Απαιτήσεις σε προγραµµατισµό : Η σηµαντικότερη απαίτηση είναι η
αντικατάσταση των ελέγχων κατά την εκτέλεση µε στατικούς ελέχγους. Οι στατικοί
έλεγχοι είναι συνήθως πιο πολύπλοκοι αλλά πρέπει να εκτελεστούν µόνο µια φορά. Η
χρήση ενός αυστηρού περιβάλλοντος προγραµµατισµού που ενσωµατώνει τις
πολιτικές ασφάλειας και προστασίας µέσα στο σύστηµα δήλωσης και δόµησης του
προγράµµατος, επιτρέπει να αποδειχθεί στατικά οτι ένα πρόγραµµα είναι ασφαλές.
Μία γλώσσα που συµµορφώνεται σε όλα τα παραπάνω ίσως δεν είναι αρκετή για να
παρέχει ασφάλεια σε ένα περιβάλλον ενεργών δικτύων, θα εξαλείψει ωστόσο τους
χρονοβόρους ελέγχους κατά την εκτέλεση, που πολλές από τις σηµερινές γλώσσες
έχουν. Από τη στιγµή που η απόδοση είναι ένα θέµα κλειδί κι αυτό είναι πολύ
σηµαντικό.

PLAN - Programming Language for Active Networks.
Είναι παράδειγµα µιας γλώσσας που αναπτύχθηκε ειδικά για τα ενεργά δίκτυα.

Είναι µια νέα γλώσσα για τα προγράµµατα που σχηµατίζουν τα πακέτα ενός
προγραµµατιζόµενου δικτύου. Αυτά τα προγράµµατα αντικαθιστούν τις επικεφαλίδες
των πακέτων που χρησιµοποιούνται στα σηµερινά δίκτυα. Η βασική επιλογή
σχεδίασης της PLAN είναι η κατασκευή προγραµµάτων που είναι “αδύναµα” και µε
περιορισµένη λειτουργικότητα. Οι περιορισµοί στις δυνατότητες της PLAN
µετριάζονται επιτρέποντας στον κώδικα να καλέσει άλλες ρουτίνες, που ονοµάζονται
ρουτίνες-υπηρεσίες και οι οποίες βρίσκονται στους κόµβους και είναι γραµµένες σε
άλλες πιο ισχυρές γλώσσες προγραµµατισµού. Επειδή τα προγράµµατα σε PLAN
είναι “αδύναµα” δε γίνεται καθόλου πιστοποίηση. Ωστόσο, για τις ρουτίνες-
υπηρεσίες που βρίσκονται στους κόµβους γίνεται πιστοποίηση όπου χρειάζεται. Η
γλώσσα PLAN αντιµετωπίζει τα θέµατα προστασίας και ασφάλειας, απόδοσης και
ευελιξίας ως εξής :

•  Ασφάλεια και Προστασία. Οι απαιτήσεις σε εύρος, χρόνο επεξεργασίας και
µνήµη αντιµετωπίζονται µε δύο τρόπους. Πρώτον, τα προγράµµατα σε PLAN
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είναι εξασφαλισµένο οτι θα τερµατίσουν. Κι αυτό γιατί λείπουν από τη
γλώσσα οι κλήσεις συναρτήσεων και οι επαναλήψεις χωρίς όρια  ∆εύτερον, τα
προγράµµατα σε PLAN έχουν περιορισµούς στους πόρους που µπορούν να
καταναλώσουν. Ο αριθµός των “µονάδων” πόρων που µπορούν να παραχθούν
από ένα πακέτο και το µέγεθος κάθε µίας περιορίζονται από µετρητές. Είναι
µια γλώσσα καθαρά διαδικαστική και αυστηρά δοµηµένη, εποµένως τα
προγράµµατα ελέγχονται στατικά πριν εισέλθουν στο δίκτυο. ∆ε
χρησιµοποιούνται δείκτες και προγράµµατα που τρέχουν συγχρόνως δε
µπορούν να επηρεαστούν µεταξύ τους.

•  Απόδοση. Το µεγάλο πλεονέκτηµα της απλότητας της PLAN είναι οτι η
µεταγλώττισή της είναι γρήγορη διαδικασία και κάποιες απλές εργασίες
γίνονται γρήγορα και εύκολα.

•  Ευεληξία. Η γλώσσα PLAN δεν είναι εντελώς γενική, αλλά µπορεί να
εκφράσει προγράµµατα για τη σύνθεση και τα διαγνωστικά δικτύων και να
παρέχει την κατανεµηµένη υπολογιστική διασύνδεση ανάµεσα στις υπηρεσίες
που βρίσκονται εγκατεστηµένες στους κόµβους και άλλα µεγαλύτερα
πρωτόκολλα.

Αρχιτεκτονικές
Στο κοµµάτι αυτό θα περιγράψουµε µερικές αρχιτεκτονικές για ενεργά δίκτυα.

Αυτές οµαδοποιούνται ανάλογα µε τη βασική τους προσέγγιση για την υλοποίηση του
ενεργού δικτύου : σε µερικές αρχιτεκτονικές τα ενεργά πακέτα µεταφέρουν
εκτελέσιµο κώδικα, συνύθως εκτελέσιµο πάνω στα δεδοµένα που µεταφέρει το ίδιο
το πακέτο. Σε άλλες αρχιτεκτονικές τοποθετούν τον εκτελέσιµο κώδικα στους
ενεργούς κόµβους και τα πακέτα µεταφέρουν δείκτες που δηλώνουν τον κώδικα που
θα εκτελεστεί γι’αυτά. Στην περίπτωση αυτή χρησιµοποιούνται τεχνικές για
κατανοµή και µεταφορά ώστε να µη χρειάζεται όλοι οι κόµβοι να έχουν όλους τους
κώδικες που πιθανά να χρησιµοποιήσουν. Τέλος, κάποιες αρχιτεκτονικές αφήνουν το
χρήστη να επιλέξει ανάµεσα σε αδύναµο κώδικα που µεταφέρεται από ενεργά πακέτα
ή ισχυρό κώδικα που βρίσκεται στους κόµβους.

Η προσέγγιση των Ενεργών Πακέτων ( Active Packets )

Ο κώδικας µεταφέρεται από τα πακέτα. Οι κόµβοι είναι επίσης ενεργοί γιατί
επιτρέπουν υπολογισµούς µέχρι και το επίπεδο της εφαρµογής, αλλά δεν υπάρχει
καθόλου ενεργός κώδικας σε αυτούς. Το όνοµα της προσέγγισης οφείλεται στον
ενεργό κώδικα που µεταφέρεται από τα πακέτα είτε για να εκτελεστεί πάνω στα
δεδοµένα του ίδιου πακέτου, είτε για να εκτελεστεί για να αλλάξει την κατάσταση ή
τη συµπεριφορά του κόµβου. Παραδείγµατα τέτοιων αρχιτεκτονικών είναι : Smart
Packets Project - BBN Technologies , Active IP Option - MIT , M0 architecture -
University of California (Berkeley) and University of Zurich.

“Έξυπνα” Πακέτα (Smart Packets). Στο πρόγραµµα αυτό πάρθηκαν δύο
σηµαντικές αποφάσεις σε µια προσπάθεια να δηµιουργηθεί ένα πλούσιο και ευέλικτο
περιβάλλον προγραµ-µατισµού χωρίς να υπερφορτωθεί η υπολογιστική δύναµη του
διαχειριζόµενου κόµβου και χωρίς να γίνει το περιβάλλον αυτό τόσο πολύπλοκο ώστε
να είναι δύσκολη η ασφάλειά του. Η πρώτη ήταν οτι τα προγράµµατα πρέπει να είναι
αυτάρκη, να χωρούν σε ένα πακέτο. Η δεύτερη ήταν οτι το λειτουργικό περιβάλλον
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πρέπει να παρέχει προστασία και ασφάλεια γιατί τα πακέτα που περιέχουν εκτελέσιµο
κώδικα είναι εξαιρετικά επικίνδυνα.

Ένα ειδικό πρωτόκολλο µε την ονοµασία Active Network Encapsulation
Protocol (ANEP) δηµιουργήθηκε για το πρόγραµµα ενεργών δικτύων του DARPA
ώστε να υπάρχει συµβατότητα µεταξύ των διαφόρων ερευνητικών προγραµµάτων για
τα ενεργά δίκτυα. Τα προγράµµατα παρακολούθησης και διαχείρησης δηµιουργούν
τα έξυπνα πακέτα. Αυτά ενσωµατώνονται στα ΑΝΕΡ πακέτα και αυτά µε τη σειρά
τους ενσωµατώνονται µέσα σε ένα ΙΡ πακέτο. Τα έξυπνα πακέτα είτε στέλνονται σε
κάποιο τελικό χρήστη, όπου και εκτελείται το περιεχόµενό του και τα αποτελέσµατα
επιστρέφουν πίσω, είτε σε κάθε δροµολογητή κατά µήκος του µονοπατιού που
ακολουθεί το πακέτο µέχρι τον τελικό προορισµό και εκτελείται σε κάθε έναν από
αυτούς. Ένα κοµµάτι σε κάθε κόµβο είναι υπέυθυνο για να εκπέµπει και να λαµβάνει
έξυπνα πακέτα και για να παρέχει ένα ασφαλές περιβάλλον, την ιδεατή µηχανή, για
την εκτέλεση των προγραµµάτων.

Ο κώδικας των έξυπνων πακέτων µπορεί να γραφτεί είτε σε Sprocket, γλώσσα
υψηλού επιπέδου µοιάζει µε τη C, είτε σε  Spanner, µια γλώσσα assemply. Τα
προγράµµατα σε Sprocket µεταφράζονται σε κώδικα Spanner και αυτός µε τη σειρά
του µεταγλωττίζεται σε µια δυαδική κωδικοποίηση ανεξάρτητη µηχανής που
τοποθετείται στα προγράµµατα των πακέτων. Χρησιµοποιήθηκαν δύο νέες γλώσσες
προγραµµατισµού γιατί οι ήδη υπάρχουσες δε µπορούν να κωδικοποιήσουν παρά
µόνο τετριµένα προγράµµατα σε 1 Κb και καµιά δεν είχε κωδικοποίηση
συµπικνωµένη και ανεξάρτητη από πλατφόρµα.

Σε ότι αφορά την ασφάλεια, τα έξυπνα πακέτα πετυχαίνουν την σωστή
λειτουργία ενός δροµολογητή και της σύνθεσής του, κάνοντας συντηρητική εκτίµηση
των προγραµµάτων ( αν µια ιδεατή µηχανή δεν ξέρει πώς να χειριστεί µια κατάσταση,
σταµατά την εκτέλεση και στέλνει ένα πακέτο λάθους στην πηγή του προγράµµατος),
ελέγχοντας αν ένα πρόγραµµα προέρχεται από κάποιο εξουσιο-δοτηµένο χρήστη,
ελέγχοντας την ακεραιότητα των δεδοµένων του προγράµµατος σε κάθε κόµβο και
βάζοντας όρια στην εκτέλεση των προγραµµάτων.

Active IP Option. Περιγράφει µια επέκταση του ΙΡ µηχανισµού που
υποστηρίζει την ενσωµάτωση τµηµάτων προγράµµατος σε datagrams και τον
υπολογισµό αυτών των τµηµάτων καθώς διασχίζουν το δίκτυο. Τα σηµερινά
παθητικά πακέτα αντικαθιστούνται από ενεργές κάψουλες, που είναι µικρά
προγράµµατα που εκτελούνται καθώς ταξιδεύουν. Αυτές οι κάψουλες µπορούν να
καλέσουν προκαθορισµένες λειτουργίες που αλληλεπιδρούν µε το περιβάλλον του
τοπικού κόµβου ή ακόµη να αφήσουν πληροφορίες στον κόµβο που επισκέφτηκαν.
Οι επόµενες κάψουλες µπορεί να µεταφέρουν κώδικα που εξαρτάται από αυτές τις
πληροφορίες.

Υπάρχουν δύο προσεγγίσεις. Στην πρώτη µεταφέρουν τµήµατα κώδικα
κωδικοποιηµένου σε διάφορες γλώσσες και στη δεύτερη ζητούν από τον κόµβο ποιες
γλώσσες υποστηρίζει.

Οι Active Options µπορούν να εκτελέσουν λειτουργίες δροµολόγησης,
αντιγραφής και συνένωσης. Το περιβάλον επεξεργασίας µπορεί να εξετάσει τις
συνθήκες του δικτύου, να σταλεί το τρέχων datagram και να δηµιουργηθούν επιπλέον
datagrams και να σταλούν. Μπορεί να µεταβληθεί η κατάσταση του κόµβου. Επειδή
βασίζεται στο ΙΡ οι δυνατότητες της τεχνολογίας είναι περιορισµένες. Η γλώσσα που
χρησιµοποιήθηκε για την πρώτη υλοποίηση της αρχιτεκτονικής είνα η TCL. Η
επεξεργασία γίνεται από έναν stripped-down TCL interpreter που οδηγεί σε ένα
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περιορισµένο περιβάλλον παρόµοιο µε εκέινο της safe-TCL. Αυτός είναι και ο µόνος
τρόπος µε τον οποίο αντιµετωπίζονται τα θέµατα ασφάλειας και προστασίας.

Μ0 Αρχιτεκτονική. Ο “αγγελιοφόρος” (messenger) είναι παρόµοιος µε την
κάψουλα ή το έξυπνο πακέτο. Οι “αγγελιοφόροι” είναι προγράµµατ που
ανταλλάσονται µεταξύ των Μ0 κόµβων. Σε έναν Μ0 κόµβο υπάρχουν τέσσερα
στοιχεία : συµπίπτουσες γραµµές αγγελιοφόρων, µια διαµοιραζόµενη περιοχή
µνήµης, ένας απλός µηχανισµός συγχρονισµού και κανάλια προς τους γειτονικούς
κόµβους.

Κάθε “αγγελιοφόρος” εκτελείται από µια ανώνυµη και ανεξάρτητη γραµµή
ελέγχου. Αυτές οι γραµµές έχουν το δικό τους ιδιαίτερο χώρο µνήµης και είναι
προστατευµένες η µία από την άλλη. Οι γραµµές των αγγελιοφόρων µπορούν να
αφήσουν αφηρηµένες δοµές δεδοµένων µε ονόµατα που έχουν επιλέξει οι ίδιες ώστε
να µπορούν να είναι προσβάσιµες και από άλλες γραµµές. Οι ουρές γραµµών είναι
ένας τρόπος σειριοποίησης της εκτέλεσης των γραµµών ώστε να αποφευχθούν
συνθήκες ανταγωνισµού.

Ο κώδικας των αγγελιοφόρων είναι γραµµένος στην Μ0 γλώσσα. Είναι µια
γλώσσα υψηλού επιπέδου που κληρονοµεί από την PostScript τις βασικές ιδέες των
τελεστέων, του λεξικού, της στοίβας εκτέλεσης καθώς και τους τελεστές χειρισµού
δεδοµένων και ελέγχου ροής. Ο µεταγλωττιστής Μ0 είναι γραµµένος σε C. Η
Αρχιτεκτονική Μ0 δεν έχει λειτουργίες αποθήκευσης ή µεταφοράς. Ο κώδικας
µεταφέρεται µε κάθε αγγελιοφόρο. Αυτό λειτουργεί ικανοποιητικά για µικρά
πρωτόκολλα. Για µεγάλους κώδικες οι αγγελιοφόροι εφαρµόζουν τη δική τους
µέθοδο αποθήκευσης, αποθηκεύοντας τον κώδικα στη διαµοιραζόµενη µνήµη ενός
κόµβου µε ένα επιλεγµένο όνοµα. Η επιλογή αυτή επιτρέπει την ανάπτυξη κάθε
πρωτοκόλλου όσο πολύπλοκο κι αν είναι αυτό. Αυτό κάνει την Μ0 αρχιτεκτονική πιο
ισχυρή από τις άλλες δύο.

Κάθε Μ0 κόµβος διαχειρίζεται τους πόρους του ανεξάρτητα από τους άλλους
κόµβους. Όλοι οι πόροι έχουν κάποια “τιµή” που εξαρτάται από το φόρτο του
συγκεκριµένου πόρου και από τη ζήτηση από τις γραµµές που τρέχουν. Οι γραµµές
των αγγελιοφόρων “χρεώνονται” για τις ενέργειές τους. Όταν τους “τελειώσουν τα
χρήµατα” αποσύρονται αθόρυβα από το σύστηµα. Στην αρχή κάθε γραµµη
αγγελιοφόρου παίρνει έναν λογαριασµό µε κάποια “χρήµατα” που είναι αρκετά για
κάποια αναζήτηση µέσα στον κόµβο και την αποστολή ενός νέου αγγελιοφόρου. ∆εν
υπάρχουν πιστοποιήσεις µεταξύ των κόµβων ούτε ταυτότητες. Τα θέµατα ασφαλείας
που αφορούν την κατανάλωση των πόρων χειρίζονται µε τον έλεγχο της ροής των
“χρηµάτων”. Ο έλεγχος της πρόσβασης σε πόρους του συστήµατος του κόµβου
γίνεται µε κάποια συµφωνία ανάµεσα στον αγγελιοφόρο και το σύστηµα. Η
αρχιτεκτονική Μ0 παρέχει κάποιους κρυπτογραφικούς τελεστές που µπορούν να
επικαλεστούν από έναν αγγελιοφόρο.

Η προσέγγιση των Ενεργών Κόµβων ( Active Nodes )

Σ’αυτήν την προσέγγιση τα πακέτα δε µεταφέρουν κώδικα αλλά κάποιους
δείκτες ή αναφορές σε προκαθορισµένες συναρτήσεις που βρίσκονται στους ενεργούς
κόµβους. Τα πακέτα είναι ενεργά µε την έννοια ότι αποφασίζουν ποιες λειτουργίες θα
εκτελεστούν στα δεδοµένα τους και παρέχουν τις παραµέτρους γι’αυτές τις
λειτουργίες. Το κίνητρο γι’αυτές τις αρχιτεκτονικές είναι το οτι οι προσεγγίσεις των
ενεργών πακέτων πάσχουν από προβλήµατα που έχουν να κάνουν είτε µε την
απόδοση είτε µε τις δυνατότητες των πακέτων.
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An Architecture for Active Networks. Εδώ οι χρήστες ελέγχουν την ενεργο-
ποίηση προκαθορισµένων λειτουργιών που βρίσκονται στους ενεργούς κόµβους.µε τη
χρληση πληροφοριών ελέγχου που βρίσκονται στις επικεφαλίδες των πακέτων.
Μπορουν να επιλέξουν από ένα διαθέσιµο σύνολο συναρτήσεων για να υπολογιστούν
πάνω στα δεδοµένα τους και µπορούν να δώσουν και παραµέτρους σαν είσοδο για
αυτούς τους υπολογισµούς. Οι διαθέσιµες συνασρτήσεις επιλέγονται και παρέχονται
από τον παροχέα υπηρεσιών του δικτύου και υπηρεσίες υποστήριξης. Έτσι οι χρήστες
µπορούν να επηρεάσουν τον υπολογισµό µιας επιλεγµένης λειτουργίας αλλά όχι να
προσδιορίσουν αυθαίρετες λειτουργίες για να εκτελεστούν. Αυτή η προσέγγιση έχει
κάποια πλεονεκτήµατα σε ότι αφορά την ανάπτυξη, την ασφάλεια και την
αποτελασµατικότητα αλλά είναι κάπως περιοριστική γιατί µπορούν να κληθούν µόνο
συναρτήσεις που έχουν φορτωθεί από πριν.

Για κάθε συνάρτηση και κάθε παράµετρο υπάρχει ένα συγκεκριµένο υποσύνολο
των στοιχείων της κατάστασης του κόµβου που µπορούν αν µεταβληθούν.

Το ενεργό χαρακτηριστικό της προσέγγισης αυτής είναι η αυξητική προσθήκη
συναρτήσεων ελεγχόµενων από τους χρήστες. Κάθε συνάρτηση ορίζεται πλήρως και
υποστηρίζει µία συγκεκριµένη υπηρεσία. Η δηµιουργά µιας νέας συνάρτησης
ενεργού δικτύου απαιτεί τον προσδιορισµό του αναγνωριστικού της, των παραµέτρων
της και της σηµασιολογίας της. Όταν οριστεί µια συνάρτηση, ο παροχέας ή ο
κατασκευαστής είναι ελέυθερος να την υλοποιήσει µε τρόπο που θα ακολουθεί τις
προδιαγραφές της.

Αυτή η προσέγιση έχει συµβατότητα προς τα πίσω γιατί δε χρειάζεται όλοι οι
χρήστες να γνωρίζουν την ενεργή λειτουργικότητα του δικτύου και δε χρειάζεται όλοι
οι κόµβοι να υποστηρίζουν τις ίδιες λειτουργίες. Μπορεί να έχει µικρή ελαστικότητα
και περιορισµένες δυνατότητες, πετυχαίνει όµως υψηλή απόδοση γιατί η ασφάλεια
εξασφαλίζεται εύκολα.

Αρχιτεκτονική DAN - Distributed Code Caching for Active Networks. Τα
πακέτα σ’αυτή την αρχιτεκτονική περιέχουν µια πεπερασµένη ακολουθία δεικτών και
παραµέτρων για τις συναρτήσεις. Οι συναρτήσεις είναι daisy-chained µε την έννοια
οτι η µία καλεί την επόµενη ανάλογα µε τη σειρά των δεικτών στο πακέτο. Η πρώτη
συνάρτηση δεν δηλώνεται από κάποιο δείκτη αλλά ερµηνεύεται από το περιεχόµενο
στο οποίο ξεκινά η επεξεργασία του πακέτου (π.χ. ένα πακέτο που λαµβάνεται από
µια κάρτα Ethernet οδηγεί στην κλήση µιας Ethernet συνάρτησης εισόδου).

Αν ο κόµβος δε µπορεί να εντοπίσει µια συνάρτηση αναβάλλει προσωρινά την
επεξεργασία του πακέτου και καλεί έναν “server κώδικα” για την υλοποίηση της
συνάρτησης. Ο “server κώδικα” είναι ένας γνωστός κόµβος του δικτύου που περιέχει
βιβλιοθήκη µε συναρτήσεις για διάφορα λειτουργικά συστήµατα από διάφορους
κατασκευαστές. Όταν φορτωθεί το πρόγραµµα αποθηκεύεται τοπικά στον κόµβο. Η
διαδικασία αυτή δίνει µεγαλύτερη ευελιξία γιατί κάθε φορά που αναπτύσσεται µια
νέα λειτουργία µπορεί να φορτωθεί µόνο στους “servers κώδικα” και όχι σε όλους
τους κόµβους του δικτύου.

Οι συναρτήσεις γράφονται σε γλώσσα υψηλού επιπέδου ( όπως C ) και
µεταγλωττίζονται σε object κώδικα. Όταν οι συναρτήσεις φορτώνονται στους
κόµβους είναι στην ίδια µορφή που µεταγλωττίζονται και κατά τη δηµιουργία τους,
άρα τρέχουν αρκετά γρήγορα και η απόδοση είναι καλή. Κάποια καθυστέρηση
υπάρχει όταν απαιτείται η µεταφορά οπότε µειώνεται η συνολική απόδοση οπότε µια
λύση θα ήταν να φορτώνονται οι λειτουργίες πριν απαιτηθούν από τους κόµβους.

Τα θέµατα της ασφάλειας αντιµετωπίζονται µε τη χρήση γνωστών “server
κώδικα” που πιστοποιούν τους εαυτούς τους, δίνουν τη δυνατότητα ελέγχου της
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πηγής των πργραµµάτων και παρέχουν προγράµµατα µε ηλεκτρονική υπογραφή µόνο
από γνωστούς κατασκευαστές. Έτσι το πρόβληµα είναι απλά η εφαρµογή ενός
κανόνα για την επιλογή του σωστού server και µιας βάσης µε κλειδιά για τον έλεγχο
των υπογραφών των κατασκευαστών. Επίσης ακόµη κι αν οι πηγές και τα ίδια τα
προγράµµατα πιστοποιούνται οι διαχειριστές των δικτύων µπορούν να περιορίσουν το
σύνολο των κατασκευαστών από τους οποίους δέχονται προγράµµατα.

ANTS - Στην προσέγγιση αυτή, νέα αυθαίρετα πρωτόκολλα αναπτύσσονται
αυτόµατα και στους ενδιάνεσους κόµβους αλλά και στα τελικά συστήµατα, µε τη
χρήση τεχνικών µεταφερόµενου κώδικα. Το δίκτυο αντιµετωπίζεται σαν ένα
κατανεµηµένο σύστηµα προγραµµατισµού. Χρησιµοποιεί τρία µέρη/σχήµατα :
κάψουλες, ενεργούς κόµβους και κατανοµή κώδικα.

Οι κάψουλες αντικαθιστούν το πακέτο. Περιέχουν µια αναφορά στη ρουτίνα
προώθησης που θα χρησιµοποιηθεί για να επεξεργαστεί την κάψουλα σε κάθε ενεργό
κόµβο. Οι αναφορές και οι ρουτίνες προώθησης είναι κάτι αντίστοιχο µε τους δείκτες
και τις συναρτήσεις στην αρχιτεκτονική DAN. Μερικές ρουτίνες είναι διαθέσιµες σε
κάθε ενεργό κόµβο ενώ άλλες είναι ειδικές για κάποια εφαρµογή. Αυτές θα πρέπει να
µεταφέρονται στον κόµβο µε ένα µηχανισµό κατανοµής κώδικα πριν οι κάψουλες
αυτού του τύπου δεχτούν επεξεργασία για πρώτη φορά. Οι σχετικοί τύποι από
κάψουλες σχηµατίζουν µια οµάδα κώδικα. Οι ρουτίνες προώθησης µιας οµάδας
κώδικα µεταφέρονται σαν µια µονάδα από το σύστηµα κατανοµής κώδικα. Οι
συσχετιζόµενες οµάδες κώδικα σχηµατίζουν ένα πρωτόκολλο. Τα πρωτόκολλα είναι
οι µονάδες µέσω των οποίων το δίκτυο σαν σύνολο διαµορφώνεται από τις
εφαρµογές. Οι κάψουλες ανγνωρίζουν τον τύπο τους και το πρωτόκολλο στο οποίο
ανήκουν. Όταν µια κάψουλα φτάσει σε έναν κόµβο, ελέγεται αν υπάρχει το
αντίστοιχο πρωτόκολλο σαν σύνολο κώδικα. Αν όχι τότε αιτείται το κοµµάτι που
λείπει και η κάψουλα εισέρχεται σε µια περίοδο “ύπνου” µέχρι να ληφθεί το κοµµάτι
του κώδικα που λείπει. Τότε ο κόµβος το αποθηκεύει και ενεργοποιεί την κάψουλα
Αν υπάρχουν αναπάντητες αιτήσεις για κώδικα οι αντίστοιχες κάψουλες πετιούνται.
Η διαφορά στην φόρτωση και αποθήκευση κώδικα κατά απαίτηση µε την
προηγούµενη τεχνική είναι οτι εδώ γίνεται ανάµεσα σε γειτονικούς ενεργούς
κόµβους.

Η κάψουλα περιέχει ένα πεδίο που δείχνει το αντίστοιχο πρωτόκολλο και τον
τύπο της κάψουλας µέσα σ’αυτό. Το πεδίο αυτό βασίζεται σε ένα “αποτύπωµα” του
κώδικα του πρωτοκόλλου, ώστε να µειωθεί ο κίνδυνος παραποίησης του
πρωτοκόλλου και για να γίνεται η κατανοµή των πρωτοκόλλων και των τύπων
κάψουλας γρηγορα και αποκεντροποιηµένα. Το υπόλοιπο τµήµα της κάψουλας έχει
µια κοινή επικεφαλίδα που έχει πεδία κοινά για όλες τις κάψουλες, µια επικεφαλίδα
ανάλογη του τύπου της και τα δεδοµένα. Η κοινή επικεφαλίδα έχει τις διευθύνσεις
αποστολής και προορισµού και πληροφορίες σχετικά µε τους περιορισµούς πόρων
που θα επιβληθούν από τους κόµβους.

Τα πρωτόκολλα πρέπει να εκτελεστούν σε ένα περιορισµένο περιβάλλον που θα
οριοθετεί την πρόσβαση στους διαµοιραζόµενους πόρους. Κατά την επεξεργασία οι
κόµβοι είναι υπεύθυνοι για την ακεραιότητα του δικτύου και για το χειρισµό πιθανών
σφαλµάτων. Οι µικρές εργασίες δε χρειάζονται πιστοποίηση αλλά προστατεύονται
από τους µηχανισµούς ασφάλειας για την µεταφορά κώδικα. Αντίθετα, η χρήση και η
µεταβολή διαµοιραζόµενων πόρων πρέπει να πιστοποιείται. Κάθε κάψουλα έχει ένα
όριο σε σχέση µε τους πόρους, που λειτουργεί σαν ένα γενικευµένο πεδίο Χρόνου
Ζωής (Time To Live-TTL). Αυτό το πεδίο µειώνεται από τους κόµβους καθώς
καταναλώνονται οι πόροι και πετούν τις κάψουλες που το όριο τους έχει µηδενιστεί.
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Τέλος, οι ρουτίνες προώθησης αναµένεται να ολοκληρωθούν τοπικά και σε µικρό
χρονικό διάστηµα και η κατανάλωσή τους σε εύρος και µνήµη είναι περιορισµένη.

Η προσέγγιση Ενεργών Πακέτων και Κόµβων

Έχει γίνει σαφές µέχρι τώρα οτι τα ενεργά πακέτα µπορούν να µεταφέρουν
κώδικα όταν ο κώδικας είναι απλός και περιορισµένος. Από την άλλη, οι ενεργοί
κόµβοι µπορούν να παρέχουν κώδικα, που όµως είναι προκαθορισµένος γιατί πρέπει
να βρίσκεται στον ενεργό κόµβο ή τουλάχιστον σε κάποιον από τον οποίο µπορεί να
µεταφερθεί. Τα δύο αυτά πλεονεκτήµατα των προηγούµενων προσεγγίσεων εδώ
υπάρχουν σε ένα σ΄συτηµα. Συνήθως τέτοις αρχιτεκτονικές επιτρέπουν στους
χρήστες να επιλέξουν τη µία ή την άλλη ανάλογα µε τη φύση της εφαρµογής τους.

SwitchWare Architecture at University of Pennsylvania. Χρησιµοποιεί µια
αρχιτεκτονική επιπέδων προκειµένου να παρέχει µια ποικιλία διαφορετικών
συµβιβασµών σε ευελιξία, ασφάλεια, απόδοση και χρησιµότητα. Τα τρία επίπεδα
είναι τα Ενεργά Πακέτα (Active Packets), τα Switchlets και η ∆οµή των Ενεργών
∆ροµολογητών (Active Router Infrastructure). Το πρώτο επίπεδο υλοποιεί αυτό που
έχουµε ονοµάσει προσέγγιση των ενεργών πακέτων και το δέυτερο των ενεργών
κόµβων.

Στην SwitchWare αρχιτεκτονική τα ενεργά πακέτα µεταφέρουν προγράµµατα
που αποτελούνται από κώδικα και δεδοµένα και αντικαθιστούν την επικεφαλίδα και
το σώµα ενός συµβατικού πακέτου. Η γλώσσα προγραµµατισµού είναι η PLAN
(Programming Language for Active Networks). Είναι µια αδύναµη γλώσσα. Επιτρέπει
περιορισµένες λειτουργίες χωρίς πιστοποίηση, εκτελεί όµως και εξουσιοδοτηµένες
ενέργειες όταν απαιτείται. Τα προγράµµατα σε PLAN είναι ασφαλή επειδή έχουν
πολύ περιορισµένες πράξεις. Για να αντισταθµιστεί αυτός ο περιορισµός, τα
προγράµµατα καλούν ρουτίνες που ονοµάζονται Switchlets, που µπορούν να
πιστοποιηθούν ή να χρησιµοποιήσουν άλλους πιο ισχυρούς µηχανισµούς για να
παρέχουν ασφάλεια κατά περίπτωση. Ένα πρόγραµµα PLAN αποτελείται από
κώδικα, µια ένδειξη για τη συνάρτηση που πρέπει να εκτελεστεί πρώτα αµέσως µόλις
φτάσει το πρόγραµµα σε ένα δροµολογητή και κάποια δεδοµένα που σχηµατίζουν τις
παραµέτρους για τη συγκκριµένη συνάρτηση.

Τα Switchlets σχηµατίζουν το µεσαίο στρώµα της SwitchWare αρχιτεκτονικής.
Τα ενεργά πακέτα σκόπιµα έχουν περιορισµένη δύναµη για χάρη της ταχύτητας, αλλά
σε συνδυασµό µε τα Switchlets µπορούν να υλοποιήσουν αυθαίρετα πρωτόκολλα και
λειτουργικότητα. Τα Switchlets µπορούν να φορτωθούν δυναµικά κατά µήκος του
δικτύου αλλά εκτελούνται εξ’ολοκλήρου σε συγκεκριµένο δροµολογητή. Είναι
εποµένως µέρος της βασικής λειτουργικότητας ή δυναµικές επεκτάσεις παρά
µεταφερόµενος κώδικας. Στην παρούσα υλοποίηση, τα Switchlets είναι γραµµένα σε
Caml. Μπορούν να δεχθούν πιο αυστηρούς ελέγχους ασφάλειας από τα ενεργά
πακέτα, ελέγχονται στατικά µόλις φτάσουν σε ένα δροµολογητή και µπορούν να
περιέχουν και κρυπτογραφηµένες υπογραφές. Μπορούν ακόµη να έχουν πρόσβαση
σε λειτουργίες του δροµολογητή που τα ενεργά πακέτα αδυνατούν και εποµένως να
δηµιουργήσουν ή να αλλάξουν την κατάστασή του ή ακόµη να έχουν άµεση
πρόσβαση στις διεπαφές του δροµολογητή µε το δίκτυο.

Η δοµή του ενεργού δροµολογητή είναι η σταθερή βάση πάνω στην οποία
χτίζονται τα ενεργά πακέτα και τα τα switchlets. Η ασφάλεια της αρχιτεκτονικής σαν
σύνολο παρέχεται σ’αυτό το επίπεδο. Κάτω από το επίπεδο αυτό βρίσκεται η
αρχιτεκτονική SANE που παρέχει ένα ελάχιστο σύνολο υποθέσεων εµπιστοσύνης,
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την ικανότητα της ασφαλούς εκκίνησης του υπόλοιπου συστήµατος και  πιστοποίηση
και υπηρεσίες ονοµατολογίας για κώδικες που φορτώνονται.

Το σηµείο κλειδί της SwitchWare αρχιτεκτονικής είναι τα επίπεδα και ο
διαµοιρασµός της λειτουργικότητας σ’αυτά ανάλογα µε τους συµβιβασµούς σε
ευελιξία και ασφάλεια που απαιτούνται για κάθε επίπεδο. Τα υψηλότερα επίπεδα του
συστήµατος παρέχουν πιο περιορισµένη λειτουργικότητα µε αντάλλαγµα τη
µεγαλύτερη ασφάλεια και την πολύ καλή απόδοση. Τα χαµηλότερα στρώµατα
παρέχουν αυθαίρετη λειτουργικότητα, αλλά λόγω των µεγαλύτερων θεµαέτων
ασφαλείας δεν είναι πολύ γρήγορα. Συνολικά υπάρχει ικανοποιητική αντιστάθµιση
ανάµεσα στην ασφάλεια, την ευελιξία και την απόδοση.

Η Netscript Αρχιτεκτονική. Το πρόγραµµα Netscript παρέχει µια
αρχιτεκτονική για προγραµµατισµό δικτύων, µια αρχιτεκτονική µιας δυναµικά
προγραµµατιζόµενης συσκευής/κόµβου δικτύου και µια γλώσσα που ονοµάζεται
Netscript για τη δηµιουργία λογισµικού δικτύου για ένα προγραµµατιζόµενο δίκτυο.
Η Netscript χρησιµοποιεί “εξουσιοδοτηµένους πράκτορες” για τον προγραµµατισµό
και τον έλεγχο των ενδιάµεσων συσκευών/κόµβων του δικτύου.

Η Netscript αντιµετωπίζει το δίκτυο σαν µια συλλογή από Εικονικές Μηχανές
∆ικτύου (Virtual Network Engines,VNEs) που συνδέονται µε Εικονικούς Συνδέσµους
(Virtual Links,VLs). Οι VNEs µπορούν να προγραµµατιστούν από Netscript
πράκτορες για να επεξεργαστούν τις ροές των πακέτων και να µεταδώσουν αυτές τις
ροές µέσω VLs σε άλλες VNEs. Η συλλογή των VNEs και VLs ορίζουν ένα Εικονικό
∆ίκτυο Netscript (Netscript Virtual Network , NVN). Η Netscript παρέχει µια γλώσσα
για να προγραµµατιστεί το NVN. Ένας φυσικός κόµβος µπορεί να εκτελεί πολλές
VNEs και ένας VL µπορεί να αντιστοιχεί σε µια συλλογή φυσικών συνδέσµων και
κόµβων που διασυνδέουν VNEs. Ένας VL µπορεί επίσης να διασυνδέει οποιοδήποτε
αριθµό VNEs για να χειριστεί τους συνδέσµους εκποµπής.

Το επίπεδο Υπηρεσιών Πρακτόρων (Agent Services layer) παρέχει ένα multi-
threaded περιβάλλον εκτέλεσης που υποστηρίζει την αποστολή, εκτέλεση και έλεγχο
των προγραµµάτων-πρακτόρων. Επίσης υποστηρίζει υπηρεσίες επικοινωνίας µέσω
µηνυµάτων µεταξύ των πρακτόρων. Το τµήµα των Υπηρεσιών ∆ιασύνδεσης
(Connectivity Services module) είναι υπεύθυνο για την αλληλεπίδραση µε το
υποκείµενο φυσικό περιβάλλον για την απόδοση και διατήρηση VLs στις γειτονικές
VNEs. Παρέχει µια βιβλιοθήκη κανόνων που χρησιµοποιούνται από τα προγράµµατα
Netscript για την απόδοση των VL πόρων και τον χρονοπρογραµµατισµό και τη
µετάδοση των πακέτων πάνω στους VLs. Τα πακέτα περιέχουν µία ελάχιστη Netscript
επικεφαλίδα που καθορίζει τη ροή στην οποία ανήκουν. Όταν φτάσει ένα πακέτο σε
µία VNE, αυτή η επικεφαλίδα χρησιµοποιείται από το περιβάλλον εκτέλεσης για να
περαστεί στα αντίστοιχα προγράµµατα που επεξεργάζονται τη συγκεκριµένη ροή. Τα
ενεργά πακέτα είναι τα Netscript πακέτα και οι ενεργοί κόµβοι είναι οι VNEs. Οι
υπηρεσίες επικοινωνίας που παρέχονται από την VNE είναι τοπικές και επιτρέπουν
την αλληλεπίδραση µόνο µε γειτονικές VNEs.

Η Netscript είναι µια δυναµική dataflow γλώσσα που σχεδιάστηκε ειδικά για
εργασίες που βασίζονται σε επικοινωνία. Μπορεί να επιδράσει σε ροές πακέτων.
Βασίζεται σε απλές αρχές αντικειµενοστραφούς προγραµµατισµού, έτσι ώστε οι
χρήστες να µπορούν να παρακάµψουν τους εξ’ορισµού τελεστές µε δικές τους
προσαρµοσµένες εκδόσεις. Ένα Netscript πρόγραµµα αποτελείται από ένα σύνολο
επικοινωνιακών γραµµών, οι οποίες επικοινωνούν µέσω ροών µηνυµάτων που
συνδέουν τις εισόδους µε τις εξόδους των προγραµµάτων που εκτελούνται. Τα
προγράµµατα που επικοινωνούν µπορεί να είναι γεωγραφικά κατανεµηµένα. Η
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Netscript παρέχει παγκόσµια αφηρηµένη εικόνα µιας προγραµµατιζόµενης συσκευής
δικτύου.

Η κύρια διαφορά ανάµεσα στη Netscript και τις άλλες αρχιτεκτονικές είναι η
έµφαση στον προγραµµατισµό των δικτύων. Η υπόθεση εδώ είναι οτι µια µοναδική
γλώσσα βασισµένη στο σωστό µοντέλο, µπορεί να απλοποιήσει σηµαντικά την
υλοποίηση πρωτοκόλλων και να επιτρέψει τον πειραµατισµό µε τα κατάλληλα
χαρακτηριστικά προγραµµατισµού. Μία άλλη διαφορά είναι οτι η Netscript
αντιµετωπίζει το δίκτυο σαν ένα αφηρηµένο προγραµµατιστικό µοντέλο στο σύνολό
του και όχι σαν µία ετερογενή συλλογή προγραµµατιζόµενων ενδιάµεσων ή τελικών
κόµβων.

Συγκριτικά

Η προσέγγιση των ενεργών πακέτων µειονεκτεί σε θέµατα απόδοσης γιατί
προκύπτουν πολύ µεγάλες απαιτήσεις σε ασφάλεια. Σε µια προσπάθεια να µειωθεί το
φορτίο της ασφάλειας και να βελτιωθεί η απόδοση, κάποιοι ερευνητές αποφάσισαν να
µειώσουν τη λειτουργικότητα των προγραµµάτων που µεταφέρονται από τα ενεργά
πακέτα, οδηγώντας σε αρχιτεκτονικές µε µειωµένες δυνατότητες. Η Μ0 είναι η µόνη
αρχιτεκτονική που µπορεί να παρέχει υψηλή λειτουργικότητα λόγω της τεχνικής
αποθήκευσης.

Η προσέγγιση των ενεργών κόµβων έχει καλή απόδοση γιατί τα θέµατα
ασφάλειας είναι πολύ µικρότερα από προηγουµένως. Ωστόσο, η ευελιξία είναι
περιορισµένη. Σε µια προσπάθεια αύξησης της ευελιξίας, οι αρχιτεκτονικές DAN και
ANTS υιοθέτησαν ένα σχήµα όπου ο κώδικας φορτώνεται κατά απαίτηση και
αποθηκεύετια για µελλοντική χρήση. Με τον τρόπο αυτό αυτές οι δύο αρχιτεκτονικές
µπορούν εύκολα να αναπτύξουν κάθε νεό πρωτόκολλο. Βέβεια, η µεταφορά του
κώδικα κατά απαίτηση προκαλεί κάποια καθυστέρηση που µειώνει τη συνολική
απόδοση.

Ο συνδυασµός των δύο προσεγγίσεων φαίνεται να είναι αρκετά αποτελε-
σµατικός. Η αρχιτεκτινική SwitchWare υλοποιεί αυτή την ιδέα µε τη χρήση µιας
αρχιτεκτονικής επιπέδων και καταφέρνει να προσφέρει µια ποικιλία διαφορετικών
συµβιβασµών µεταξύ ευελιξίας, προστασίας και ασφάλειας, απόδοσης και
χρησιµότητας. Τέλος, η Netscript αρχιτεκτονική προτείνει µια νέα άποψη, όπου το
δίκτυο σαν σύνολο αντιµετωπίζεται σαν µία µοναδική προγραµµατιζόµενη
αφηρηµένη οντότητα.

Επίλογος

Είδαµε διάφορες εφαρµογές όπου τα ενεργά δίκτυα µπορούν να προσφέρουν
µεγάλη βοήθεια. Η διαχείρηση του δικτύου, ο έλεγχος της συµφόρησης, αξιόπιστο
και αποτελεσµατικό multicasting και η αποθήκευση είναι µερικές από αυτές. Είδαµε
κάποιες αρχιτεκτονικές που υλοποιούν την έννοια των ενεργών δικτύων : Network
Management by Delegation, Darwin Project, Secure Active Network Environment,
SafetyNet, PLAN, Smart Packets, Active IP Option, M0, Distributed Code Caching
for Active Networks, ANTS, SwitchWare, Netscript. Τέλος, είδαµε το θέµα της
ασφάλειας σε µια τέτοια ευέλικτη δοµή, όπως και θέµατα προγραµµατισµού που
προκύπτουν από την ανάγκη για ασφάλεια χωρίς την µείωση της απόδοσης.
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Τα Ενεργά-Προγραµµατιζόµενα δίκτυα είναι σίγουρα ένα µεγάλο βήµα στη
σχεδίαση των δικτύων. Φαίνεται να παρέχουν λύσεις σε πολλά από τα προβλήµατα
των σηµερινών “παθητικών” δικτύων και έχουν ένα πολύ ευρύ πεδίο εφαρµογών.
Ωστόσο, οι υλοποιήσεις που έχουν γίνει σε διάφορα ερευνητικά προγράµµατα δεν
έχουν ακόµη δοκιµαστεί σε ευρείας κλίµακας δίκτυα. Για να υπάρξουν πειστικά
αποτελέσµατα θα έπρεπε να δηµιουργηθέι ένα Abone (ανάλογο του Mbone που
αναπτύχθηκε για το multicasting) και να δοκιµαστούν οι διάφορες τεχνολογίες των
ενεργών και προγραµµατιζόµενων δικτύων σε πραγµατικές συνθήκες. Τέλος
υπάρχουν δύο αντισταθµίσεις στα ενεργά δίκτυα : µία ανάµεσα στα επίπεδα
ασφαλείας και την απόδοση και µία ανάµεσα στην ευελιξία/χρησιµότητα και την
πολυπλοκότητα. Υπάρχουν πολλά ακόµη που µπορούν να γίνουν σε θέµατα
ασφάλειας και προγραµµατισµού ώστε να βρεθούν οι βέλτιστες τοµές.

Άσχετα από τις πεποιθήσεις και τις αµφιβολίες του καθένα, η έρευνα για τα
ενεργά δίκτυα βρίσκεται ήδη καθ’οδόν. Η επιτυχία της θα σηµαίνει οτι οι λειτουργίες
των ενδιάµεσων κόµβων θα προγραµµατίζονται και θα αναπτύσσονται µε απλές,
ανποιχτές και ταχύτατες διαδικασίες, χωρίς να απαιτούνται τυποποιήσεις από
επιτροπές ή κατασκευαστές. Θα σηµαίνει ακόµη, την αυτόµατη αναβάθµιση των
πρωτοκόλλων δικτύου. Συλλογιζόµενοι αυτές τις δύο προοπτικές, φαίνεται οτι οι
έρευνες αξίζουν την προσπάθεια και οτι πλέον το ερώτηµα δεν είναι αν τα δίκτυα θα
έπρεπε να είναι προγραµµατιζόµενα, αλλά ποιος είναι ο πιο αποτελεσµατικός τρόπος
για να γίνει αυτό.
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