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Πεπίλητη 

Τα Vehicular Ad Hoc Networks (VANETs) είλαη ε λέα ππνζρόκελε ηερλνινγία πνπ παξέρεη ζε νδεγνύο θαη 

επηβάηεο ησλ νρεκάησλ πιεζώξα εθαξκνγώλ γηα ηελ άκεζε ελεκέξσζε θαη αζθάιεηα ηνπο ελ θηλήζεη.  

Απνηεινύλ κηα ηερλνινγία αζύξκαηνπ δηθηύνπ γηα κεηάδνζε πιεξνθνξίαο κεηαμύ νρεκάησλ, βαζηδόκελε ζηα 

πξόηππα ησλ Mobile Ad Hoc Networks (MANETs). Δίλαη θύξην θνκκάηη ησλ  Intelligent Transportation Systems 

(ITS) (ζπζηήκαηα πνπ επηηξέπνπλ ζηνπο νδεγνύο λα ρξεζηκνπνηνύλ θαηλνηόκεο εθαξκνγέο ζηα κέζα κεηαθνξάο 

γηα νδηθή αζθάιεηα θαη όρη κόλν). 

Παξόιν πνπ νη θαηαζθεπαζηέο (vendors) πξνρώξεζαλ ζε αξθεηέο κειέηεο γηα ηελ αλάπηπμε – πινπνίεζε ηνπο, 

αθόκα δελ έρνπλ θηάζεη ζην επηζπκεηό επίπεδν όζνλ αθνξά ην ζέκα ηεο αζθαιήο  κεηάδνζεο ησλ 

πιεξνθνξηώλ.  

Σηελ παξνύζα εξγαζία γίλεηαη κηα αλαθνξά ζε ηερληθέο πξνθιήζεηο θαη ζέκαηα αζθαιείαο, ελδερόκελνπο 

θηλδύλνπο θαη πηζαλέο επηζέζεηο  πνπ θαιείηαη λα μεπεξάζεη ην VANET θαζώο θαη πξνηεηλόκελεο ιύζεηο θαη 

αληίκεηξα γηα ηελ αληηκεηώπηζε ηνπο . 

 

Abstract 

The Vehicular Ad Hoc Networks (VANETs) is a promising technology which provides drivers and passengers with 

numerous applications for immediate notification and security while on the move. 

It’s a wireless technology for transmitting information between vehicles, based on Mobile Ad Hoc Networks 

(MANETs) standards. It is a major part of Intelligent Transportation Systems (ITS) (systems that allow drivers to 

use innovative applications on the means of transport for road safety and more). 

Although vendors proceeded in several studies for their development and implementation, they still haven’t 

reached the desired level on the issue of secure transmission of information. 

In this study there is a reference to technical challenges and security issues, potential risks and possible attacks 

VANETs are called to overcome, as well as proposed solutions and countermeasures to address them 
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Παποςζίαζη θέμαηορ/πποβλήμαηορ 

Σύκθσλα κε πξόζθαηεο παλεπηζηεκηαθέο κειέηεο πάλσ από 1,25 εθαηνκκύξηα άλζξσπνη ράλνπλ ηελ δσή ηνπο 

θαη πάλσ από 40 εθαηνκκύξηα (World health organization, 2016) ηξαπκαηίδνληαη ζε ηξνραία αηπρήκαηα θάζε 

ρξόλν. 

Με βάζε ηα παξαπάλσ λνύκεξα , αιιά θαη ζε ζπλδπαζκό κε ηελ ξαγδαία ρξήζε ησλ απηνθηλήησλ ζηελ 

θαζεκεξηλόηεηα καο , ηελ αύμεζε ηεο θίλεζεο ζηνπο δξόκνπο θαζώο θαη ηελ απμαλόκελε θαηαλάισζε θαπζίκσλ, 

ε δηαρείξηζε  - βειηηζηνπνίεζε ηνπ θπθινθνξηαθνύ ζπζηήκαηνο κέζσ ηεο επηθνηλσλίαο κεηαμύ ησλ νρεκάησλ 

απνηειεί έλα βαζηθό αληηθείκελν κειέηεο. Η επηθνηλσλία κεηαμύ νρεκάησλ θαη ε αληαιιαγή πιεξνθνξηώλ πνπ 

θξίλνληαη απαξαίηεηεο από ηνπο εθάζηνηε νδεγνύο θαη επηβάηεο κπνξεί λα θαλεί ρξήζηκε γηα ην πξνγξακκαηηζκό 

ηνπ ηαμηδηνύ αιιά θαη γηα ηελ αζθαιή νδήγεζε. 

Τα VANETs δεκηνπξγνύλ κηα ad hoc ζύλδεζε κεηαμύ ησλ απηνθηλήησλ θαη θεληξηθώλ ζεκείσλ, πνπ επηηξέπεη ηελ 

άκεζε δηαθίλεζε ηεο πιεξνθνξίαο ζε ειάρηζην ρξνληθό δηάζηεκα θαη κε κεγάια πνζνζηά αθξηβείαο, 

ραξαθηεξηζηηθά πνπ ζα κειεηεζνύλ εθηελέζηεξα ζηελ ζπλέρεηα. 

 

Δηθόλα 1. Γείγκα ηνπνινγίαο δηθηύνπ VANET 

Η βαζηθή πξνζπάζεηα όισλ ησλ ελεξγεηώλ θαη ησλ δηαδηθαζηώλ ηεο επηθνηλσλίαο VANET, είλαη λα επηηεπρζνύλ 

ηέζζεξηο βαζηθνί ζηόρνη: 

1. Η απζεληηθόηεηα ηεο πιεξνθνξίαο πνπ απεζηάιεη (information authenticity), 

2. Η εγθπξόηεηα ηνπ απνζηνιέα θαη ηεο πιεξνθνξίαο (message integrity θαη source authentication), 

3. Η δηαζθάιηζε ηεο απόθξπςεο ηεο ηαπηόηεηαο ηνπ απνζηνιέα (privacy) 

4. Η αδηάθνπε ιεηηνπξγία ηνπ ζπζηήκαηνο.  

Κάζε επηηπρεκέλε επίζεζε ζην VANET δίθηπν κπνξεί λα ζεκαίλεη απώιεηα θάπνηαο δσήο ή νηθνλνκηθή απώιεηα γηα 

απηό ην ιόγν ε αζθάιεηα ησλ δεδνκέλσλ είλαη έλα θξίζηκν θνκκάηη ηεο ιεηηνπξγίαο ελόο VANET δηθηύνπ. 

Σε απηήλ ηελ εξγαζία ζα γίλεη παξαθάησ αλαθνξά ζηηο πξνθιήζεηο πνπ δέρεηαη έλα VANET δίθηπν, ηηο θύξηεο 

επηζέζεηο  θαη ηηο ιύζεηο πνπ πξνηείλνληαη γηα ηελ απνθπγή ηνπο. 
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Κεθάλαιο 1 

Η απσιηεκηονική και εθαπμογή ηυν δικηύυν VANET. 

 

1.1  Τύποι επικοινυνίαρ VANET 

 
Υπάξρνπλ δπν ηύπνη επηθνηλσλίαο VANET.  

 Ο πξώηνο είλαη κηα αζύξκαηε επηθνηλσλία κεηαμύ ησλ νρεκάησλ (vehicle to vehicle) ρσξίο λα κεζνιαβεί 

επηπιένλ ηερληθή ππνδνκή. 

 Ο δεύηεξνο είλαη ε επηθνηλσλία κέζσ ελόο ή πεξηζζνηέξσλ θεληξηθώλ ζεκείσλ δηάδνζεο θαη κεηάδνζεο 

πιεξνθνξηώλ θαη αληίζηνηρσλ κέζσλ απνζηνιήο, θεξαίεο, θαηά κήθνο ησλ δξόκσλ, ηα ιεγόκελα RSU 

(Road Side Unit) ηα νπνία θαηά θύξην ιόγν είλαη ζπλδεδεκέλα κε ην internet. 

 

1.2  Απσιηεκηονική και ηπόπορ επικοινυνίαρ 

 
Κάζε όρεκα είλαη εμνπιηζκέλν κε δπν κνλάδεο, ηελ OBU (On Board Unit) θαη ηελ AU (Application Unit). H κνλάδα 

OBU είλαη ε ηερλνινγηθή ππνδνκή πνπ πινπνηεί ηελ επηθνηλσλία κεηαμύ ησλ νρεκάησλ θαη εθείλε ζηελ νπνία 

βαζίδεηαη ε AU γηα λα εθηειέζεη ηηο εθάζηνηε εθαξκνγέο, ώζηε λα κεηαηξέςεη ην θάζε όρεκα ζε επηθνηλσληαθό 

κέζν γηα ηελ κεηάδνζε ηεο πιεξνθνξίαο.  

Σηα VANET δίθηπα ζπλδένληαη ζύκθσλα κε πξόζθαηεο κειέηεο πεξί ηα 750  εθαηνκκύξηα νρήκαηα  ζε όιν ηνλ 

θόζκν θαη επηηξέπνπλ ηελ απεπζείαο επηθνηλσλία  κεηαμύ ησλ νρεκάησλ (Vehicle-to-Vehicle V2V )κέζσ ζεκάησλ 

DSRC ζηελ κπάληα ησλ 5.9GHz (M.Raya, D.Jungels, P.Papadimitratos, I.Aad, JP.Hubaux, 2006) θαη ζηελ 

απόζηαζε ηνπ ελόο ρηιηνκέηξνπ, πέξα απηήο ηεο απόζηαζεο παξεκβάιινληαη νη ππνδνκέο RSU πνπ ζπλήζσο είλαη 

εγθαηεζηεκέλεο ζηνπο παξάδξνκνπο  θαη επηηξέπνπλ ηελ επηθνηλσλία ηνπ νρήκαηνο θαη ελόο δηθηύνπ VANET 

(Vehicle –to-Infrastructure) όπσο θαη  κε ηα άιια, ηα πην απνκαθξπζκέλα. Κάζε όρεκα ρξεζηκνπνηεί ηελ OBU 

ζπζθεπή ηνπ γηα λα ζπλδεζεί κέζσ DSRC ζήκαηνο θαη RSU κε ηα άιια δίθηπα αιιά δηαζέηεη θαη ηελ TPD (Tamper 

Proof Device) ζπζθεπή πνπ έρεη απνζεθεπκέλεο πιεξνθνξίεο γηα ην όρεκα ελ θηλήζεη, ηελ ηαρύηεηα, ηελ 

δηαδξνκή, όπσο θαη πιεξνθνξίεο ηνπ νρήκαηνο ( πηλαθίδεο, αξηζκό πιαηζίνπ) αιιά θαη πιεξνθνξία ηνπ ίδην ηνπ 

νδεγνύ , όπσο ηαπηόηεηα, άδεηα νδήγεζεο.  

 

 

Δηθόλα 2. Μνλάδα OBU θαη RSU 

1.3  Φαπακηηπιζηικά γνυπίζμαηα ενόρ VANET δικηύος. 

 
 Αςξημένη κινηηικόηηηα (High Mobility) : Τν νρήκαηα θηλνύληαη κε γξήγνξεο ηαρύηεηεο ηδηαίηεξα ζε 

απηνθηλεηόδξνκνπο ηαρείαο δηέιεπζεο. Απηό ην ραξαθηεξηζηηθό δπζθνιεύεη ην ζύζηεκα λα ππνινγίζεη 

ηε αθξηβή ζέζε ηνπ νρήκαηνο, αιιά θαη λα δηαζθαιίζεη ζην αθέξαην ηελ ηδησηηθόηεηα ηνπ, θαζώο ηα 

πεξηζζόηεξα νρήκαηα ζπλαληηνύληαη ή έξρνληαη θνληά κόλν γηα ειάρηζηα δεύηεξα θαη ππάξρεη κεγάιε 

πηζαλόηεηα λα κελ μαλαζπλαληεζνύλ κειινληηθά. Tν πξόβιεκα απηό, απαζρνιεί ηνπο εκπιεθόκελνπο 

ρσξίο λα έρεη βξεζεί θάπνηα νπζηαζηηθή ιύζε. (H.Moustafa, Zhang, 2009) 
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 Σςνεσήρ αλλαγή ηηρ ηοπολογίαρ ηος δικηύος : Η ηαρύηεηα ηνπ νρήκαηνο παίδεη ξόιν θαη ζε απηόλ 

ηνλ ηνκέα θαζώο κε ηελ θίλεζε ηνπ ην όρεκα δηαλύεη κεγάιεο απνζηάζεηο ζε ζύληνκν ρξνληθό δηάζηεκα 

θαη κεηαπεδά από ηελ κηα ηνπνινγία δηθηύνπ ad-hoc ζε άιιε. 

 Γίκηςο συπίρ γευγπαθικά όπια : Αλεμάξηεηα από  ηελ ύπαξμε Ad-hoc ζπλδέζεσλ αλα έλα 

ρηιηόκεηξν όια ηα RSU επηθνηλσλνύλ κεηαμύ ηνπο θαη ζε ζπλδπαζκό πξνζθέξνπλ ζύλδεζε ζην internet.  

 Σςσνή ανηαλλαγή πληποθοπιών : Γηαξθήο αληαιιαγή πιεξνθνξίαο θαη κεηαμύ ησλ νρεκάησλ θαη 

κέζσ RSU κε δπλαηόηεηα απνζηνιήο-παξαιαβήο κεγάινπ όγθνπ πιεξνθνξίαο (H.Moustafa, Zhang, 

2009). 

 Ο παπάγονηαρ σπόνορ : Η πιεξνθνξία ζε έλα δίθηπν VANET πξέπεη λα κεηαθέξεηαη όζν ην δπλαηό 

ηαρύηεξα ώζηε όηαλ παξαδνζεί ζηνλ νδεγό-επηβάηε ηνπ νρήκαηνο λα ηνπ δώζεη ηνλ απαξαίηεην ρξόλν 

λα αληηδξάζεη ή λα απνθαζίζεη (H.Moustafa, Zhang, 2009). 

 Σύζηημα συπίρ ενεπγειακούρ πεπιοπιζμούρ : Τα VANET δίθηπα δελ έρνπλ πεξηνξηζκνύο ζε 

ηξνθνδνζία θαη θαηαλάισζε ελέξγεηαο θαη απηό ην ραξαθηεξηζηηθό επηηξέπεη ηελ εθαξκνγή 

πνιύπινθώλ εθαξκνγώλ θξππηνγξάθεζεο δεδνκέλσλ όπσο RSA θαη ECDSA. 

 

1.4 Δθαπμογέρ και σπήζη ηυν δικηύυν VANET 

 
Τα δίθηπα VANET βξίζθνπλ εθαξκνγή ζε εκπνξηθέο εθαξκνγέο (applications) νη νπνίεο ρσξίδνληαη ζε δπν 

θύξηεο θαηεγνξίεο. 

1. Δθαπμογέρ ζσεηικέρ με ηην αζθάλεια (Safety Related Applications) 

1. Απνθπγή ζύγθξνπζεο : Σύκθσλα κε κειέηεο ην 60% ησλ αηπρεκάησλ κπνξεί λα απνθεπρζεί αλ νη 

νδεγνί ιάβνπλ έλα πξνεηδνπνηεηηθό κήλπκα κηζό δεπηεξόιεπην πξηλ ηελ ζύγθξνπζε. 

2. Υπνζηεξηθηηθή νδήγεζε : Οη νδεγνί κπνξνύλ λα ιάβνπλ πξνεηδνπνηεηηθά κελύκαηα γηα ηελ 

ηαρύηεηα κε ηελ νπνία πξνηείλεηαη λα νδεγνύλ ζε κηα απόηνκε ζηξνθή ή αθόκα θαη γηα ην αλ 

έρνπλ κπεη ζην αληίζεην ξεύκα θπθινθνξίαο. 

3. Πξόβιεςε ηεο θίλεζεο : Μπνξεί λα πξνβιεθζεί ε θαηάζηαζε ζε έλα δξόκν κε ηελ απνζηνιή ελόο 

κελύκαηνο πξνο όινπο ζρεηηθά κε ηελ θίλεζε, πηζαλό αηύρεκα ή θάηη άιιν πνπ ζα πξνεηδνπνηήζεη 

ηνπο ππόινηπνπο νδεγνύο θαη εθείλνη είηε ζα αιιάμνπλ δηαδξνκή ή ζα επαλαπξνγξακκαηίζνπλ ηηο 

ππνρξεώζεηο θαη ην ηαμίδη ηνπο. 

2. Δθαπμογέρ πος αθοπούν ηον οδηγό – καηαναλυηή (User Based Applications) 

1. Δθαξκνγέο κεηαμύ ρξεζηώλ : Δθαξκνγέο πνπ παξέρνπλ ηε δπλαηόηεηα γηα αληαιιαγή κελπκάησλ 

θαη αξρείσλ-ηξαγνπδηώλ, ηαηληώλ κεηαμύ ησλ απηνθηλήησλ ηνπ ίδηνπ ή θαη γεηηνληθνύ δηθηύνπ. 

2. Σύλδεζε ζην δηαδίθηπν : Τν VANET δίθηπν παξέρεη ζπλερή ζύλδεζε ζην δηαδίθηπν. 

3. Υπόινηπεο ππεξεζίεο : Υπεξεζίεο όπσο απηόκαηε πιεξσκή δηνδίσλ, εληνπηζκό ζηαζκνύ θαπζίκσλ, 

ρώξσλ εζηίαζεο, εηδνπνίεζε γηα πξνζθνξέο ζε γεηηνληθά εκπνξηθά θαηαζηήκαηα θαη πνιιά 

επηπξόζζεηα. 

1.5  Οικονομικέρ, ηεσνικέρ και κοινυνικέρ πποκλήζειρ 

 
Παξά ην κεγάιν εύξνο πνπ κπνξνύλ λα βξνπλ εθαξκνγή ηα δίθηπα VANETs έρνπλ λα αληηκεησπίζνπλ αξθεηέο 

πξνθιήζεηο ζε ηερλνινγηθό, θνηλσληθό θαη νηθνλνκηθό επίπεδν, αλαιπηηθόηεξα: 

Σε ηερληθό επίπεδν, ε ζπληήξεζε θαη ζπρλή αλαπξνζαξκνγή ηνπ δηθηύνπ είλαη έλαο από ηνπο θξίζηκνπο 

παξάγνληεο πνπ πξέπεη νη θαηαζθεπαζηέο θαη πάξνρνη λα έρνπλ ζην κπαιό ηνπο γηαηί ε ελαιιαγή θόξηνπ ηνπ 

δηθηύνπ ζε δηάθνξεο ρξνληθέο πεξηόδνπο ηεο κέξαο αιιά θαη κεηαμύ αξαηνθαηνηθεκέλσλ – ππθλνθαηνηθεκέλσλ 

πεξηνρώλ, ζε ζπλδπαζκό κε ηελ απμεκέλε θηλεηηθόηεηα ησλ νρεκάησλ θαη ηνλ ζύληνκν ρξόλν πνπ παξακέλνπλ 

ζε επηθνηλσλία, δεκηνπξγνύλ ηδηαίηεξεο δύζθνιεο ζπλζήθεο γηα εύθνιε αλαδηάξζξσζε ηνπ δηθηύνπ. Δπηπξόζζεηα 

ε εμέιημε ηεο ρξήζεο δηεπζύλζεσλ MAC ησλ ζπζθεπώλ κέζσ πξσηνθόιισλ IEEE 802.11 κε ηελ πηνζέηεζε CSMA 

ηερληθώλ γηα ηελ απνθπγή θόξηνπ ηνπ δηθηύνπ είλαη κηα ηερληθή πνπ αθόκε εμειίζζεηαη. Σε θνηλσληθό θαη 

νηθνλνκηθό επίπεδν  είλαη δύζθνιν νη θαηαζθεπαζηέο λα δεκηνπξγήζνπλ έλα ζύζηεκα πνπ ζα δηαβηβάδεη ην ζήκα 

ηεο παξαβίαζεο ζε έλαλ θαηαλαισηή πνπ κπνξεί λα ην απνξξίςεη ή λα ζεσξήζεη όηη παξαθνινπζείηαη, γηα λα 

επηηύρεη απηό πξέπεη λα βξεζεί έλα θίλεηξν ώζηε λα γίλεη δειεαζηηθό.  
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Κεθάλαιο 2 

Η Αζθάλεια ζηα δίκηςα VANET 

 

2.1  Θέμαηα αζθαλείαρ 

 
Από όιεο ηηο πξνθιήζεηο ε αζθάιεηα ηνπ δηθηύνπ είρε ηελ ιηγόηεξε πξνζνρή ησλ θαηαζθεπαζηώλ κέρξη ζήκεξα. 

Η πιεξνθνξία πνπ κεηαδίδεηαη είλαη θξίζηκε γηα ηελ αζθάιεηα ηνπ νδεγνύ θαη ησλ επηβαηώλ γηα απηόλ ηνλ ιόγν 

πξέπεη λα ππάξρεη κέξηκλα γηα πξνζηαζία από επηζέζεηο (attacks). Η απνθπγή παξαπνίεζεο ησλ δεδνκέλσλ από 

attackers, ε αμηνπηζηία ησλ δεδνκέλσλ πνπ απνζηέιινπλ ηα νρήκαηα γηα ηελ θίλεζε θαη ηελ θαηάζηαζε ζηνπο 

δξόκνπο, ν ζσζηόο ρξόλνο απνζηνιήο  - ιήςεο ηεο πιεξνθνξίαο, ε θηλεηηθόηεηα ησλ νρεκάησλ, ην κέγεζνο ηνπ 

δηθηύνπ θαη ηέινο ε γεσγξαθηθή θάιπςε ηνπ ζήκαηνο είλαη κεξηθνί από ηνπο πξνβιεκαηηζκνύο πνπ απαζρνινύλ 

ηνπο θαηαζθεπαζηέο (www.car-2-car.org, 2007). 

 

2.2 Πποκλήζειρ ζε θέμαηα αζθαλείαρ  

 
Μεξηθέο από ηηο πξνθιήζεηο πνπ θαιείηαη λα αληηκεησπίζεη έλα VANET δίθηπν αθνξνύλ ηελ αξρηηεθηνληθή, ηα 

πξσηόθνιια αζθαιείαο, ηνπο αιγόξηζκνπο θξππηνγξάθεζεο θαη πνιινύο άιινπο παξάγνληεο, παξαθάησ ζα 

δνύκε αλαιπηηθά κεξηθνύο (Ram Shringar Raw, Manish Kumar, Nanhay Singh, 2013). 

Ππαγμαηικόρ σπόνορ αποζηολήρ: O ρξόλνο είλαη θξίζηκνο παξάγνληαο γηα ηελ νξζή θαη απνηειεζκαηηθή 

ιεηηνπξγία ελόο VANET δηθηύνπ επεηδή έλα κήλπκα πνπ πεξηέρεη ηελ πιεξνθνξία πνπ ζα βνεζήζεη ηνλ νδεγό έρεη 

έλα ειάρηζην πεξηζώξην θαζπζηέξεζεο πεξί ηα 100ms. Απηόο είλαη ν πξαγκαηηθόο ρξνληθόο πεξηνξηζκόο πνπ όκσο 

γηα λα επηηεπρζεί ρξεηάδεηαη έλαο γξήγνξνο αιγόξηζκνο θξππηνγξάθεζεο κέζα ζηνλ νπνίν ζα εκπεξηέρεηαη  θαη ν 

έιεγρνο ηεο νξζόηεηαο ηνπ πεξηερνκέλνπ ηνπ (Imen Achour, Tarek Bejaoui, Anthony Busson, Sami Tabbane, 

2015).  

Η αξιοπιζηία ηυν δεδομένυν : Αθόκε θαη αλ έλα όρεκα ή θόκβνο αλήθεη ζην δίθηπν κπνξεί λα γίλεη κέζν ή ε 

αηηία γηα λα πξνθιεζνύλ πξνβιήκαηα θαη αηπρήκαηα. Έλαο κεραληζκόο πνπ κπνξεί λα βνεζήζεη ώζηε λα 

απνθεπρζνύλ ηέηνηνπ είδνπο θαηλόκελα είλαη ν ζπζρεηηζκόο ησλ δεδνκέλσλ πνπ ιακβάλνληαη από ηα δηάθνξα 

κέζα. 

Μικπή ανοσή ζε λάθη : Δλώ θάπνηα πξσηόθνιια επηθνηλσλίαο έρνπλ ζρεδηαζηεί λα δνπιεύνπλ κε βάζε θάπνην 

πνζνζηό πηζαλνηήησλ ζην δίθηπν VANET δελ ππάξρεη πεξηζώξην ιαζνπο. Τα δεδνκέλα θαη ε πιεξνθνξία είλαη 

δσηηθά θξίζηκε γηα ηνλ άλζξσπν θαη ν παξακηθξόο ιάζνο ππνινγηζκόο ελόο αιγνξίζκνπ κπνξεί λα πξνθαιέζεη 

κεγάιν θίλδπλν (Ram Shringar Raw, Manish Kumar, Nanhay Singh, 2013). 

Κπςπηογπάθηζη : Η επηθνηλσλία ζε έλα δίθηπν VANET είλαη θξππηνγξαθεκέλε, κε ρξήζε ίδησλ ή δηαθνξεηηθώλ 

θιεηδηώλ (αλάινγα κε ηνλ θαηαζθεπαζηή - ηερλνινγία) κπνξεί λα γίλεη ε θξππηνγξάθεζε ησλ δεδνκέλσλ ζηελ 

απνζηνιή θαη ε απνθξππηνγξάθεζε ηνπο θαηά ηελ ιήςε. Έλαο θαηαζθεπαζηήο κπνξεί λα ζρεδηάδεη δηθά ηνπ 

θιεηδηά θξππηνγξάθεζεο ή κπνξεί λα ρξεζηκνπνηεί «δεκόζηα θιεηδηά» αξθεί θαη ζηηο δπν πεξηπηώζεηο λα 

θαιύπηνπλ θάπνηα πηζηνπνηεηηθά (CA). Η δηαδηθαζία ηεο αληαιιαγήο θιεηδηώλ κεηαμύ ησλ OBUs είλαη κηα 

πξόθιεζε από κόλε ηεο γηα ηνπο θαηαζθεπαζηέο ζε όηη αθνξά ην ζρεδηαζκό πξσηνθόιισλ αζθαιείαο (Imen 

Achour, Tarek Bejaoui, Anthony Busson, Sami Tabbane, 2015). 

Κίνηηπα για ηην σπήζη ηοςρ : Σηόρνο ελόο θαηαζθεπαζηή είλαη λα πινπνηήζεη κηα εθαξκνγή πνπ ζα αξέζεη 

ζην ρξήζηε-θαηαλαισηή θαη ζα ηελ ρξεζηκνπνηεί. Έλαο ρξήζηεο όκσο παξνπζηάδεηαη δύζπηζηνο όηαλ θαιείηαη λα 

πηνζεηήζεη ζηελ θαζεκεξηλόηεηα ηνπ κηα εθαξκνγή πνπ ειέγρεη θαη ελεκεξώλεη γηα ηελ ηπρόλ παξαβίαζε θάπνηνπ 

θαλόλα ηνπ Κώδηθα Οδηθήο Κπθινθνξίαο (ΚΟΚ). Η πξόθιεζε ζηελ ζπγθεθξηκέλε πεξίπησζε έγθεηηαη ζην ηξόπν 

πνπ ζα γίλνπλ πην αξεζηά ηέηνηα ζπζηήκαηα θαη ζα πείζνπλ ρξήζηεο, θαηαζθεπαζηέο θαη ηελ πνιηηεία λα ηα 

εηζάγνπλ ζηελ παξαγσγή θαη ρξήζε (Ram Shringar Raw, Manish Kumar, Nanhay Singh, 2013). 
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Η αςξημένη κινηηικόηηηα ηυν οσημάηυν : Η ππνινγηζηηθή ηζρύο αιιά θαη νη ελεξγεηαθέο αλάγθεο ελόο 

VANET δηθηύνπ είλαη παξόκνηεο κε εθείλεο ηνπ ελζύξκαηνπ δηθηύνπ αιιά ε επεμεξγαζία θαη απνζηνιή ηνπ ίδηνπ 

κεγέζνπο πιεξνθνξίαο πξέπεη λα γίλεη ζε ηαρύηεξν ρξνληθό δηάζηεκα. Γηα ην ιόγν απηό νη θαηαζθεπαζηέο 

πξνζπαζνύλ κε ηερληθέο λα  κεηώζνπλ ηνλ ρξόλν εθηέιεζεο ησλ ππνινγηζκώλ, δπν από ηηο νπνίεο είλαη νη θάησζη 

(Verma, K., H. Hasbullah, A. Kumar, 2013). 

 Μείυζη ηηρ πολςπλοκόηηηαρ ηυν αλγοπίθμυν αζθαλείαρ. Αξθεηά πξσηόθνιια θξππηνγξάθεζεο 

(SSL/TLS, DTLS) ρξεζηκνπνηνύλ ηερλνινγία RSA, ε νπνία βαζίδεηαη ζε έλα δεκόζην θιεηδί 

θξππηνγξάθεζεο θαη ρξεζηκνπνηεί κηα ηερληθή αξθεηά ρξνλνβόξα. Η ελαιιαγή ζε θάπνηνπ άιινπ είδνπο 

θξππηνγξάθεζεο, όπσο AES, Elliptic curve cryptosystems θαη lattice based cryptosystems πξνηείλεηαη 

γηα ηελ εμάιεηςε ηέηνησλ δπζθνιηώλ.  

 Δπιλογή ππυηοκόλλος μεηάδοζηρ. Γηα ηελ  αζθαιή κεηάδνζε κέζσ IP, ε ηερλνινγία DTLS 

πξνηείλεηαη ηεο TLS θαζώο ππνζηεξίδεη επηθνηλσλία ζε επίπεδν κεησκέλεο έληαζεο ζήκαηνο. Η 

ηερλνινγία IPSec είλαη κηα ιύζε πνπ επίζεο πξνηείλεηαη σζηόζν είλαη απνδνηηθή ζε πεξηπηώζεηο πνπ δελ 

ππάξρεη πςειή θηλεηηθόηεηα ησλ νρεκάησλ.  

 

2.3  Απαιηήζειρ αζθαλείαρ  
 

Γιαπίζηεςζη : Γηαζθάιηζε όηη ην κήλπκα πνπ παξάγεηαη πξνέξρεηαη από αμηόπηζην ρξήζηε θαζώο ζην 

VANET ην  όρεκα – ρξήζηεο αληηδξνύλ αλάινγα κε ην πεξηερόκελν ηεο πιεξνθνξίαο πνπ απεζηάιεη από 

θάπνην άιιν όρεκα θαη γηα απηό νη δηαπηζηεύζεηο πξέπεη λα έρνπλ κηα ειεθηξνληθή ππνγξαθή πηζηνπνίεζεο 

πνπ ζα ρξεηάδεηαη έλα «θιεηδί» γηα ηελ θσδηθνπνίεζε – απνθσδηθνπνίεζε ηνπ κελύκαηνο [5]. 

Γιαθεζιμόηηηα πληποθοπίαρ : Η πιεξνθνξία πξέπεη λα είλαη δηαζέζηκε κόλν ζε όινπο ηνπο λόκηκνπο 

ρξήζηεο ηνπ δηθηύνπ. Καζώο κπνξεί λα πξνθιεζνύλ DoS attacks (έλα είδνο πνπ ζα αλαιπζεί εθηελέζηεξα 

παξαθάησ) θαη κπνξεί λα νδεγήζνπλ ζε θαηάξξεπζε ηνπ δηθηύνπ θαη δηαθνπή ηεο ξνήο ηεο πιεξνθνξίαο. Με 

απνηέιεζκα ην ζύζηεκα λα πξνζπαζήζεη λα αλαθηήζεη πιήξσο ηελ πιεξνθνξία κε ην λα παίξλεη ηα 

θνκκάηηα πνπ έρνπλ παξαιεθζεί θαη λα πξνζπαζεί λα αλαδεκηνπξγήζεη ην κήλπκα. Δπίζεο κηα 

απεηξνειάρηζηε θαζπζηέξεζε ζηελ κεηάδνζε ηεο πιεξνθνξίαο κπνξεί λα ηελ θαηαζηήζεη  αρξείαζηε 

(Priyanka Sirola, Amit Joshi, Kamlesh C. Purohit, 2014). 

Μη Απάπνηζη αποζηολήρ δεδομένυν : Γειαδή έλαο θόκβνο δελ έρεη ην δηθαίσκα λα αξλεζεί από έλαλ 

ρξήζηε ηελ δπλαηόηεηα ηνπ λα κελ ζηείιεη ηελ πιεξνθνξία – κήλπκα. Δπίζεο ε πιεξνθνξία ηνπ θάζε 

νρήκαηνο (δηαδξνκή, ηαρύηεηα, παξαβάζεηο) απνζεθεύεηαη ζην TPD θαη νη αξρέο έρνπλ ην δηθαίσκα κε 

ρξήζε ζπγθεθξηκέλσλ πξνγξακκάησλ λα αλαθηήζνπλ ηπρόλ πιεξνθνξίεο ρξήζηκεο γηα απηνύο ώζηε λα 

αζθήζνπλ ηπρόλ πνηληθέο δηώμεηο (Verma, K., H. Hasbullah, A. Kumar, 2013). 

Ιδιυηικόηηηα : Η δηαζθάιηζε ηεο ηδησηηθόηεηαο ησλ πιεξνθνξηώλ ελόο  πηζηνπνηεκέλνπ θόκβνπ ζε 

ζύγθξηζε κε έλαλ άιινλ άγλσζην. Τν ραξαθηεξηζηηθό ηεο ηδησηηθόηεηαο είλαη απηό πνπ πξνζηαηεύεη ην 

δίθηπν από επηζέζεηο πνπ πξνθαινύλ θαζπζηεξήζεηο ζηελ δηάδνζε ησλ κελπκάησλ. Η ρξήζε πξνζσξηλώλ 

«θιεηδηώλ» πνπ ζα ιήγνπλ κεηά ηελ ρξήζε ηνπο είλαη κηα πξνηεηλόκελε γηα ηελ ιύζε (Priyanka Sirola, Amit 

Joshi, Kamlesh C. Purohit, 2014). 
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Κεθάλαιο 3 

Οι επιθέζειρ ζηα δίκηςα VANET 

 

3.1  Τύποι επιηιθέμενυν (Attackers) 
 

Η δηαζθάιηζε ηεο πξνζηαζίαο απέλαληη ζε επηζέζεηο κπνξεί λα επηηεπρζεί κε ηνλ εληνπηζκό ησλ ηεο ηαπηόηεηαο, 

θύζεο θαη ηνπ εύξνπο ηεο δεκηάο πνπ κπνξεί λα πξνθαιέζνπλ νη attackers. Παξαθάησ πεξηγξάθνληαη κεξηθνί 

ηύπνη. 

 Insider/Outsider : Insiders νξίδνληαη σο εθείλνη πνπ έρνπλ ηα απαξαίηεηα δηαπηζηεπηήξηα θαη είλαη 

κέιε ελόο δηθηύνπ, ελώ Outsiders νξίδνληαη σο εθείλνη πνπ πξνζπαζνύλ λα εηζβάινπλ θαη λα 

δηεηζδύζνπλ ζην δίθηπν. Φαξαθηεξηζηηθό παξάδεηγκα ελόο insider attacker κπνξεί λα είλαη έλαο Selfish 

driver. Σηελ πεξίπησζε απηή, έλαο νδεγόο πξνζπαζεί λα ρξεζηκνπνηήζεη ηα ραξαθηεξηζηηθά θαη ηηο 

δπλαηόηεηεο ηνπ δηθηύνπ γηα ην δηθό ηνπ όθεινο αλεμαξηήησο ησλ ζπλεπεηώλ πνπ πξνθαιεί ζην VANET 

δίθηπν. Όπσο αλαθέξζεθε θαη παξαπάλσ όια ηα νρήκαηα βαζίδνληαη ζε κηα πνιηηηθή εκπηζηνζύλεο 

κεηαμύ ησλ θαη αθνινπζνύλ ηνπο θαλόλεο ησλ πξσηνθόιισλ επηθνηλσλίαο πνπ επηηξέπνπλ ηε δηάδνζε 

κελπκάησλ κεηαμύ ησλ. Δπνκέλσο, έλαο νδεγόο κπνξεί λα απνζηείιεη έλα κήλπκα γηα έλα αλύπαξθην 

κπνηηιηάξηζκα ελόο ζπγθεθξηκέλνπ δξόκνπ θαη λα θαιεί ηνπο νδεγνύο λα αιιάμνπλ δηαδξνκή, κε ζηόρν 

λα ρξεζηκνπνηήζεη ην δξόκν ειεύζεξα γηα ηελ δηθή ηνπ δηεπθόιπλζε (Maxim Raya, 2005). 

 

 

        Δηθόλα 3. Παξαπιεξνθόξεζε γεηηνληθώλ νρεκάησλ από attacker 

 

 

 Malicious/Rational : Απνηειεί ηελ δηάθξηζε ησλ attacker ζε απηνύο πνπ έρνπλ πξνζσπηθό όθεινο 

(Rational)θαη κε (Malicious). Σην παξαπάλσ παξάδεηγκα ηνπ Selfish driver κπνξνύκε λα πνύκε κε 

ζηγνπξηά ζε πηα θαηεγνξία αλήθεη. 

 

 Active/Passive : Οη ελεξγεηηθνί (Active) attackers είλαη εθείλνη πνπ παξάγνπλ παξαπιαλεηηθό  ζήκα 

κέζα ζην δίθηπν. Δλώ νη παζεηηθνί (Passive) απιά παξαηεξνύλ θαη κειεηνύλ ηα δεδνκέλα πνπ 

θπθινθνξνύλ κέζα ζην δίθηπν (M.Raya, D.Jungels, P.Papadimitratos, I.Aad, JP.Hubaux, 2006).  

 

 

3.2 Καηηγοπίερ επιθέζευν 

 
Τα VANET δίθηπα είλαη εθηεζεηκέλα ζε πνιινύο θηλδύλνπο θαη επηζέζεηο. Από ηελ ζηηγκή πνπ έλα VANET 

δίθηπν είλαη ελεξγεηαθά απηόλνκν, ε ζπζθεπή OBU πνπ είλαη εθνδηαζκέλν δελ έρεη πξόβιεκα πξόβιεκα κε 

ηελ δηάξθεηα ηεο κπαηαξίαο όπσο ζπκβαίλεη ζηα θηλεηά ηειέθσλα θαη ηηο ινηπέο έμππλεο ζπζθεπέο. Γηα ηνλ 
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παξαπάλσ ιόγν έλα OBU κπνξεί λα είλαη εμνπιηζκέλν κε όια εθείλα ηα ειεθηξνληθά θπθιώκαηα θαη 

επεμεξγαζηέο γηα λα εθηειεί πνιύπινθνπο θαη ρξνλνβόξνπο ππνινγηζκνύο – αιγόξηζκνπο. Αζθαιώο θαη 

απνηειεί έλα πιενλέθηεκα έλαληη ησλ άιισλ ζπζθεπώλ, αιιά έρεη θαη ην κεηνλέθηεκα όηη πξνθαιεί επηζέζεηο 

πνπ δελ παξαηεξνύληαη ζε απιά ad-hoc δίθηπα. Οη θαηεγνξίεο ησλ επηζέζεσλ (attacks) πνπ έλα VANET είλαη 

εθηεζεηκέλν βαζίδνληαη θπξίσο ζην αληηθείκελν – ραξαθηεξηζηηθό πνπ πξνζπαζεί έλαο attacker λα εθζέζεη ζε 

θίλδπλν (Maxim Raya, 2005).  

Οη θπξηόηεξεο  κπνξνύλ λα είλαη ε  ηδησηηθόηεηα, αμηνπηζηία θαη ε δηαζεζηκόηεηα ηνπ δηθηύνπ όπσο θαη ε 

επζύλε κεηάδνζεο ηνπ ζήκαηνο θαη ε πηζηνπνίεζε ηεο απζεληηθόηεηαο ηνπ. Οη ζηόρνη ησλ attackers 

πεξηγξάθνληαη παξαζηαηηθά ζην παξαπάλσ δηάγξακκα (Mohamed Nidhal Mejri, Jalel BenOthman, Mohamed 

Hamdi, 2014). 

 
Εικόνα 4. Είδθ επικζςεων και που βρίςκουν αντίκτυπο 

 

Οη ζεκαληηθόηεξνη από ηνπο θηλδύλνπο – επηζέζεηο κπνξνύλ λα πεξηγξάθνληαη ζηελ ζπλέρεηα. 

Denial of Service (DoS) : Απνηεινύλ ηηο πην ζύλεζεο επηζέζεηο θαη δελ επηηξέπνπλ ην λόκηκν ρξήζηε λα 

ρξεζηκνπνηήζεη ηηο ππεξεζίεο ελόο θόκβνπ (Mohamed Nidhal Mejri, Jalel BenOthman, Mohamed Hamdi, 

2014). Αλαιπηηθόηεξα, ε επίζεζε απηή ζπληειείηαη όηαλ νη attackers  παίξλνπλ ηνλ έιεγρν ησλ πόξσλ ελόο 

νρήκαηνο ή πξνθαινύλ έλα jam ζην δίθηπν κε ζθνπό λα κελ επηηξαπεί ε ιήςε ηεο πιεξνθνξίαο ζην όρεκα, 

απμάλνληαο παξάιιεια ηνλ θίλδπλν γηα ηελ αζθάιεηα ηνπ νδεγνύ θαη επηβαηώλ ησλ νρεκάησλ πνπ 

βαζίδνληαη ζηα δεδνκέλα ηεο εθάζηνηε εθαξκνγήο – application πνπ κπνξεί λα επεξεαζηεί. Αλ  ην attack 

πξνθαιείηαη από κηα νκάδα attackers νλνκάδεηαη Distributed DoS attack (Imen Achour, Tarek Bejaoui, 

Anthony Busson, Sami Tabbane, 2015). 

Έλα παξάδεηγκα ηέηνηαο επίζεζεο είλαη, όηαλ έλαο attacker ζέιεη λα δεκηνπξγήζεη κηα θαξακπόια ζε έλαλ 

απηνθηλεηόδξνκν. Πξνθαιεί, κε ιάζνο πιεξνθνξίεο ζηα αληίζηνηρα applications, έλα αηύρεκα θαη παξάιιεια 

εκπνδίδεη ηελ  κεηάδνζε ηεο πξνεηδνπνίεζεο ζηα νρήκαηα πνπ αθνινπζνύλ, έηζη πξνθαιείηαη ζπλσζηηζκόο 

ζην νδηθό δίθηπν(jamming) (Mohamed Nidhal Mejri, Jalel BenOthman, Mohamed Hamdi, 2014). 

 

Δηθόλα 5. Παξάδεηγκα DoS Attack 
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Δπηπιένλ, ππάξρεη θαη ν θίλδπλνο ηνπ SYN Flooding. Έλαο κεραληζκόο πνπ πιήζνο από αηηήκαηα 

ζπγρξνληζκνύ (SYN) απνζηέιινληαη ζηνλ θόκβν μεγειώληαο ηνλ κε ηελ ρξήζε ςεύηηθεο δηεύζπλζεο 

απνζηνιέα, έηζη ν θόκβνο απαληάεη κε έλα SYN-ACK ζε ιαλζαζκέλεο δηεπζύλζεηο ηνπ απνζηνιέα θαη 

πεξηκέλεη λα ιάβεη πίζσ ην αληίζηνηρν ACK παθέην, αιιά κάηαηα. Με απνηέιεζκα λα παξακέλνπλ ζε 

εθθξεκόηεηα δπν κηζέο ζπλδέζεηο θαη νπζηαζηηθά ηα πξαγκαηηθά αηηήκαηα ησλ ρξεζηώλ λα  ράλνληαη 

(Verma, K., H. Hasbullah, A. Kumar, 2013).   

Routing attack : Δπηζέζεηο πνπ εθκεηαιιεύνληαη ηα ηξσηά ζεκεία αζθαιείαο ηνπ δηθηύνπ ζε επίπεδν 

πξσηνθόιινπ δξνκνιόγεζεο ηεο πιεξνθνξίαο. Σε απηέο ηηο πεξηπηώζεηο είηε δηαγξάθεη ηα παθέηα ηεο 

πιεξνθνξίαο είηε δηαθόπηεη ηελ κεηάδνζε ησλ δεδνκέλσλ ζην δίθηπν (Priyanka Sirola, Amit Joshi, Kamlesh 

C. Purohit, 2014). Καηεγνξίεο απηήο ηεο επίζεζεο είλαη : 

 

 Black Hole Attack: Σε απηήλ ηελ θαηεγνξία, νη attackers πξνζειθύνπλ ηα nodes γηα λα ζηέιλνπλ 

ηηο πιεξνθνξίεο ηνπο κέζσ απηώλ. έηζη  όηαλ ηα δεδνκέλα αληί λα πξνσζεζνύλ κέζσ ησλ 

attackers εθείλα δηαγξάθνληαη θαη ράλνληαη (Verma, K., H. Hasbullah, A. Kumar, 2013). 

 

 

Δηθόλα 6. Black Hole Attack 
 

 Wormhole Attack: Σε απηνύ ηνπ ηύπνπ επίζεζε, ν attacker ιακβάλεη ηα δεδνκέλα θαη ηα 

μαλαξίρλεη ζην δίθηπν από άιιν ζεκείν. Απηή ε ζύλδεζε γηα επαλεηζαγσγή ηεο πιεξνθνξίαο 

νλνκάδεηαη wormhole. Καη ν επηηηζέκελνο κπνξεί λα ζηείιεη κηα πιεξνθνξία πην γξήγνξα από όηη 

θαλνληθά θαη ρσξίο λα ππάξρεη πεξηνξηζκόο ζηελ ηνπνινγία ηνπ δηθηύνπ (αζύξκαηε ή ελζύξκαηε) 
(Priyanka Sirola, Amit Joshi, Kamlesh C. Purohit, 2014). 

 

 

 

Δηθόλα 7.1 Wormhole Attack 

 

 Sinkhole Attack: Μηα παξαιιαγή ηνπ Βlack hole attack κόλν πνπ ζηε ζπγθεθξηκέλε πεξίπησζε ε 

δηαγξαθή ηεο πιεξνθνξίαο είλαη ζηνρεπόκελε. Γειαδή κπνξεί λα δηαγξαθνύλ παθέηα πνπ αθνξνύλ 

ζπγθεθξηκέλε πιεξνθνξία. 
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Δηθόλα 7.2 Sinkhole Attack 
 

 

 Illusion Attack: Μηα πξνζπάζεηα ηνπ attacker λα δηαδώζεη ιαλζαζκέλεο πιεξνθνξίεο ζηα 

νρήκαηα θαη λα αιιάμεη ηελ νδεγηθή ηνπ ζπκπεξηθνξά θαη ηηο απνθάζεηο πνπ πξέπεη λα πάξεη, κε 

απνηέιεζκα λα πξνθαινύληαη αηπρήκαηα θαη θπθινθνξηαθά πξνβιήκαηα (Priyanka Sirola, Amit 

Joshi, Kamlesh C. Purohit, 2014). 

 

 

 

Δηθόλα 8. Illusion Attack 
 

 Sybil Attack : O attacker δεκηνπξγεί έλα κεγάιν αξηζκό από ςεύηηθα νρήκαηα κε ζθνπό λα γεκίζεη ην 

VANET δίθηπν κε αλαιεζείο πιεξνθνξίεο θαη λα βιάςεη ηα λόκηκα νρήκαηα. Δπεξεάδεηαη ζεκαληηθά ε 

απόδνζε ηνπ δηθηύνπ πνπ θαιείηαη λα εμππεξεηήζεη πνιιά αλύπαξθηα νρήκαηα θαη γεκίδεη ην δίθηπν κε  

ςεπδή πιεξνθνξίεο θαη ζπληεηαγκέλεο πνπ πξννδεπηηθά πξνθαινύλ άιινπ ηύπνπ attacks (DoS Attack) 

(M.Raya, D.Jungels, P.Papadimitratos, I.Aad, JP.Hubaux, 2006). 

 

Impersonate Attack : Σε απηνύ ηνπ ηύπνπ ηηο επηζέζεηο ν attacker ππνδύεηαη θάπνηνλ ή 

θάπνηνπο άιινπο λόκηκνπο ρξήζηεο γηα λα θάλεη ρξήζε δεδνκέλσλ πνπ δελ έρεη πξόζβαζε είηε γηα 

λα πξνθαιέζεη πξνβιήκαηα ζηελ ιεηηνπξγία ηνπ δηθηύνπ. Η επίζεζε απηή κπνξεί λα γίλεη κνλό από 

ελεξγνύο insiders ή outsiders attackers θαη κπνξεί λα επεξεάζεη ηελ επηθνηλσλία ζε δηάθνξα 

επίπεδα, όπσο δηθηύνπ, εθαξκνγήο ή θαη κεηάδνζεο ηεο πιεξνθνξίαο. Μπνξεί λα εθαξκνζηεί κε 

δπν ηξόπνπο, κε ην λα ππνδύεηαη όηη είλαη θάπνηνο άιινο θαη λα ζηέιλεη κελύκαηα κε άιιε 

ηαπηόηεηα (False attribute possession) ή κε Sybil, δειαδή λα κπνξεί λα μεγειάζεη ην ζύζηεκα θαη 

λα θαίλεηαη ζαλ πνιιά νρήκαηα καδί, έηζη αλαθνξέο πεξί κπνηηιηαξίζκαηνο κπνξεί λα εκθαληζηνύλ 

ζηνπο ινηπνύο νδεγνύο θαη λα ηνπο αλαγθάζνπλ λα αιιάμνπλ δηαδξνκή ρσξίο λα ππάξρεη ιόγνο 

(Priyanka Sirola, Amit Joshi, Kamlesh C. Purohit, 2014). 
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Δηθόλα 9. Παξάδεηγκα Sybil Attack 

 

Session hijacking : Ο έιεγρνο ησλ δηαπηζηεύζεσλ γηα ηελ έλαξμε ηεο κεηάδνζεο ηεο πιεξνθνξίαο θαη 

ζύλδεζε ζην δίθηπν γίλεηαη ζηελ αξρή ηεο ζύλδεζεο. Η επίζεζε κπνξεί λα πξαγκαηνπνηεζεί εθόζνλ 

πινπνηεζεί ε ζύλδεζε θαη νη attackers κπνξνύλ λα έρνπλ ηνλ έιεγρν ηεο ζύλδεζεο κεηαμύ ησλ θόκβσλ. 

Eavesdropping : Μηα αθόκε ζπλήζεο επίζεζε ζε επίπεδν  δηθηύνπ θαη από παζεηηθνύο attackers, πνπ έρεη 

σο κόλν ζηόρν λα απνθηήζεη ν attacker πξόζβαζε ζε πξνζσπηθά – απόξξεηα δεδνκέλα.  

Message Suppression Attack : Έλαο attacker απνθόπηεη ζπγθεθξηκέλα παθέηα από ην δίθηπν ή ηα RSUs, 

παθέηα πνπ κπνξεί λα πεξηέρνπλ πνιύ θξίζηκε πιεξνθνξία θαη ηα έρεη ζηελ θαηνρή ηνπ γηα δηθή ηνπ ρξήζε. 

Έλα πηζαλό παξάδεηγκα ρξήζεο κπνξεί λα είλαη έλαληη ησλ αζθαιηζηηθώλ εηαηξεηώλ ώζηε λα γίλεη απόθξπςε 

ηεο ζπκκεηνρήο ηνπ νδεγνύ – νρήκαηνο ζε έλα αηύρεκα ή ε απνθνπή ελόο εηδνπνηεηηθνύ κελύκαηνο θαη 

επαλαρξεζηκνπνίεζε ηνπ  ζε άιιν ρξνληθό δηάζηεκα πνπ δελ είλαη απαξαίηεην (Imen Achour, Tarek Bejaoui, 

Anthony Busson, Sami Tabbane, 2015). 

 

 

Δηθόλα 10. Attacks, αληίθηππν ζηηο επηδόζεηο ηνπ δηθηύνπ 
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Κεθάλαιο 4 

Ανηιμεηώπιζη ηυν επιθέζευν ζηα δίκηςα VANET 

 

4.1  Αλγόπιθμοι και μησανιζμοί ανηιμεηώπιζηρ επιθέζευν – 

Ανηίμεηπα 
 

Γηα ηελ αζθάιεηα ησλ VANET δηθηύσλ έρνπλ πξνηαζεί αξθεηέο ιύζεηο θαη έρνπλ γίλεη αξθεηέο ζρεηηθέο 

κειέηεο πνπ έρνπλ σο αληηθείκελν λα αληηκεησπηζηνύλ νη παξαπάλσ θίλδπλνη. Παξαθάησ ζα αλαθεξζνύλ νη 

πξνηεηλόκελεο ιύζεηο  αιιά θαη ζα παξαηαζεί ζρεηηθή αλαθνξά γηα ην ηη επηζέζεηο πξνζπαζνύλ λα 

εμαιείςνπλ. 

4.1.1 Ανηίμεηπα επιθέζευν DoS Attack 

 

Έλα ζύζηεκα πξν-πηζηνπνίεζεο (L. He, W.T. Zhu. Mitigating, 2012) είλαη κηα πξνζέγγηζε πνιύ 

απνηειεζκαηηθή θαη ηζρπξή, δηόηη κπνξεί λα κεηξηάζεη απνηειεζκαηηθά ηέηνηεο επηζέζεηο. Τν ζύζηεκα απηό 

παξέρεη κηα δηαδηθαζία πξν-ειέγρνπ ηαπηόηεηαο πξηλ από ηε δηαδηθαζία επαιήζεπζεο ηεο ππνγξαθήο θαη 

εθόζνλ επηηεπρζεί ην πξώην βήκα ζπλερίδεη ζην δεύηεξν δηαθνξεηηθά απνξξίπηεηαη. 

Ο αλγόπιθμόρ APDA (Attacked Packet Detection Algorithm) (S.RoselinMary, M. Maheshwari, M. 

Thamaraiselvan, 2013) πνπ εληνπίδεη επηζέζεηο DoS πξηλ από ηνλ έιεγρν θαη ρξεζηκνπνηείηαη γηα ηελ 

αλίρλεπζε ησλ κε έγθπξσλ αηηεκάησλ. Τα νρήκαηα ζηέιλνπλ κελύκαηα ζε RSU κέζσ ηνπ κεραληζκνύ 

APDA. Απνζεθεύνληαη νη πιεξνθνξίεο ησλ νρεκάησλ ζηα RSUs  όπσο θαη ε ζέζε ησλ νρεκάησλ. Αλ ην 

παθέην δεδνκέλσλ είλαη ηύπνπ attack, παξαθνινπζείηε, αιιηώο όρη. Τν πιενλέθηεκα απηήο ηεο πξνζέγγηζεο 

είλαη όηη ειαρηζηνπνηεί ηελ επηβάξπλζε θαζπζηέξεζε γηα ηελ επεμεξγαζία θαη εληζρύεη ηελ αζθάιεηα ζηελ 

VANET. 

Η ηεσνική ADRIANE πνπ αληηκεησπίδεη ηα Dos Attacks βαζηδόκελε ζε έιεγρν ηεο δηαδξνκήο κε ζπκκεηξηθή 

θξππηνγξάθεζε. Σε απηή ηελ πεξίπησζε ν απνζηνιέαο θαη ν παξαιήπηεο ρξεζηκνπνηνύλ δπν θιεηδηά 

θξππηνγξάθεζεο, έλα από ηελ πεγή πξνο ηνλ πξννξηζκό θαη έλα από ηνλ πξννξηζκό πξνο ηελ πεγή 

ραξαθηεξηδόκελα από έλα MAC αξηζκό, όπνπ βάζε ησλ νπνίσλ γίλεηαη θαη ν έιεγρνο απζεληηθόηεηαο (Mohan 

Li, 2014). 

 

4.1.2 Ανηίμεηπα επιθέζευν Routing attack 

 

4.1.2.1 Ανηιμεηώπιζη ηυν Black Hole attacks 

 

Τν πξσηόθνιιν DPRAODV (Detection, Prevention & Reactive AODV ) (Priyanka Sirola, Amit Joshi, Kamlesh 

C. Purohit, 2014) εληνπίδεη ηνλ attacker θαη ηνλ απνκνλώλεη εκπνδίδνληαο ηνλ λα πξνσζήζεη θαθόβνπια 

παθέηα. Μόιηο εληνπηζηεί έλα ALARM παθέην απνζηέιιεηαη ζηα ππόινηπα νρήκαηα εκπεξηέρνληαο ην ID ηνπ 

attacker θαη κε απηόλ ηνλ ηξόπν ελεκεξώλνληαη ώζηε λα κελ εθηεινύλ ηελ κεηάδνζε ησλ παθέησλ 

πιεξνθνξίαο πνπ πξνέξρνληαη από απηό (S.RoselinMary, M. Maheshwari, M. Thamaraiselvan, 2013). 

4.1.2.2 Ανηιμεηώπιζη ηυν Wormhole attacks 

 

Η ηερληθή HEAP (Priyanka Sirola, Amit Joshi, Kamlesh C. Purohit, 2014), πνπ βαζίδεηαη ζην πξσηόθνιιν 

AODV θαη πηζηνπνηεί ηα παθέηα δεδνκέλσλ κε ηελ ρξήζε αιγνξίζκνπ γηα θάζε hop. O εληνπηζκόο ηνπ 

attacker γίλεηαη κε βάζε ηα γεσγξαθηθά θξηηήξηα θαη ε πιεξνθνξία δηαηεξείηαη γηα ζπγθεθξηκέλεο 

απνζηάζεηο. Τα πιενλεθηήκαηα είλαη ε αζθάιεηα θαη ε κε ρξήζε επηπιένλ εμνπιηζκνύ. 
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4.1.2.3 Ανηιμεηώπιζη ηυν Sinkhole attacks 

 

Τν κνληέιν IDS (Intrusion Detection System) επηηξέπεη ηνλ εληνπηζκό ησλ Sinkhole attacks. Απνηειείηαη από  

IDS clients πνπ ιεηηνπξγνύλ ζε θάζε θόκβν ηνπ δηθηύνπ θαη είλαη ππεύζπλνη γηα ηελ κεηαμύ ηνπο επηθνηλσλία. 

Οη ιεηηνπξγίεο πνπ εθηειεί έλαο IDS client είλαη ε αλίρλεπζε εηζβνιέσλ, παξαθνινύζεζε ηνπ δηθηύνπ, 

απνθάζεηο γηα δξάζεηο θαη απνηειείηαη από ηερληθά εμαξηήκαηα πνπ εθηεινύλ ηηο παξαπάλσ  δξάζεηο. Τν 

κνληέιν όκσο είλαη πνιύ δύζθνιν λα εθαξκνζηεί ζε ξεαιηζηηθό πεξηβάιινλ (Al-Sakib Khan Pathan, 2013). 

4.1.2.4 Ανηιμεηώπιζη ηυν Illusion attacks 

 

Τν κνληέιν PVN (Plausibility Validation Network) ειέγρεη αλ ην κήλπκα πνπ πξνέξρεηαη από ηνλ αηζζεηήξα 

είλαη έγθπξν ή όρη. Ο έιεγρνο πνπ πξαγκαηνπνηεί ζην θάζε κήλπκα ρσξίδεηαη ζε 2 κέξε, αξρηθά μερσξίδεη αλ 

πξνέξρεηαη από θεξαία ή αηζζεηήξα θαη έπεηηα γίλεηαη έιεγρνο βάζε κηαο βάζεο δεδνκέλσλ γηα ην ζπκβάλ. 

Μόλν αλ πεξάζεη θαη ηνπο δπν ειέγρνπο ζεσξείηαη έγθπξν, δηαθνξεηηθά δηαγξάθεηαη απηόκαηα. Τν κνληέιν 

απαηηεί ηνλ απνηειεζκαηηθό έιεγρν ησλ κελπκάησλ πνπ ιακβάλνληαη (S.RoselinMary, M. Maheshwari, M. 

Thamaraiselvan, 2013). 

4.1.2.5 Ανηιμεηώπιζη ηυν Sybil attacks 

 

Timestamp:  Γηα ηνλ εληνπηζκό Sybil attack πξνηείλεηαη ε πξνζέγγηζε ζήκαλζεο ρξόλνπ (timestamp) 

(Priyanka Sirola, Amit Joshi, Kamlesh C. Purohit, 2014) βαζηδόκελε ζηελ ππνζηήξημε ηεο κνλάδαο RSU. 

Σύκθσλα κε απηό ην ζθεπηηθό είλαη ειάρηζηεο νη θνξέο πνπ δπν νρήκαηα πεξλνύλ ηαπηόρξνλα από κηα 

ζπζηνηρία RSUs θαη επνκέλσο όηαλ ηα κελύκαηα πνπ απνζηέιινληαη έρνπλ ην ίδην timestamp από ην RSU 

ηόηε ινγίδνληαη σο Sybil attack από έλα όρεκα. Η πξνζέγγηζε είλαη απιή, απνηειεζκαηηθή θαη ρσξίο επηπιένλ 

θόζηνο θαζώο δελ απαηηείηαη θαλ θξππηνγξάθεζε, παξόιαπηα κεηνλεθηεί ζην όηη δελ κπνξεί λα θαιύςεη ηελ 

πεξίπησζε πνπ δπν νρήκαηα έξρνληαη από αληίζεηεο θαηεπζύλζεηο. 

 

4.1.3 Ανηίμεηπα επιθέζευν Session hijacking attack 

 

Session timestamp: (Al-Sakib Khan Pathan, 2013) Αληίκεηξν γηα ηελ επίζεζε Session hijacking, είλαη ε 

ρξήζε session ζήκαλζεο ρξόλνπ (session timestamp), ζπγθξίλνληαο δειαδή ηελ παξνύζα ρξνληθή ζηηγκή 

πνπ πεξηέρεηαη ζην κήλπκα πνπ ιακβάλνπκε. Δθόζνλ ε ζήκαλζε ρξόλνπ είλαη πνιύ κεγαιύηεξε από ηελ 

ηξέρνπζα ώξα, ην κήλπκα θξίλεηαη σο ύπνπην θαη απνξξίπηεηαη. 

4.1.4 Ανηίμεηπα επιθέζευν Impersonation attack 

 

Content Fragile Watermarking: Ωο αληίκεηξν γηα ηελ επίζεζε impersonation, είλαη ε δεκηνπξγία 

αζθαινύο ζύλδεζεο κε Key Factors (BUCK) Filter, πνπ αληρλεύεη επηζέζεηο πιαζηνπξνζσπίαο κεηαδίδνληαο 

beacons θαη εληνπίδνληαο ηελ αθξηβή ζέζε ηνπ νρήκαηνο πνπ ζηέιλεη ην κήλπκα. Μόιηο αληρλεπηεί ν 

ειαηησκαηηθόο θόκβνο αληρλεπηεί, κέζσ ησλ κελπκάησλ πνπ πεξηέρνπλ Content Fragile Watermarking 

απνκνλώλεηαη από ην πεξηβάιινλ επηθνηλσλίαο. Τν πξνηεηλόκελν ζύζηεκα έρεη αλαιπζεί ρξεζηκνπνηώληαο ηηο 

κεηξήζεηο Beaconing Overhead, Node Load, Routing Stretch, CDF θαη Delay(Simranpreet Singh Chhatwal, 

Manmohan Sharma, 2015) . 

4.1.5 Άλλα ανηίμεηπα επιθέζευν ζε δίκηςα VANET 

 

Secure and Efficient Ad hoc Distance Vector (SEAD) : Τν πξσηόθνιιν δξνκνιόγεζεο πξνηάζεθε 1 γηα 

λα αληηκεησπηζηνύλ νη πνιιαπιέο θαη αζπληόληζηεο επηζέζεηο πνπ επεξεάδνπλ ηελ ιεηηνπξγία ησλ θόκβσλ. 

Βαζηδόκελε ζηε Destination sequenced Distance Vector (DSDV2) δξνκνιόγεζε. Τν SEAD πξνζηαηεύεη ηνλ 

θόκβν πνπ έρεη ηελ ρακειόηεξε ππνινγηζηηθή ηζρύ από άπνςε ππνδνκήο θαη νπζηαζηηθά είλαη ηξσηό ζεκείν 

                                                           
1
 http://www.netsec.ethz.ch/publications/papers/sead-journal.pdf  

2
 DSDV : Μια τεχνικι που υλοποιικθκε  το 1994 για τθν αποφυγι προβλθμάτων επαναδρομολόγθςθσ. Με τθν 

προςκικθ ενόσ μοναδικοφ αρικμοφ ςυχνότθτασ ώςτε να εφαρμόηονται ςωςτά οι ενθμερώςεισ. 

http://www.netsec.ethz.ch/publications/papers/sead-journal.pdf
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γηα θάζε attacker, όπσο θαη από DoS attacks πνπ έρνπλ ζαλ ζηόρν ηελ ππεξβνιηθή ρξήζε ηνπ εύξνπο δώλεο 

ηνπ δηθηύνπ (Imen Achour, Tarek Bejaoui, Anthony Busson, Sami Tabbane, 2015). 

Secure Message Transmission (SMT) : Τν πξσηόθνιιν SMT εθαξκόδεηαη θπξίσο ζηηο άθξεο ηνπ δηθηύνπ 

θαη απαηηεί κηα ζρέζε αζθαιείαο κεηαμύ ηεο πεγήο θαη ηνπ πξννξηζκνύ, σζηόζν δελ απαηηεί εθαξκνγή 

θξππηνγξάθεζε ζηνπο ελδηάκεζνπο θόκβνπο ελόο δηθηύνπ. Η πεγή αξρηθά εληνπίδεη όιεο ηηο δηαζέζηκεο 

δηαδξνκέο κέζσ πξσηνθόιινπ εληνπηζκνύ δηαδξνκήο θαη θαζνξίδεη ηα Active Path Sets (APS) πνπ ζα 

ρξεζηκνπνηεζνύλ γηα ηελ επηθνηλσλία, έπεηηα δηαρσξίδεη θάζε κήλπκα πνπ ζέιεη λα απνζηείιεη ζε κηθξά 

θνκκάηηα ηα θξππηνγξαθεί θαη ηα απνζηέιιεη κέζα από ηηο δηαθνξεηηθέο δηαδξνκέο πνπ θαζόξηζε ζην 

πξνεγνύκελν βήκα. Κάζε θνκκάηη έρεη θαη έλα κνλαδηθό αξηζκό MAC (Message Authentication Code) πνπ 

ρξεζηκνπνηείηαη γηα ηνλ έιεγρν ηεο αθεξαηόηεηαο θαη ηεο πηζηνπνίεζεο ηεο έγθπξεο πεγήο από όπνπ 

πξνέξρεηαη. Ο πξννξηζκόο ζηέιλεη κηα απάληεζε ζρεηηθά κε ηελ παξάδνζε ή κε ησλ παθέησλ θαη έηζη ε 

πεγή αμηνινγεί ην εθάζηνηε APS. 

Authenticated Routing for Ad hoc network (ARAN) : Απνηειεί ηελ πξόηαζε πινπνίεζεο ελόο 

πξσηνθόιινπ δξνκνιόγεζεο γηα ad hoc δίθηπα βαζηζκέλν ζε πηζηνπνηεηηθά αζθαιείαο (Ms. Divyalakshmi 

Dinesh, Prof. Manjusha Deshmukh, 2014). Φξεζηκνπνηείηαη ε ηερληθή ηνπ δεκνζίνπ θιεηδηνύ 

θξππηνγξάθεζεο ηεο πιεξνθνξίαο θαη ελόο θεληξηθνύ ππνινγηζηή πνπ ην δηαρεηξίδεηαη θαη ην απνζηέιιεη ζε 

όινπο ηνπο θόκβνπο ηνπ δηθηύνπ. Η πεγή ηεο πιεξνθνξίαο απνζηέιιεη έλα Route Discovery Packet (RDP) 

ζηνπο γεηηνληθνύο θόκβνπο γηα ηνλ εληνπηζκό ησλ δηαδξνκώλ ηα νπνία θαη καξθάξεη κε έλα αξηζκό πνπ ηα 

ραξαθηεξίδεη. Η δηαδξνκή ηεο πιεξνθνξίαο πνπ κεηαδίδεηαη από θόκβν ζε θόκβν θαηαγξάθεηαη θαη 

κεηαθέξεη ην πηζηνπνηεηηθό θαη ηελ ςεθηαθή ππνγξαθή ηεο. Όηαλ ε πιεξνθνξία θηάζεη ζηνλ πξννξηζκό, 

θαη κόλν ηόηε, ζηέιλεηαη έλα κήλπκα απόθξηζεο πεξί επηηπρεκέλεο κεηάδνζεο ηεο ζην θόκβν από όπνπ 

πξνήιζε (Mohan Li, 2014). Ταπηόρξνλα κε ηνλ εληνπηζκό ηεο ζύληνκεο δηαδξνκήο θάζε θόκβνο επηζπλάπηεη 

ην πηζηνπνηεηηθό ηνπ ζην θνκκάηη ηεο πιεξνθνξίαο πνπ κεηαδίδεηαη. Τν ΑRAN απαηηεί θάζε θόκβνο λα 

δηαζέηεη έλα πίλαθα routing γηα θάζε θόκβν ζην δίθηπν. Αλ γηα θάπνην ρξνληθό δηάζηεκα δελ κεηαθέξνληαη 

δεδνκέλα από έλα θόκβν απηόκαηα γίλεηαη αλελεξγόο ζηνλ πίλαθα. Ωζηόζν όηαλ κειινληηθά γίλεη ηειηθά 

ρξήζε ηνπ θαη εληνπηζηεί όηη βξίζθεηαη ζε αλελεξγή θαηάζηαζε έλα κήλπκα ιάζνπο (ERR) παξάγεηαη γηα λα 

ελεκεξσζνύλ νη  γεηηνληθνί θόκβνη, ε ίδηα δηαδηθαζία αθνινπζείηαη ζε πεξίπησζε πνπ ε ζύλδεζε είλαη 

θαηεζηξακκέλε ή έρεη κεηαθεξζεί έλαο θόκβνο αιινύ. 

Non-Disclosure Method : Δίλαη κηα ηερληθή πνπ επηηξέπεη ηελ πξνζηαζία ηνπ εληνπηζκνύ ηεο ζέζεο – 

ηνπνζεζίαο. Σηελ πξνθεηκέλε πεξίπησζε ε κεηάδνζε ηνπ κελύκαηνο γίλεηαη ρσξίο λα ζπκπεξηιακβάλεηαη ε 

πιεξνθνξία ηεο ηνπνζεζίαο κε ηελ ρξήζε Security Agents όπνπ ρξεζηκνπνηνύλ αζύκκεηξε θξππηνγξάθεζε. 

Η πιεξνθνξία κεηαδίδεηαη κέζσ ησλ SAs θαη όπνπ θαη εηζάγεηαη ην θιεηδί θξππηνγξάθεζεο ηνπ εθάζηνηε 

agent, έηζη ππάξρεη ε δπλαηόηεηα ηρλπιαζηκόηεηαο ηεο κεηάδνζεο πνπ όκσο είλαη πξόθιεζε θαη γηα ηνπο 

attackers. Γηα απηόλ ηνλ ιόγν γίλεηαη κηα ρξήζε ηερληθήο κεηαβιεηώλ πνπ έρνπλ σο ζηόρν λα ηνπο 

κπεξδέςνπλ (Ms. Divyalakshmi Dinesh, Prof. Manjusha Deshmukh, 2014).  

Σηνλ παξαθάησ πίλαθα παξαηίζεληαη ζπγθεληξσηηθά νη εθαξκνγέο ησλ παξαπάλσ ιύζεσλ 

 

Δηθόλα 11 Πίλαθαο αληηκέηξσλ(θαιύςεηο, ηερλνινγία) ζε επηζέζεηο ζηα δίθηπα VANET 
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Σςμπεπάζμαηα 

 

Σήκεξα, ηα δίθηπα ησλ νρεκάησλ αλαπηύζζνληαη θαη βειηηώλνληαη. Πνιιέο λέεο εθαξκνγέο  ρξεζηκνπνηνύλ  

απηό ην λέν είδνο δηθηύνπ επηθνηλσλίαο. Ωζηόζν, επεηδή νη ελ ιόγσ εθαξκνγέο έρνπλ επηπηώζεηο ζηελ 

αζθάιεηα ηεο νδηθήο θπθινθνξίαο, πξέπεη λα επηηεπρζεί ε όζν ην δπλαηό αζθαιέζηεξε αληαιιαγή 

πιεξνθνξηώλ.  

Νένη κεραληζκνί πξέπεη λα αλαπηπρζνύλ γηα λα αληαπνθξηζνύλ ζηα ελ γελή ραξαθηεξηζηηθά ησλ ελ ιόγσ 

δηθηύσλ (ηαρύηεηα ησλ node's, απνθεληξσκέλεο ππνδνκέο, θιπ).  

Σε απηήλ ηελ εξγαζία, έρνπκε παξνπζηάζεη κηα επηζθόπεζε ησλ ηξερόλησλ δεηεκάησλ αζθαιείαο πάλσ ζηα 

VANETs, κε έκθαζε ζηελ επηθνηλσλία ηεο νδηθήο αζθάιεηαο. Δπηπιένλ, έρνπκε εληνπίζεη ηηο απαηηήζεηο 

αζθαιείαο πνπ ππάξρνπλ ζε θάζε ραξαθηεξηζηηθό ησλ δηθηύσλ VANET, θαζώο θαη όηη εθηόο από ηηο ηππηθέο 

αλάγθεο αζθαιείαο (π.ρ. εκπηζηεπηηθόηεηα), ππάξρνπλ θαη άιιεο ηδαίηεξεο αλάγθεο (π.ρ. δηαζθάιηζε ηεο 

εκπηζηνζύλεο αλαθεξζεί ζε δεδνκέλα). Δπίζεο, έρνπκε πξνζδηνξίζεη δηάθνξεο επηζέζεηο πνπ κπνξνύλ λα 

εθηειεζηνύλ ζε απηά ηα δίθηπα θαη ηέινο, έρνπκε πεξηγξάςεη θαη αλαιύζεη ηνπο θύξηνπο πξνηεηλόκελνπο 

κεραληζκνύο γηα ηελ επίηεπμε ησλ ζηόρσλ ηεο αζθάιεηαο. 

Η ηδησηηθόηεηα θαη ε αζθάιεηα απνηεινύλ απαξαίηεην ζέκα πξνζνρήο ζηα δίθηπα VANET, ηα νπνία είλαη 

εθηεζεηκέλα ζε πνιινύο θηλδύλνπο. Δλώ γηα θάπνηα είδε επηζέζεσλ όπσο DoS,Routing θαη Session 

highjacking έρνπλ αλαπηπρζεί ζύγρξνλνη κέζνδνη αληηκεηώπηζεο ηνπο. Οη αιγόξηζκνη θαη ηα αληίκεηξα πνπ 

έρνπλ ζρεδηαζηεί γηα επηζέζεηο όπσο Eavesdropping, Message Suppression θαη άιιεο, δελ έρνπλ θηάζεη ζε 

ηθαλνπνηεηηθό επίπεδν ώζηε λα εμαζθαιίδνπλ ηελ αζθάιεηα θαη ηελ εύξπζκε ιεηηνπξγία ησλ δηθηύσλ VANET. 

Οη επηζέζεηο ζην πξνζερέο κέιινλ είλαη πηζαλόλ λα απμεζνύλ, ιόγσ ηνπ όηη αλαπηύζζνληαη όιν θαη 

πεξηζζόηεξεο εθαξκνγέο βαζηδόκελεο ζηα αζύξκαηα δίθηπα. Από ηελ άπνςε απηή ε δηαζεζηκόηεηα ηνπ 

δηθηύνπ εθηίζεηαη ζε πνιινύο ηύπνπο επηζέζεσλ. 

Η αζθάιεηα ζηα δίθηπα VANET είλαη έλαο αλαδπόκελνο ηνκέαο ζηνλ νπνίν πνιιέο κειινληηθέο έξεπλεο 

κπνξνύλ λα πξνθύςνπλ. Παξά ην γεγνλόο όηη έρνπλ πξνηαζεί αξθεηνί κεραληζκνί, νξηζκέλα ζέκαηα πξέπεη 

αθόκε λα αληηκεησπηζηνύλ (π.ρ. πξνβιήκαηα πξνζηαζίαο ηεο ηδησηηθήο δσήο). 

Δπηπιένλ, θαζώο ηα δηάθνξα VANET πξσηόθνιια, νη κεραληζκνί θαη νη εθαξκνγέο ηνπο βαζίδνληαη ζε 

δηαθνξεηηθέο αξρηηεθηνληθέο θαη παξαδνρέο, έλα θνηλό πιαίζην αμηνιόγεζεο είλαη απαξαίηεην γηα λα κεηξεζεί 

θαη λα ζπγθξηζεί ε ζπλεηζθνξά ηνπο ζηελ αζθάιεηα ησλ δηθηύσλ VANET από ηηο επηζέζεηο.  

Σήκεξα, νη κειέηεο γηα ηνλ ζρεδηαζκό θαη θαηαζθεπή δηθηύσλ VANET γίλνληαη βαζηδόκελεο ζηα 

απνηειέζκαηα εξγαζηεξηαθώλ πξνζνκνηώζεσλ, θάηη πνπ δελ θαιύπηεη όιν ην θάζκα θηλδύλσλ θαη 

επηζέζεσλ πνπ θαινύληαη λα αληηκεησπίζνπλ ηα ζπζηήκαηα ζε πξαγκαηηθέο ζπλζήθεο. Τα απνηειέζκαηα ηεο 

πξνζνκνίσζεο πξνζθέξνληαη ζπρλά γηα λα αμηνινγήζνύλ νη ηξέρνπζεο πξνηάζεηο. Ωζηόζν, έλα θνηλό 

ζελάξην γηα ηελ αμηνιόγεζε ελαιιαθηηθώλ ιύζεσλ δελ ππάξρεη. 

Τέινο, ε πξνζπάζεηα αλάπηπμεο λέσλ αληηκέηξσλ από κεγάιεο απηνθηλεηνβηνκεραλίεο, θξαηηθνύο θνξείο, 

όπσο ην ππνπξγείν κεηαθνξώλ ΗΠΑ (US DoT) θαη εηαηξείεο πιεξνθνξηθήο, όπσο IBM, εζηηάδεηαη ζηελ 

εμέιημε ησλ πξσηνθόιισλ θξππηνγξάθεζεο πνπ πηζαλόλ κειινληηθά λα απνηειέζεη θαη ην θαηάιιειν 

αληίκεηξν γηα ηα πεξηζζόηεξα είδε πξνθιήζεσλ. 
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