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ΠΕΡΙΛΗΨΗ 

Η ζεκαζία ηεο αζύξκαηεο θπςεισηήο επηθνηλσλίαο ζηελ θαζεκεξηλή καο δσή έρεη 

απμεζεί αξθεηά ζηελ ηειεπηαία δεθαεηία. Εθηόο από ηε ρξεζηκνπνίεζε ησλ 

θπςεισηώλ ηειεθώλσλ γηα ηε κεηάδνζε θσλήο, ηα ρξεζηκνπνηνύκε ζπλήζσο γηα λα 

έρνπκε πξόζβαζε ζην Δηαδίθηπν, λα δηεπζύλνπκε ρξεκαηηθέο ζπλαιιαγέο, λα 

ζηέιλνπκε κελύκαηα θεηκέλνπ θαη λα ξσηήζνπκε πνιύ ρξήζηκεο πιεξνθνξίεο. Η 

ρξήζε ησλ θηλεηώλ ηειεθώλσλ ζηελ θαζεκεξηλή επηθνηλσλία καο, σζηόζν, εγείξεη 

πνιιά εθθξεκή ζέκαηα αζθαιείαο. Σε απηή ηελ εξγαζία πξνζδηνξίδνληαη πηζαλέο 

επηζέζεηο ζηελ αζύξκαηε θπςεισηή δηθηπαθή αξρηηεθηνληθή θαη πξνηείλνληαη κεξηθά 

θαηάιιεια κέηξα. Δηάθνξεο επηζέζεηο κπνξνύλ λα απνηξαπνύλ πξνθεηκέλνπ λα 

δηαηεξεζεί ε αζθάιεηα ζηελ αζύξκαηε θπςεισηή επηθνηλσλία. 

 

 

                    Abstract 

Wireless cellular communication has become an important part of our daily life in 

the last decade. Apart from the usage of cell phones for phone calls , we also  use 

them to access the Internet ,  carry out financial transactions , send text messages 

and ask for useful information . The usage of mobile phones , though , raises many 

security issues . In this project, potential attacks in wireless cellular network 

infrastructure are defined and some suitable countermeasures are suggested. 

Therefore, several attacks may be prevented in order to ensure security in wireless 

cellular communication.  
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1. ΕΙ΢ΑΓΩΓΗ 

Η πξόβιεςε θαη ε ηάζε πνπ δηαθαίλεηαη από ηηο έξεπλεο πνπ πξαγκαηνπνηνύληαη από 

ηε Microsoft ζηνπο πειάηεο ηεο δείρλνπλ όηη ην 2014 ε ρξήζε ηνπ θηλεηνύ 

Δηαδηθηύνπ έρεη ππεξβεί ηε ρξήζε ηνπ Δηαδηθηύνπ ππνινγηζηώλ γξαθείνπ (Microsoft 

Tag, 2012). Τν εξεπλεηηθό θέληξν Δηαδίθηπν Pew θαη ην πξόγξακκα American Life 

δείρλνπλ όηη 55% ησλ ρξεζηώλ θηλεηώλ ηειεθώλσλ ζπλδένληαη ζην δηαδίθηπν πην 

ζπρλά από ηηο θηλεηέο ζπζθεπέο ηνπο (Smith, 2012). 

Η έξεπλα Mobile Commerce Daily δείρλεη όηη 51.1% ησλ ρξεζηώλ θηλεηώλ 

ηειεθώλσλ ειέγρνπλ ην ειεθηξνληθό ηαρπδξνκείν ηνπο ρξεζηκνπνηώληαο κόλν κηα 

θηλεηή ζπζθεπή. Οη ρξήζηεο πνπ πξαγκαηνπνηνύλ αλαδεηήζεηο Δηαδηθηύνπ 

ρξεζηκνπνηώληαο κόλν κηα θηλεηή ζπζθεπή είλαη πεξίπνπ 45.3%. Επίζεο 25.4% ησλ 

θαηαλαισηώλ πξαγκαηνπνηνύλ ειεθηξνληθό εκπόξην ρξεζηκνπνηώληαο ηα ηειέθσλά 

ηνπο. Όζνλ αθνξά ηελ θνηλσληθή δηθηύσζε, ε έξεπλα δείρλεη όηη 42.3% ησλ ρξεζηώλ 

ζπλδένληαη ζην Facebook θαη 14.8% ζην Twitter κόλν από ηηο θηλεηέο ζπζθεπέο ηνπο 

(Tode, 2012). Δεδνκέλνπ όηη ζεκαληηθέο δξαζηεξηόηεηεο Δηαδηθηύνπ 

πξαγκαηνπνηνύληαη θαζεκεξηλά κέζσ ησλ smartphones, νη εξσηήζεηο πνπ 

αλαθύπηνπλ θπζηθά είλαη πόζν αζθαιέο απηό ην είδνο επηθνηλσλίαο είλαη θαη πνηνο 

είλαη ν ζπκβηβαζκόο πνπ ν ρξήζηεο πξέπεη λα εμεηάζεη. Η παξνύζα εξγαζία έρεη 

ζηόρν λα πξνζδηνξηζηνύλ νη πηζαλέο επηζέζεηο αζθάιεηαο θαη λα πξνηαζνύλ κεξηθά 

θαηάιιεια κέηξα ζηα αζύξκαηα θπςεισηά δίθηπα. Τν όθεινο αλαγλώξηζεο απηώλ 

ησλ πηζαλώλ επηζέζεσλ είλαη λα απνηξαπνύλ νη επηηηζέκελνη από ηελ εηζβνιή ζηελ 

αζθάιεηα ησλ ρξεζηώλ θαη δηθηύσλ. 
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2. ΑΡΦΙΣΕΚΣΟΝΙΚΗ ΚΤΧΕΛΨΣΨΝ ΔΙΚΣΤΨΝ 

Η εηθόλα 1 παξνπζηάδεη ηε βαζηθή αξρηηεθηνληθή ελόο αζύξκαηνπ θπςεινεηδνύο 

δηθηύνπ (Venkataram, 2010). Οη ζηαζκνί βάζεο (BS) θαη νη ειεγθηέο ζηαζκώλ βάζεο 

(BSC) είλαη ηα πξώηα ζπζηαηηθά ηνπ αζύξκαηνπ θπςεινεηδνύο δηθηύνπ 

(WCN).Εθηεινύλ όιεο ηηο ιεηηνπξγίεο πνπ είλαη απαξαίηεηεο γηα λα δηαηεξεζνύλ νη 

ξαδην-ζπλδέζεηο ζε έλα θηλεηό ηειέθσλν, κε ηελ θσδηθνπνίεζε/ απνθσδηθνπνίεζε 

ηεο θσλήο. Κάζε BS πεξηιακβάλεη όιν ην ξαδην- εμνπιηζκό, δει. θεξαίεο, 

επεμεξγαζία ζήκαηνο, εληζρπηέο απαξαίηεηνπο γηα ηε ξαδην-κεηάδνζε. 

 

Εικόνα 1: Βαζική απσιηεκηονική κςτελυηού δικηύος 

 

Τν BSC ιακβάλεη ξαδηνζπρλόηεηεο, ρεηξίδεηαη ηελ παξάδνζε από έλα BS ζε άιιν 

κέζα ζην BSS. Επίζεο είλαη αξκόδην γηα ηελ εθηέιεζε ηεο ζειηδνπνίεζεο ζηα 

Smartphone.Τν θηλεηό θέληξν κεηαηξνπήο (MSC), νη γεληθνί θόκβνη ππνζηήξημεο 

ππεξεζηώλ ξαδην- παθέησλ (SGSN) θαη νη θόκβνη ππνζηήξημεο ππιώλ (GPRS) 

(GGSN) ζπλδένπλ ην αζύξκαην δίθηπν κε ην θνηλό ηειεθσληθό δίθηπν (PSTN) θαη ην 

Δηαδίθηπν. Τν MSC εθηειεί ηηο ππνβνιέο κεηαμύ δηαθνξεηηθώλ BSCs θαη 

ππνζηεξίδεη επίζεο ηε ρξέσζε, ην ινγαξηαζκό, θαη ην roaming ησλ ρξεζηώλ κεηαμύ 

ησλ δηαθνξεηηθώλ παξόρσλ ζηηο δηάθνξεο ρώξεο (Kurose & Ross, 2009). Τα 

ζπζηήκαηα κεηαγσγήο δηθηύσλ απνηεινύληαη από έλαλ θαηάινγν εγρώξηαο ζέζεο 

(HLR), ηνπο θαηαιόγνπο ζέζεο επηζθεπηώλ (VLR), θαη ηα θηλεηά θέληξα κεηαηξνπήο 
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(MSC). Τν HLR είλαη ε ζεκαληηθόηεξε βάζε δεδνκέλσλ ζην ζύζηεκα, επεηδή 

απνζεθεύεη όιεο ηηο πιεξνθνξίεο ησλ ρξεζηώλ, δει. ζηαηηθέο πιεξνθνξίεο, όπσο νη 

πξνζππνγξακκέλεο ππεξεζίεο, θαη δπλακηθέο πιεξνθνξίεο, όπσο ε ζέζε ρξεζηώλ. Τν 

HLR κπνξεί λα δηαρεηξηζηεί ηα ζηνηρεία γηα αξθεηά εθαηνκκύξηα πειαηώλ (Beaubrun, 

Moulin & Jabeur, 2007). Τα VLR (θαηάινγνη ζέζεο επηζθεπηώλ) είλαη δπλακηθέο 

βάζεηο δεδνκέλσλ πνπ απνζεθεύνπλ ηηο πνιύ ζεκαληηθέο πιεξνθνξίεο γηα ηνπο 

ρξήζηεο θηλεηώλ ζηελ πεξηνρή πνπ ειέγρνπλ. 

Κάζε VLR ζπλδέεηαη κε έλα MSC πνπ ρεηξίδεηαη όιε ηε ζεκαηνδόηεζε πνπ 

απαηηείηαη γηα ηελ νξγάλσζε ηεο ζύλδεζεο, ηελ απειεπζέξσζε ηεο ζύλδεζεο θαη ηελ 

παξάδνζε ζε άιιν MSC. Όιεο νη ιεηηνπξγίεο πνπ απαηηνύληαη γηα ηηο 

ζπκπιεξσκαηηθέο ππεξεζίεο, όπσο ε απνζηνιή θιήζεο, νη θιήζεηο κε πνιινύο 

ζπκκεηέρνληεο, θαη ε αληίζηξνθε ρξέσζε εθηεινύληαη από θάζε MSC.Υπάξρνπλ δύν 

ηύπνη θόκβσλ ζην θεληξηθό 3G δίθηπν: θόκβνη ππνζηήξημεο GPRS (SGSN) θαη 

θόκβνη ππνζηήξημεο ππιώλ GPRS (GGSN). Τν SGSN είλαη αξκόδην γηα ηελ 

παξάδνζε ηνπ δηαγξάκκαηνο δεδνκέλσλ από/ πξνο ηνπο θηλεηνύο θόκβνπο ζηα δίθηπα 

ξαδην-πξόζβαζεο κε ηα νπνία ην SGSN είλαη ζπλδεκέλν. Τν SGSN αιιειεπηδξά κε 

ην Msc, παξέρεη δηαπίζηεπζε ησλ ρξεζηώλ θαη handoff θαη ελεξγεί σο πύιε πνπ 

ζπλδέεη πνιιά SGSN. Τν Δηαδίθηπν είλαη απαξαίηεην γηα λα έρεη ζηνλ ηζηό θαη ζε 

δηαθνκηζηέο βάζεσλ δεδνκέλσλ (Beaubrun, Moulin & Jabeur, 2007). 

Τν θέληξν θηλεηήο κεηαηξνπήο είλαη ην ζπζηαηηθό πνπ ζπλδέεηαη κε ηελ νξγάλσζε, 

ηελ απειεπζέξσζε, θαη ηε δξνκνιόγεζε θιήζεο ζην WCN. Ο θαηάινγνο ζέζεο 

επηζθεπηώλ είλαη κηα βάζε δεδνκέλσλ ζε κηα ηξέρνπζα δηαδηθαζία ελεκέξσζεο ησλ 

αξρείσλ ησλ ζπλδξνκεηώλ πνπ πεξηπιαλώληαη κέζα ζε κηα πεξηνρή MSC. Ο 

θαηάινγνο αξρηθήο ζέζεο είλαη ε κόληκε βάζε δεδνκέλσλ πνπ πεξηέρεη ηηο 

πιεξνθνξίεο ζρεηηθά κε ηνπο ζπλδξνκεηέο πνπ παίξλνπλ ηα δηαπηζηεπηήξηα γηα λα 

ρξεζηκνπνηήζνπλ ην δίθηπν GSM. Τν ζηνηρείν ηαπηόηεηαο ζπλδξνκεηώλ (SIM) 

ρξεζηκεύεη σο ην αξρηθό θιεηδί γηα θάζε αξρείν HLR. Οη θόκβνη ππνζηήξημεο GPRS 

(γεληθή ππεξεζία ξαδην- παθέησλ) θαζνδεγνύλ ηα παθέηα ζε θαη από ηε γεσγξαθηθή 

πεξηνρή SGSN. Τν SGSN απνζεθεύεη ηηο πιεξνθνξίεο ζέζεο θαη ηηο παξακέηξνπο 

ρξήζηε όισλ ησλ ρξεζηώλ ηνπ GPRS πνπ εγγξάθνληαη κε απηό ην SGSN. Οη θόκβνη 

ππνζηήξημεο ππιώλ GPRS δηαζπλδένληαη κε ηα εμσηεξηθά δίθηπα παθέησλ IP 

(Beaubrun, Moulin & Jabeur, 2007). 
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3. ΡΟΗ ΜΗΝΤΜΑΣΨΝ ΢ΣΑ ΚΤΧΕΛΨΣΑ ΔΙΚΣΤΑ 

Σηελ εηθόλα 2 θαίλεηαη ε ξνή κελπκάησλ ζηελ πεξίπησζε πνπ έλαο ρξήζηεο θνηηάδεη 

βηαζηηθά ην Δηαδίθηπν κέζσ ηνπ smartphone ηνπ θαη ζπγθεθξηκέλα θάλεη αλαδήηεζε 

ελόο ζηνηρείνπ ζην Amazon. 

1. Έλα θηλεηό ηειέθσλν έρεη πξόζβαζε ζηνλ πην θνληηλό γεσγξαθηθό ζηαζκό βάζεο 

πνπ ζα δηαβηβάζεη ην αίηεκα κέζσ ηνπ αζύξκαηνπ δηθηύνπ ζην BSC (ειεγθηήο 

ζηαζκώλ βάζεο).  

2. Τν επόκελν βήκα όπνπ ζα δηαβηβαζηεί ην αίηεκα ηνπ ρξήζηε είλαη ην SGSN θη 

έπεηηα ην GGSN.  

3. Ο δηαθνκηζηήο ηεο εθαξκνγήο δηαβάδεη ην αίηεκα θαη ην δηαβηβάδεη ζηνλ server.  

4. Ο server αλαιύεη ην αίηεκα θαη βιέπεη ηη είλαη ην ζηνηρείν πνπ ζα αγνξαζηεί. 

5. Ο server ζα ςάμεη γηα ην ζπγθεθξηκέλν ζηνηρείν θαη ζα εμάγεη ηηο εγγξαθέο πνπ 

ηθαλνπνηνύλ ηα θξηηήξηα αλαδήηεζεο. 

Έρνληαο ηα απνηειέζκαηα ηνπ αηηήκαηνο, νη πιεξνθνξίεο ζηέιλνληαη ζην ρξήζηε ηνπ 

smartphone κέζσ ηνπ Δηαδηθηύνπ, ηεο πύιεο, θαη ηνπ θπςεισηνύ δηθηύνπ. Τν 

ζηνηρείν δεηνύκελν ζα παξνπζηαζηεί ζην ρξήζηε θαη κπνξεί λα ζπλερίζεη κε ηελ 

πιεξσκή ή θη άιιεο αγνξέο (Beaubrun, Moulin & Jabeur, 2007). 

 

Εικόνα 2: Ροή μηνςμάηυν ζηα κςτελυηά δίκηςα όηαν ένα ζςγκεκπιμένο αίηημα ζηέλνεηαι από ένα 

smartphone και ηο αποηέλεζμα ζηέλνεηαι πίζυ ζηο smartphone 
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4. ΕΠΙΘΕ΢ΕΙ΢ ΚΑΙ ΜΕΣΡΑ ΠΡΟ΢ΣΑ΢ΙΑ΢ ΢ΣΑ ΚΤΧΕΛΨΣΩ ΔΙΚΣΤΑ 

Τν αζύξκαην θπςεισηό δίθηπν έρεη δηάθνξα ηξσηά ζεκεία θαη έλαο επηηηζέκελνο 

κπνξεί λα ζπκβηβάζεη ή λα «θξπθαθνύζεη» κέζσ ηεο δηθηπαθήο αξρηηεθηνληθήο. Σε 

απηό ην θεθάιαην πξνζδηνξίδνληαη πηζαλέο επηζέζεηο θαη πξνηείλνληαη ηα αληίζηνηρα 

κέηξα. Η εηθόλα 3 παξνπζηάδεη ηηο επηζέζεηο πνπ πξνζδηνξίδνληαη: εμαπάηεζε, 

θαηαλεκεκέλε άξλεζε ππεξεζίαο, ζπκθόξεζε θαλαιηώλ, ππνθινπή, πεηξαηεία ηεο 

ζπλεδξίαο, παξαπνίεζε κελπκάησλ, απάληεζε κελπκάησλ θαη επίζεζε ηνπ αηόκνπ 

ζηε κέζε. 

 

 

Εικόνα 3: Επιθέζειρ αζθαλείαρ ζηα κςτελυηά δίκηςα 

 

4.1 Εξαπϊτηςη(spoofing attacks) 

Η εμαπάηεζε όπσο πεξηγξάθεηαη ζηελ εηθόλα 4 εκθαλίδεηαη όηαλ ελεξγεί έλαο 

θαθόβνπινο ρξήζηεο ζαλ λα είλαη λόκηκνο θαη εθκεηαιιεύεηαη ηηο πιεξνθνξίεο πνπ 

αληαιιάζζνληαη ζην δίθηπν (Felten et al., 1997). Ο επηηηζέκελνο κπνξεί λα 

πιαζηνγξαθήζεη ηα ζηνηρεία θαη ηηο πξάμεηο ζαλ λα είλαη ζπλδξνκεηήο ηνπ δηθηύνπ 

ζηελ επηθνηλσλία κε άιινπο θόκβνπο θαη ηνπο servers. Απηή ε επίζεζε είλαη εκθαλήο 

ζε θηλεηέο ζπζθεπέο όπσο I-Phone, Android, Blackberry θαη Windows phone. 
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Εικόνα 4: Επίθεζη εξαπάηηζηρ 

Μέηπα: Κάζε ζπζθεπή ρξεζηκνπνηεί ηξεηο παξακέηξνπο πξνζδηνξηζκνύ όηαλ 

πξαγκαηνπνηεί έλα αίηεκα (ARP) (Plummer, 1982) ζην δίθηπν νη νπνίεο είλαη:  

1. Η δηεύζπλζε ειέγρνπ πξνζπέιαζεο MEDIA (MAC) είλαη κηα κνλαδηθή θαη κόληκε 

θπζηθή δηεύζπλζε ηεο ζπζθεπήο ζην δίθηπν (Okamoto et al., 2002).  

2. Τν όλνκα ρξήζηε κπνξεί λα νξηζηεί από ηνλ ρξήζηε θαη κπνξεί λα ηξνπνπνηεζεί 

νπνηεδήπνηε. Σπλήζσο νη ρξήζηεο θάλνπλ ην ζπλεζηζκέλν ιάζνο λα ην θαζνξίδνπλ 

κε ην αληίζηνηρν όλνκα ή ην επώλπκν ηνπο. Δελ ζπζηήλεηαη λα ρξεζηκνπνηεζνύλ 

απηά ηα ζηνηρεία γηα ην όλνκα ρξήζηε, θαζώο κπνξεί λα ρξεζηκνπνηεζεί από ηνπο 

επηηηζεκέλνπο θαη ε ζπζθεπή κπνξεί λα πξνζδηνξηζηεί εύθνια ζην δίθηπν.  

3. Τν πξσηόθνιιν Δηαδηθηύνπ (IP) ρξεζηκνπνηείηαη γηα λα δηαβηβάζεη blocks πνπ 

ιέγνληαη datagrams από ηηο πεγέο ζηνπο δέθηεο (Okamoto et al., 2002). Η δηεύζπλζε 

IP είλαη πξνζσξηλή θαη εμαξηάηαη από ην δίθηπν όπνπ ν θηλεηόο θόκβνο έρεη 

πξόζβαζε απηή ηε ζηηγκή. Ο θόκβνο ίζσο ζπλδεζεί ζην Δηαδίθηπν κέζσ ηνπ δηθηύνπ 

3G/4G ή ηνπ Wi-Fi. 

Η παξαθνινύζεζε απηώλ ησλ ηξηώλ παξακέηξσλ ζε έλα ρξνληθό πιαίζην ίζσο θαλεί 

ρξήζηκν ζηνλ θαζνξηζκό εάλ εκθαληζηεί θάπνηνο εμαπαηεηήο. Οη ρξήζηεο κπνξνύλ 

λα αιιάδνπλ πνιύ ζπρλά ηε δηεύζπλζε θαη ην όλνκα ρξήζηε αλάινγα κε ην δίθηπν 

πνπ έρεη πξόζβαζε ε ζπζθεπή , επνκέλσο ν ρξόλνο είλαη κηα θξίζηκε παξάκεηξνο ζην 

λα θαζνξηζηεί εάλ ηα αιιάδεη ν λόκηκνο ρξήζηεο ή έλαο επηηηζέκελνο.  

 

4.2 Κατανεμημϋνη ϊρνηςη υπηρεςύασ (DDoS attacks) 

Σηελ άξλεζε ππεξεζίαο ν θύξηνο ζθνπόο ηνπ επηηηζεκέλνπ είλαη λα απνηξέςεη ηνπο 

λόκηκνπο ρξήζηεο θηλεηώλ λα έρνπλ πξόζβαζε ζηηο θπςεινεηδείο ππεξεζίεο. Η 
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θαηαλεκεκέλε άξλεζε ππεξεζίαο εκθαλίδεηαη όηαλ επηηίζεληαη δηάθνξνη ρξήζηεο 

ζηελ αζύξκαηε θπςεινεηδή ππνδνκή ηαπηόρξνλα (Lau et al., 2000).  

Η DDoS είλαη κηα από ηηο πηό ηζρπξέο επηζέζεηο πνπ κπνξνύλ λα ξίμνπλ νιόθιεξε 

ηελ ππνδνκή ηνπ δηθηύνπ. Μέζσ ηνπ DDoS νη δηαθνξεηηθνί επηηηζέκελνη κπνξνύλ λα 

ζηείινπλ ππεξβνιηθά ζηνηρεία ζην δίθηπν, πεξηζζόηεξα από όζα ην δίθηπν κπνξεί λα 

ρεηξηζηεί, κε ζπλέπεηα νη άιινη ρξήζηεο λα κελ κπνξνύλ λα έρνπλ πξόζβαζε ζηνπο 

πόξνπο ηνπ δηθηύνπ (Fenton, 2006). Οη επηζέζεηο DDoS ζην WCN λα εκθαληζηνύλ 

ζηηο αθόινπζεο ζπλδέζεηο ηεο αξρηηεθηνληθήο: 

 θαηά ηε δηάξθεηα ηεο επηθνηλσλίαο ησλ ρξεζηώλ θαη ηνπ ζηαζκνύ βάζεο πνπ 

είλαη ε πξώηε ζύλδεζε ζηελ ππνδνκή.  

 θαηά ηε δηάξθεηα ηεο επηθνηλσλίαο κεηαμύ ηνπ GGSN θαη ηνπ θόκβνπ 

ππνζηήξημεο GPRS θαη κεηαμύ ηνπ SGSN θαη ηνπ Δηαδηθηύνπ.  

 ζπγθεθξηκέλνπ ρξήζηεο θαη ηνπ ππόινηπν ηνπ θπςεισηνύ δηθηύνπ. 

Μέηπα: Οη απνηειεζκαηηθέο ελέξγεηεο γηα λα απνηξαπεί ε DDoS είλαη νη παξαθάησ:  

1. Απνηξέςηε ην λα γίλεηαη δεπηεξνβάζκην ζύκα: Οη ρξήζηεο θηλεηώλ πξέπεη λα 

γλσξίδνπλ ην ξόιν ηνπο ζηε ζπκκεηνρή ζηελ επίζεζε DDoS. Είλαη ζεκαληηθό λα 

θαηαιαβαίλνπλ πώο κπνξνύλ λα απνηξέςνπλ ηηο ζπζθεπέο ηνπο από ην λα είλαη κέξνο 

ηεο επίζεζεο. Οη ηειηθνί ρξήζηεο πξέπεη λα ζηγνπξεπηνύλ όηη θαλέλα πξόγξακκα 

παξαθνινύζεζεο δελ εγθαζίζηαηαη ζηηο ζπζθεπέο ηνπο. Σήκεξα νη ζπζθεπέο 

παξέρνληαη ζπλήζσο από ηνπο παξόρνπο ησλ δηθηύσλ, επνκέλσο επηβάιινπλ ηηο 

πνιηηηθέο ηνπο από ηελ άπνςε ησλ εθαξκνγώλ πνπ επηηξέπνληαη λα κεηαθνξησζνύλ 

θαη λα εγθαηαζηαζνύλ (Specht & Lee, 2004). 

2. Φηιηξάξηζκα εμόδνπ: Ο δηαθνκηζηήο δηθηύνπ παίδεη ζεκαληηθό ξόιν ζηνλ 

πξνζδηνξηζκό θαη ηελ παξεκπόδηζε ησλ επηζέζεσλ αζθάιεηαο. Με ηα δηαθνξεηηθά 

εξγαιεία αλάιπζεο δηθηύσλ είλαη δπλαηό λα αληρλεπζνύλ νη επηγξαθέο παθέησλ IP 

πνπ αθήλνπλ ην δίθηπν. Αλαθέξακε πξηλ όηη θαηά ηε δηάξθεηα ηεο επίζεζεο 

εμαπάηεζεο νη IP ηεο ζπζθεπήο ζα αιιάμνπλ θαη επίζεο ζηελ DDoS ππάξρεη κεγάιε 

πηζαλόηεηα λα ρξεζηκνπνηεζνύλ ζπζθεπέο εμαπάηεζεο. Επνκέλσο ε ηνπνζέηεζε 

ελόο firewall πνπ ζα θηιηξάξεη όιε ηελ θπθινθνξία πνπ παξάγεηαη από κηα ζπζθεπή 

εμαπάηεζεο ζα βνεζήζεη ηελ επίζεζε DDoS ζην WCN (Distler & Else, 2008). 
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4.3 ΢υμφόρηςη καναλιού(Jamming attacks) 

Η ζπκθόξεζε θαλαιηνύ είλαη κηα ηερληθή πνπ ρξεζηκνπνηείηαη από ηνπο 

επηηηζεκέλνπο γηα λα πξνζζέζεη ζόξπβν ή παξέκβαζε κεηαμύ ησλ επηθνηλσληώλ ησλ 

λόκηκσλ ρξεζηώλ ζην θπςεισηό δίθηπν (Sampath et al., 2007). Απηή ε επίζεζε ίζσο 

πξαγκαηνπνηείηαη ζηελ επηθνηλσλία κεηαμύ:  

 ζηαζκνύ βάζεο θαη ειεγθηή ζηαζκώλ βάζεο  

 ειεγθηή ζηαζκώλ βάζεο θαη ελ ελεξγεία θόκβνπ ππνζηήξημεο GPRS  

 θόκβνπ ππνζηήξημεο GPRS θαη GGSN  

 GGSN θαη Δηαδηθηύνπ 

Μέηπα: Σην WCN έλαο jammer είλαη κηα ζπζθεπή πνπ κπνξεί κεξηθώο ή εμ 

νινθιήξνπ λα αλαζηαηώζεη έλαλ ζηαζκό βάζεο ή ην ζήκα SGSN, κε ηελ αύμεζε ηεο 

ππθλόηεηαο θάζκαηόο ηνπ (PSD).  

Η θαθόβνπιε ζπζθεπή δελ κπνξεί πνηέ λα αλαπαξαγάγεη έλα ζήκα νύηε κπνξεί λα 

πξνζπνηεζεί όηη είλαη έλαο λόκηκνο θόκβν (Mpitziopoulos et al., 2009. Muraleedharan 

& Osadciw, 2006) όπσο πεξηγξάθεηαη ζηελ εηθόλα 5.  

Υπάξρνπλ δύν παξάκεηξνη πνπ πξέπεη λα εμεηαζηνύλ θαηά ηε δηάξθεηα απηήο ηεο 

επίζεζεο:  

1. Η ηζρύο ηνπ ζήκαηνο κεηαμύ δύν θόκβσλ ζην WCN κπνξεί λα επεξεαζηεί από ηελ 

παξνπζία ελόο θαθόβνπινπ θόκβνπ. Κάζε θόκβνο ζην WCN πξέπεη λα έρεη αξθεηέο 

κεηξήζεηο ηνπ επηπέδνπ ζνξύβνπ πξηλ από ην κπινθάξηζκα ηεο επίζεζεο έηζη ώζηε λα 

είλαη εύθνιν λα αληρλεύζεη έλαλ θαθόβνπιν θόκβν. Είλαη πνιύ δύζθνιν γηα έλαλ 

θαθόβνπιν θόκβν λα ελεξγήζεη σο έλαο λόκηκνο δεδνκέλνπ όηη ε ηζρύο ηνπ ζα 

ζπγθξηζεί κε πξνεγνύκελα ζηαηηζηηθά.  

2. Η ζέζε ηνπ θαθόβνπινπ θόκβνπ είλαη κηα άιιε παξάκεηξνο πνπ κπνξεί λα ην 

εθζέζεη ζην WCN. Δεδνκέλνπ όηη ν θαθόβνπινο θόκβνο ζα είλαη κεηαμύ δύν 

λόκηκσλ ζπζηαηηθώλ ηνπ WCN ε απόζηαζε ζα είλαη πάληα κηθξόηεξε. Εθηόο από 

ηνπο θηλεηνύο θόκβνπο πνπ είλαη ηα smartphones, όιν ην ππόινηπν ησλ ζπζηαηηθώλ 

WCN έρεη κηα ζηαζεξή απόζηαζε επνκέλσο κεηαμύ ηνπο ν πξνζδηνξηζκόο γίλεηαη 

εύθνια θαη είλαη πάληα κεηαμύ δύν λόκηκσλ θόκβσλ, άξα ε απόζηαζε από ηνπο 

λόκηκνπο θόκβνπο είλαη απηή πνπ ζα ην εθζέζεη ζην δίθηπν. 
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Εικόνα 5: ΢ςμθόπηζη καναλιού 

 

4.4 Τποκλοπό(Eavesdropping attacks) 

Με βάζε ηνλ νξηζκό ηνπ Wiley, σο ππνθινπή νξίδεηαη σο κηα ζπκπεξηθνξά όηαλ ην 

κήλπκα πνπ πξννξίδεηαη γηα έλαλ ζπγθεθξηκέλν ρξήζηε ζην αζύξκαην θπςεισηό 

δίθηπν παξεκπνδίδεηαη από έλαλ εηζβνιέα ή έλαλ επηηηζέκελν (Peake, 2005). Εάλ ε 

επηθνηλσλία ζην WCN δελ θξππηνγξαθείηαη έλαο επηηηζέκελνο κπνξεί λα ππνθιέςεη 

θαη λα παξεκπνδίζεη απόξξεηε επηθνηλσλία, όπσο εκπηζηεπηηθέο θιήζεηο, απόξξεηα 

κελύκαηα θ.ιπ. (Chen & Prasad, 2009). Απηή ε επίζεζε κπνξεί λα πξαγκαηνπνηεζεί 

ζε δηαθνξεηηθέο αζύξκαηεο ζπλδέζεηο κέζσ ηεο ππνδνκήο. Σηελ αξρηηεθηνληθή καο 

έρνπκε πξνζδηνξίζεη απηέο ηηο επηζέζεηο θαηά ηε δηάξθεηα ηεο επηθνηλσλίαο κεηαμύ:  

 ησλ ρξεζηώλ θαη ηνπ ζηαζκνύ βάζεο  

 ηνπ ειεγθηήο ζηαζκώλ βάζεο θαη ησλ ζηαζκώλ βάζεο  

 ηνπ ειεγθηή ζηαζκώλ βάζεο θαη ησλ θόκβσλ ππνζηήξημεο GPRS  

 ηνπ Δηαδηθηύνπ θαη ησλ servers 

Μέηπα: Υπνθινπή είλαη ε πξάμε ηνπ ειέγρνπ ηεο θπθινθνξίαο ζην δίθηπν γηα 

απινύο θσδηθνύο πξόζβαζεο ή πιεξνθνξίεο δηακόξθσζεο, επνκέλσο ε θπζηθή 

αζθάιεηα ηνπ εμνπιηζκνύ είλαη ζεκαληηθή. Οη αθόινπζεο ελέξγεηεο πξέπεη λα 

ιεθζνύλ ππόςε γηα λα απνηξέςνπλ απηήλ ηελ επίζεζε:  

1. Παξνρή θπζηθήο αζθάιεηαο γηα ην smartphone κε ηε δεκηνπξγία θσδηθώλ 

πξόζβαζεο γηα πξόζβαζε ζηε ζπζθεπή. Εάλ ε ζπζθεπή ζαο θιαπεί δελ κπνξεί λα 

πξνζεγγηζηεί εύθνια εάλ ν θιέθηεο δελ είλαη εηδηθεπκέλνο θαη δελ μέξεη πώο λα 

ζπάζεη ηνπο θσδηθνύο ζην smartphone.  
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2. Καηάιιειε ηκεκαηνπνίεζε ηνπ δηθηύνπ (Lin, ρ.ρ.). Η ηκεκαηνπνίεζε είλαη ε 

δηαδηθαζία δηαρσξηζκνύ νξηζκέλσλ κεξίδσλ ηεο θίλεζεο ηνπ δηθηύνπ γηα ιόγνπο 

απόδνζεο θαη αζθαιείαο. Τν GGSN είλαη αξκόδην γηα ηελ αιιειεπίδξαζε κεηαμύ 

ηνπ δηθηύνπ GPRS θαη ησλ κεηαζηξεθόκελσλ δηθηύσλ εμσηεξηθώλ παθέησλ, όπσο ην 

Δηαδίθηπν. 

 

4.5 Πειρατεύα τησ ςυνεδρύασ(Hijacking Attacks) 

Έλαο θαθόβνπινο θόκβνο κπνξεί λα θάλεη πεηξαηεία ζε κηα ήδε ππάξρνπζα 

επηθνηλσλία θαη κπνξεί λα ελεξγήζεη ζαλ λόκηκνο ρξήζηεο ηνπ smartphone (Lin, ρ.ρ.). 

Ο επηηηζέκελνο όπσο πεξηγξάθεηαη ζηελ εηθόλα 6 πεξηκέλεη έσο όηνπ έρεη πξόζβαζε 

έλαο λόκηκνο ρξήζηεο ζην ζηαζκό βάζεο θαη θιέβεη ηα πηζηνπνηεηηθά ηνπ κέζσ 

απαηώλ ηνπ ARP. Καηόπηλ ν επηηηζέκελνο δηαθόπηεη ηε ζύλδεζε ηνπ λόκηκνπ ρξήζηε 

θαη αλαιακβάλεη ηελ επηθνηλσλία κε ην ζηαζκό βάζεο. 

 

 

Εικόνα 6: Πειπαηεία ζηη ζςνεδπία 

 

Μέηπα: Δηάθνξεο ελέξγεηεο κπνξνύλ λα ιεθζνύλ ππόςε γηα λα απνηξέςνπλ ηελ 

πεηξαηεία όπσο:  

1. Η ρξήζε αιγνξίζκνπ θξππηνγξάθεζεο όπσο ε RSA, DES, AES_128, SHA θαη 

CBA είλαη πνιύ απνδνηηθή από ηελ άπνςε ηεο θξππηνγξάθεζεο όισλ ησλ 

πιεξνθνξηώλ πνπ αληαιιάζζνληαη. Φξεζηκνπνηώληαο έλα δεκόζην θιεηδί ην απιό 

θείκελν ζα κεηαηξαπεί ζε θξππηνγξαθεκέλν θαη ζηαικέλν από ηνλ απνζηνιέα ζα 
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δηαβηβαζηεί ζηα θαλάιηα επηθνηλσλίαο θαη ν δέθηεο ζα απαηηήζεη έλα ηδησηηθό θιεηδί 

γηα λα ην απνθξππηνγξαθήζεη.  

2. Πεξηνξηζκόο κε απαξαίηεησλ αηηεκάησλ ARP πνπ κπνξνύλ λα εθζέζνπλ ηα 

πηζηνπνηεηηθά ησλ λόκηκσλ ρξεζηώλ. Τν πξσηόθνιιν αλάιπζεο δηεπζύλζεσλ 

κεηαηξέπεη ηε δηεύζπλζε IP ζηελ αληίζηνηρε θπζηθή δηεύζπλζε δηθηύνπ (MAC). Οη 

ραξηνγξαθήζεηο ησλ δηεπζύλζεσλ IP-MAC πξνέξρνληαη από κηα πξνζσξηλή κλήκε 

ARP πνπ δηαηεξείηαη ζε θάζε ζπζθεπή. Επνκέλσο έλαο επηηηζέκελνο κπνξεί λα 

ρξεζηκνπνηήζεη απηή ηε κλήκε γηα λα βξεη ηελ IP θαη ηηο δηεπζύλζεηο MAC ησλ 

λόκηκσλ ρξεζηώλ θαη λα θάλεη δηθά ηνπ ηα πηζηνπνηεηηθά ηνπο. 

 

4.6 Παραπούηςη Μηνυμϊτων(Message Forgery Attacks) 

Η παξαπνίεζε κελπκάησλ πξαγκαηνπνηείηαη όηαλ κπνξεί λα αξρίζεη έλαο 

επηηηζέκελνο λα παξάγεη παξαπνηεκέλα κελύκαηα πνπ δείρλνπλ όηη ππάξρεη 

πξόβιεκα ζε πύιεο ή servers ηνπ δηθηύνπ. Όηαλ απηό ην πιαζηό πξόβιεκα ηξαβήμεη 

ηελ πξνζνρή ησλ δηαθνκηζηώλ θαη πξνζπαζήζνπλ λα ην δηνξζώζνπλ, νη επηηηζέκελνη 

ζα πξνζπαζήζνπλ λα εθζέζνπλ άιια κέξε ηεο ππνδνκήο (Hwang et al, 2002). Εάλ ην 

θαλάιη επηθνηλσλίαο δελ θξππηνγξαθείηαη, έλαο επηηηζέκελνο κπνξεί λα παξεκπνδίζεη 

ηα κελύκαηα θαη ζηηο δπν θαηεπζύλζεηο θαη λα αιιάμεη ην πεξηερόκελν ρσξίο λα ην 

γλσξίδνπλ νη ρξήζηεο (Venkataram, 2010). Απηή ε επίζεζε κπνξεί λα γίλεη ζε όια ηα 

κέξε ηνπ θπςεισηνύ δηθηύνπ θαη ζπγθεθξηκέλα: 

 ζηελ επηθνηλσλία κεηαμύ ηεο ζπζθεπήο θαη ηνπ ζηαζκνύ βάζεο.  

 ζηελ επηθνηλσλία κεηαμύ ηνπ ειεγθηή ζηαζκώλ βάζεο θαη ησλ ζηαζκώλ 

βάζεο.  

ζηελ επηθνηλσλία κεηαμύ ηνπ ειεγθηή ζηαζκώλ βάζεο θαη ηνπ SGSN θαη ηνπ 

θόκβνπ ππνζηήξημεο ππιώλ GPRS.  

 ζηελ επηθνηλσλία κεηαμύ ηνπ GPRS θαη ηνπ Δηαδηθηύνπ. 

Μέηπα: Οη αθόινπζεο ελέξγεηεο πξέπεη λα ιεθζνύλ πξνθεηκέλνπ λα απνηξαπεί ε 

επίζεζε παξαπνίεζεο κελπκάησλ ζην WCN:  

1. Επηθύξσζε όισλ ησλ ζπζθεπώλ πνπ έρνπλ πξόζβαζε ζην δίθηπν (Meier et al., 

2006). Όιεο νη ζπζθεπέο smartphone πξέπεη λα επηβεβαηώζνπλ ηελ ηαπηόηεηά ηνπο κε 

ην WCN. Όπσο αλαθέξεηαη αλσηέξσ ζηελ επίζεζε απάηεο ηξεηο παξάκεηξνη 

ρξεζηκνπνηνύληαη γηα ηελ επηθύξσζε κηαο ζπζθεπή smartphone, ε δηεύζπλζε MAC, 
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ην όλνκα ρξήζηε θαη ε δηεύζπλζε IP. Οη πξώηεο δύν παξάκεηξνη είλαη κόληκεο 

επνκέλσο ρξεζηκνπνηώληαο ηεο ε επηθύξσζε πξαγκαηνπνηείηαη ζην HLR.  

2. Κξππηνγξάθεζε ζηνηρείσλ πξηλ ζηαιζνύλ.  

3. Η κείσζε ηνπ δηαιείκκαηνο ηεο ζπλεδξίαο κπνξεί λα απνηξέςεη ηνπο επηηηζεκέλνπο 

από ηελ αιιαγή ησλ κελπκάησλ (Meier et al., 2006). Ληγόηεξνο ρξόλνο αθήλεηαη ζε 

θάζε ζπζθεπή γηα πξόζβαζε ζηηο ππεξεζίεο ηνπ WCN θαη απηό κπνξεί λα 

ειαρηζηνπνηήζεη ηνλ θίλδπλν γηα επίζεζε θαη επηβεβαηώλεη όηη ε ζπζθεπή είλαη 

λόκηκε. Κάζε θνξά πνπ επηηπγράλεηαη απηό ην δηάιεηκκα ε ζπζθεπή πξέπεη λα 

επηθπξσζεί πξνθεηκέλνπ λα ζπλερηζηεί κε ηηο ππεξεζίεο ζην WCN. 

 

4.7 Επανϊληψη Μηνυμϊτων(Message Reply Attacks) 

Η επαλάιεςε κελπκάησλ ζπκβαίλεη όηαλ έλαο επηηηζέκελνο πξνζπαζεί λα 

επαλαιάβεη ηα κελύκαηα πξνθεηκέλνπ λα θιαπεί κηα ζπλεδξία από έλαλ ρξήζηε 

smartphone. Απηή ε επίζεζε ίζσο εκθαληζηεί ζηελ επηθνηλσλία κεηαμύ:  

 Smartphone θαη ζηαζκνύ βάζεο  

 Κόκβνπ ππνζηήξημεο πύιεο GPRS θαη δηαδηθηύνπ 

Μέηπα: Σηελ επίζεζε επαλάιεςεο κελπκάησλ ν εηζβνιέαο ζπιιακβάλεη θαη 

αληηγξάθεη ην κήλπκα θαη ην επαλαιακβάλεη ζην δέθηε παξηζηάλνληαο ηνλ 

απνζηνιέα. Οη αθόινπζεο ελέξγεηεο πξέπεη λα γίλνπλ πξνθεηκέλνπ λα απνηξαπεί ή λα 

ειαρηζηνπνηεζεί απηή ε επίζεζε:  

1. Κξππηνγξάθεζε SSL ζην θαλάιη επηθνηλσλίαο (Meier et al., 2006): Οη 

πεξηζζόηεξνη από ηνπο ρξήζηεο smartphone εγθαζηζηνύλ ηηο εθαξκνγέο ζηηο 

ζπζθεπέο ηνπο γηα λα ρξεζηκνπνηήζνπλ ην ζπγθεθξηκέλν ινγηζκηθό. Αληί λα 

κπαίλνπλ ζην Facebook, ην Twitter θιπ κέζσ ηνπ πξσηνθόιινπ HTTP πνπ δελ έρεη 

αιγνξίζκνπο θξππηνγξάθεζεο, ην HTTPS πξέπεη λα είλαη απαξαίηεην.  

2. Η εζηίαζε ηνπ επηηηζεκέλνπ είλαη ην κήλπκα πνπ αληαιιάζζεηαη επνκέλσο ε 

θαηνρή ελόο κνλαδηθνύ πξνζδηνξηζηηθνύ ζα ην θαηαζηήζεη επθνιόηεξν λα 

πξνζδηνξηζηεί εάλ ην κήλπκα έρεη επαλαιεθζεί ή όρη (Meier et al., 2006). 

 

4.8 Επύθεςη «Ωνθρωποσ ςτη μϋςη»(Man in the Middle attacks) 

Η επίζεζε επηηξέπεη ζε έλαλ εηζβνιέα λα παξαζηήζεη έλαλ έγθπξν ζηαζκό βάζεο ζε 

έλαλ ζπλδξνκεηή αλεμάξηεηα από ην αλ ε επηθύξσζε θαη ε βαζηθή ζπκθσλία 
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ρξεζηκνπνηνύληαη (Meyer & Wetzel, 2004). Έλαο επηηηζέκελνο κπνξεί λα βξεζεί 

κεηαμύ ησλ κελπκάησλ ελόο smartphone θαη ησλ ζηαζκώλ βάζεο θαη λα 

παξεκπνδίζεη ηα κελύκαηα κεηαμύ ηνπο θαη λα ηα αιιάμεη.  

Μέηπα: Ο πξνζδηνξηζκόο πνπ βαζίδεηαη ζην απνηύπσκα ξαδηνζπρλόηεηαο είλαη κηα 

απνδνηηθή ηερληθή γηα λα πξνζδηνξηζηεί έλαο εηζβνιέαο ζηελ επηθνηλσλία κεηαμύ ηνπ 

ζηαζκνύ βάζεο θαη ηνπ smartphone. Τν απνηύπσκα RF απνηειείηαη από ηε 

ιακβαλόκελε ηζρύ ελόο ζήκαηνο ζηελ ζπγθεθξηκέλε ζπρλόηεηα (Kent & Atkinson, 

ρ.ρ.). Επεηδή ε ζέζε ηνπ ζηαζκνύ βάζεο είλαη γλσζηή θαη ζηαηηθή θαη θαζέλαο ηνπο 

έρεη έλα κνλαδηθό  απνηύπσκα RF κπνξεί λα ρξεζηκνπνηεζεί γηα λα δηαθνξνπνηήζεη 

ηνπο λόκηκνπο ζηαζκνύο βάζεο. Είλαη πνιύ δύζθνιν λα θισλνπνηεζεί ην απνηύπσκα 

RF επνκέλσο απηό είλαη κηα απνηειεζκαηηθή ιύζε γηα λα απνηξαπεί απηνύ ηνπ 

είδνπο ε επίζεζε ζην WCN. 
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5. ΢ΤΜΠΕΡΑ΢ΜΑΣΑ 

Παξνπζηάζηεθαλ νθηώ είδε επηζέζεσλ ζηα θπςεισηά δίθηπα θαη ηα αληίζηνηρα 

κέηξα. Όια ηα ζπζηαηηθά ηεο αξρηηεθηνληθήο ηνπ WCN θηλδπλεύνπλ λα δερζνύλ 

επηζέζεηο αζθάιεηαο, αιιά ηα πην ζπλεζηζκέλα είλαη νη θηλεηνί θόκβνη, ηα 

smartphones θαη ζηαζκνί βάζεο. Τα πηζηνπνηεηηθά ζπζθεπώλ θαη ηα ππεξβνιηθά 

αηηήκαηα ARP κπνξνύλ λα νδεγήζνπλ ζε δηαθνξεηηθέο επηζέζεηο αζθάιεηαο όπσο 

ππνθινπέο ή πεηξαηεία. Οη αιγόξηζκνη θξππηνγξάθεζεο, ηα αζθαιή θαλάιηα 

επηθνηλσλίαο, ην απνηύπσκα ξαδηνζπρλόηεηαο, ε επηθύξσζε, ε θαηάιιειε 

ηκεκαηνπνίεζε ηνπ δηθηύνπ, ε ρξήζε κνλαδηθνύ πξνζδηνξηζηηθνύ κελπκάησλ, ην 

θηιηξάξηζκα ηεο εμόδνπ θαη ε ηζρύο ησλ ζεκάησλ είλαη κεξηθά από ηα κέηξα πνπ ζα 

απνηξέςνπλ ηηο επηζέζεηο. Μειινληηθά ζα κπνξνύζαλ λα πξαγκαηνπνηεζνύλ 

πεηξάκαηα ζε 4 δηαθνξεηηθέο πιαηθόξκεο Smartphone όπσο είλαη ηα Android, 

Blackberry, I-Phone θαη Windows phone αλαιύνληαο ηα παθέηα πνπ 

ζπιιακβάλνληαη. 
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