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ΕισαγωγήΕισαγωγή

ΣτηνΣτην παρούσαπαρούσα εργασίαεργασία γίνεταιγίνεται μιαμια προσπάθειαπροσπάθεια
ανάλυσηςανάλυσης τωντων Peer Peer τοτο PeerPeer δικτύωνδικτύων
ΠεριεχόμεναΠεριεχόμενα::

ΟρισμοίΟρισμοί, , βασικάβασικά χαρακτηριστικάχαρακτηριστικά, , πλεονεκτήματαπλεονεκτήματα
ΚατηγοριοποίησηΚατηγοριοποίηση
ΚυριότερεςΚυριότερες εφαρμογέςεφαρμογές μεμε εκτενέστερηεκτενέστερη αναφοράαναφορά στοστο
NapsterNapster,, τοτο GnutellaGnutella καικαι τοτο Seti@homeSeti@home
ΘέματαΘέματα μεθόδωνμεθόδων αναζήτησηςαναζήτησης, , απόδοσηςαπόδοσης καικαι
ασφάλειαςασφάλειας
ΑναφορέςΑναφορές
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ΤιΤι είναιείναι τοτο Peer to PeerPeer to Peer (1/5)(1/5)
ΟΟ όροςόρος Peer to Peer (P2P)Peer to Peer (P2P) δημιουργήθηκεδημιουργήθηκε γιαγια
νανα περιγράψειπεριγράψει δίκτυαδίκτυα, , τατα οποίαοποία έχουνέχουν τηντην
απαίτησηαπαίτηση οιοι χρήστεςχρήστες τουςτους νανα μοιράζονταιμοιράζονται μεμε τατα
υπόλοιπαυπόλοιπα μέλημέλη τουτου δικτύουδικτύου τατα αρχείααρχεία τουςτους, , τουςτους
υπολογιστικούςυπολογιστικούς τουςτους πόρουςπόρους ήή οτιδήποτεοτιδήποτε άλλοάλλο
απαιτηθείαπαιτηθεί γιαγια κάποιοκάποιο κοινόκοινό σχέδιοσχέδιο
ΣΣ’’ έναένα τέτοιοτέτοιο δίκτυοδίκτυο, , όλοιόλοι οιοι σταθμοίσταθμοί εργασίαςεργασίας
έχουνέχουν ίσεςίσες ικανότητεςικανότητες αλλάαλλά καικαι ευθύνεςευθύνες. . 
ΠληροφορίεςΠληροφορίες πουπου βρίσκονταιβρίσκονται στονστον έναένα κόμβοκόμβο, , 
ανάλογαανάλογα μεμε τατα δικαιώματαδικαιώματα πουπου καθορίζονταικαθορίζονται, , 
μπορούνμπορούν νανα διαβαστούνδιαβαστούν απόαπό όλουςόλους τουςτους άλλουςάλλους
καικαι αντίστροφααντίστροφα
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ΤιΤι είναιείναι τοτο Peer to PeerPeer to Peer (2/5)(2/5)

ΑντίστοιχοςΑντίστοιχος ελληνικόςελληνικός όροςόρος: : ««ΟμότιμαΟμότιμα δίκτυαδίκτυα»»
ΣτηνΣτην τυπικήτυπική μορφήμορφή ενόςενός ομότιμουομότιμου δικτύουδικτύου, , οιοι
υπολογιστέςυπολογιστές βρίσκονταιβρίσκονται κοντάκοντά οο έναςένας μεμε τοντον
άλλοάλλο καικαι εκτελούνεκτελούν παρόμοιαπαρόμοια πρωτόκολλαπρωτόκολλα
δικτύωσηςδικτύωσης καικαι λογισμικόλογισμικό [1][1]
ΔενΔεν υπάρχειυπάρχει υπολογιστήςυπολογιστής αφοσιωμένοςαφοσιωμένος στοστο νανα
εξυπηρετείεξυπηρετεί τουςτους υπόλοιπουςυπόλοιπους καικαι αυτήαυτή είναιείναι ηη
βασικήβασική διαφοράδιαφορά απόαπό τηντην αρχιτεκτονικήαρχιτεκτονική πελάτηπελάτη--
εξυπηρετητήεξυπηρετητή: : 

δενδεν υπάρχουνυπάρχουν πιαπια clients clients καικαι serversservers
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ΤιΤι είναιείναι τοτο Peer to PeerPeer to Peer (3/5)(3/5)

ΚάθεΚάθε κόμβοςκόμβος λειτουργείλειτουργεί ταυτόχροναταυτόχρονα καικαι
ωςως πελάτηςπελάτης καικαι ωςως διακομιστήςδιακομιστής
ΑνοιχτήΑνοιχτή καικαι αποκεντρωμένηαποκεντρωμένη
αρχιτεκτονικήαρχιτεκτονική[3][3]

P2P αρχιτεκτονική Server-based
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ΤιΤι είναιείναι τοτο Peer to PeerPeer to Peer (4/5)(4/5)

ΟΟ όροςόρος Peer to Peer Peer to Peer αναφέρεταιαναφέρεται τόσοτόσο στιςστις
τεχνολογίεςτεχνολογίες δικτύωσηςδικτύωσης όσοόσο καικαι στιςστις σχετικέςσχετικές
εφαρμογέςεφαρμογές
ΣτηνΣτην πράξηπράξη, , συναντούμεσυναντούμε διάφορεςδιάφορες βαθμίδεςβαθμίδες
αποκέντρωσηςαποκέντρωσης, , βάσηβάση τηςτης οποίαςοποίας, , μάλισταμάλιστα, , 
γίνεταιγίνεται κατηγοριοποίησηκατηγοριοποίηση τωντων P2P P2P δικτύωνδικτύων
ΗΗ ουσίαουσία τουτου P2PP2P βρίσκεταιβρίσκεται στηνστην ανεξαρτησίαανεξαρτησία
τωντων κόμβωνκόμβων καικαι τητη δυνατότητάδυνατότητά τουςτους νανα
χειρίζονταιχειρίζονται τατα δικαιώματαδικαιώματα πρόσβασηςπρόσβασης τωντων
υπολοίπωνυπολοίπων ((δίνονταςδίνοντας άδειεςάδειες διαμοιρασμούδιαμοιρασμού
αρχείωναρχείων ήή πόρωνπόρων)) [2][2]
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ΤιΤι είναιείναι τοτο Peer to PeerPeer to Peer (5/5)(5/5)
ΓιαΓια παράδειγμαπαράδειγμα, , αναν οο ΗΗ//ΥΥ τουτου χρήστηχρήστη ΑΑ είναιείναι
συνδεδεμένοςσυνδεδεμένος μεμε ένανέναν εκτυπωτήεκτυπωτή καικαι οο χρήστηςχρήστης
ΒΒ θέλειθέλει νανα τοντον χρησιμοποιήσειχρησιμοποιήσει, , θαθα πρέπειπρέπει οο
χρήστηςχρήστης ΑΑ νανα έχειέχει θέσειθέσει στοστο μηχάνημάμηχάνημά τουτου ότιότι
επιτρέπειεπιτρέπει στουςστους υπόλοιπουςυπόλοιπους κόμβουςκόμβους τουτου
δικτύουδικτύου πρόσβασηπρόσβαση στονστον εκτυπωτήεκτυπωτή
ΌμοιαΌμοια συμβαίνεισυμβαίνει καικαι όσονόσον αφοράαφορά τηντην πρόσβασηπρόσβαση
σεσε αρχείααρχεία
ΥπάρχειΥπάρχει μάλισταμάλιστα, , αναν μιλάμεμιλάμε γιαγια τοπικότοπικό δίκτυοδίκτυο, , 
δυνατότηταδυνατότητα επιβολήςεπιβολής κωδικώνκωδικών πρόσβασηςπρόσβασης γιγι’’
αυτούςαυτούς τουςτους πόρουςπόρους
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Peer to Peer Peer to Peer -- λειτουργίαλειτουργία
ΣτοΣτο διάγραμμαδιάγραμμα φαίνεταιφαίνεται
πωςπως μπορείμπορεί νανα
λειτουργήσειλειτουργήσει έναένα P2P P2P 
δίκτυοδίκτυο::

ΟιΟι διακεκομμένεςδιακεκομμένες
γραμμέςγραμμές δηλώνουνδηλώνουν
δυνατότηταδυνατότητα επικοινωνίαςεπικοινωνίας
καικαι διαμοιρασμούδιαμοιρασμού πόρωνπόρων
((εφόσονεφόσον τοτο επιτρέπουνεπιτρέπουν
οιοι αντίστοιχοιαντίστοιχοι κόμβοικόμβοι))
ΟιΟι κόκκινεςκόκκινες γραμμέςγραμμές
είναιείναι φυσικέςφυσικές συνδέσειςσυνδέσεις
((καλώδιακαλώδια))



99

ΒασικάΒασικά ΧαρακτηριστικάΧαρακτηριστικά
ΣύμφωναΣύμφωνα μεμε τοντον Dave Dave WinerWiner τηςτης UselandUseland Software, Software, 
οιοι PP22PP εφαρμογέςεφαρμογές χαρακτηρίζονταιχαρακτηρίζονται απόαπό τατα εξήςεξής[5][5]::

ΗΗ διεπιφάνειαδιεπιφάνεια εργασίαςεργασίας τρέχειτρέχει έξωέξω απόαπό τοτο Web browserWeb browser
ΟιΟι συνδεδεμένοισυνδεδεμένοι στοστο σύστημασύστημα υπολογιστέςυπολογιστές μπορούνμπορούν νανα
δράσουνδράσουν καικαι σανσαν πελάτεςπελάτες καικαι σανσαν εξυπηρετητέςεξυπηρετητές
ΤοΤο λογισμικόλογισμικό είναιείναι εύκολοεύκολο στηστη χρήσηχρήση καικαι στηνστην
ενσωμάτωσηενσωμάτωση
ΗΗ εφαρμογήεφαρμογή παρέχειπαρέχει εργαλείαεργαλεία γιαγια προσθήκηπροσθήκη
περιεχομένουπεριεχομένου καικαι λειτουργικότηταςλειτουργικότητας απόαπό τουςτους κόμβουςκόμβους
στοστο δίκτυοδίκτυο
ΗΗ εφαρμογήεφαρμογή εγκαθιστάεγκαθιστά συνδέσειςσυνδέσεις μεμε άλλουςάλλους κόμβουςκόμβους
ΗΗ εφαρμογήεφαρμογή κάνεικάνει κάτικάτι νέονέο καικαι συναρπαστικόσυναρπαστικό
ΤοΤο λογισμικόλογισμικό χρησιμοποιείχρησιμοποιεί οριζόντιαοριζόντια πρωτόκολλαπρωτόκολλα
δικτύουδικτύου όπωςόπως SOAP SOAP ήή XMLXML--RPCRPC
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ΒασικήΒασική ΧρήσηΧρήση

ΤαΤα Peer to PeerPeer to Peer δίκτυαδίκτυα μπορούνμπορούν νανα
χρησιμοποιηθούνχρησιμοποιηθούν, , τόσοτόσο σεσε τοπικότοπικό όσοόσο καικαι
σεσε επίπεδοεπίπεδο διαδικτύουδιαδικτύου [3][3], , γιαγια::

File sharingFile sharing –– κυριότερηκυριότερη εφαρμογήεφαρμογή
Instant messagingInstant messaging
ΕκμετάλλευσηΕκμετάλλευση υπολογιστικήςυπολογιστικής ισχύοςισχύος
ΤηλεφωνίαΤηλεφωνία
ForumsForums
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ΠλεονεκτήματαΠλεονεκτήματα
ΜερικάΜερικά απόαπό τατα βασικότεραβασικότερα πλεονεκτήματαπλεονεκτήματα τωντων Peer Peer 
to Peer to Peer δικτύωνδικτύων είναιείναι τατα εξήςεξής::

ΑπλήΑπλή δομήδομή
ΜηδαμινόΜηδαμινό κόστοςκόστος
ΕλεύθερηΕλεύθερη ροήροή τηςτης πληροφορίαςπληροφορίας, , χωρίςχωρίς λογοκρισίαλογοκρισία, , 
ελέγχουςελέγχους ήή φραγμούςφραγμούς
δυνατότηταδυνατότητα δημιουργίαςδημιουργίας δυναμικάδυναμικά αναπτυσσόμενωναναπτυσσόμενων
χώρωνχώρων, , τοτο περιεχόμενοπεριεχόμενο τωντων οποίωνοποίων καθορίζεταικαθορίζεται απόαπό
τουςτους ίδιουςίδιους τουςτους χρήστεςχρήστες
αποθήκευσηαποθήκευση τωντων αρχείωναρχείων σταστα PCPC’’ss τωντων τελικώντελικών
χρηστώνχρηστών αντίαντί ενόςενός κεντρικούκεντρικού εξυπηρετητήεξυπηρετητή ((serverserver))
ενδυνάμωσηενδυνάμωση καικαι εξυπηρέτησηεξυπηρέτηση τωντων χρστώνχρστών
ΕκμετάλλευσηΕκμετάλλευση αχρησιμοποίητωναχρησιμοποίητων πόρωνπόρων
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ΚατηγοριοποίησηΚατηγοριοποίηση (1/3)(1/3)

ΜεΜε βάσηβάση τοτο βαθμόβαθμό αποκεντροποίησηςαποκεντροποίησης
τατα P2PP2P δίκτυαδίκτυα διακρίνονταιδιακρίνονται σταστα
καθαρόαιμακαθαρόαιμα, , τατα συγκεντρωτικάσυγκεντρωτικά καικαι τατα
ενδιάμεσαενδιάμεσα [4][4]..

ΜεΜε βάσηβάση τητη μέθοδομέθοδο δρομολόγησηςδρομολόγησης τωντων
αιτήσεωναιτήσεων ((ήή καλύτερακαλύτερα μέθοδομέθοδο
αναζήτησηςαναζήτησης,, εφόσονεφόσον μιλάμεμιλάμε γιαγια file file 
sharing sharing εφαρμογήεφαρμογή τουςτους) ) τατα διακρίνουμεδιακρίνουμε σεσε
δομημέναδομημένα καικαι αδόμητααδόμητα
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ΚατηγοριοποίησηΚατηγοριοποίηση (1/4)(1/4)

PurePure ((ΚαθαρόαιμαΚαθαρόαιμα ήή αποκεντρωτικάαποκεντρωτικά))
ΑνταποκρίνονταιΑνταποκρίνονται στηνστην πιοπιο αυστηρήαυστηρή εκδοχήεκδοχή
τουτου όρουόρου peer to peerpeer to peer
ΔενΔεν μεσολαβείμεσολαβεί κανέναςκανένας συντονιστήςσυντονιστής, , αλλάαλλά οιοι
κόμβοικόμβοι αναλαμβάνουναναλαμβάνουν τοντον συντονισμόσυντονισμό καικαι τηντην
διαχείρισηδιαχείριση τηςτης επικοινωνίαςεπικοινωνίας τουςτους. . 
ΑυτόΑυτό σημαίνεισημαίνει πωςπως αρκετέςαρκετές φορέςφορές κάποιοικάποιοι
κόμβοικόμβοι προωθούνπροωθούν μηνύματαμηνύματα σεσε κόμβουςκόμβους γιαγια
λογαριασμόλογαριασμό άλλωνάλλων κόμβωνκόμβων
GnutellaGnutella
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ΚατηγοριοποίησηΚατηγοριοποίηση (2/4)(2/4)

HybridHybrid ((ΣυγκεντρωτικάΣυγκεντρωτικά))
ΟΟ συγχρονισμόςσυγχρονισμός μεταξύμεταξύ τωντων κόμβωνκόμβων γίνεταιγίνεται
μέσωμέσω κεντρικώνκεντρικών Servers Servers ((index serversindex servers) ) πουπου
κρατούνκρατούν στοιχείαστοιχεία γιαγια τουςτους συμμετέχοντεςσυμμετέχοντες καικαι
τατα διαμοιραζόμεναδιαμοιραζόμενα στοιχείαστοιχεία, , όχιόχι τηντην ίδιαίδια τηντην
πληροφορίαπληροφορία όμωςόμως
ΣτηνΣτην συνέχειασυνέχεια οιοι κόμβοικόμβοι επικοινωνούνεπικοινωνούν μεταξύμεταξύ
τουςτους γιαγια τηντην ανταλλαγήανταλλαγή πληροφοριώνπληροφοριών
NapsterNapster
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ΚατηγοριοποίησηΚατηγοριοποίηση (3/4)(3/4)

MixedMixed
ΕνδιάμεσηΕνδιάμεση κατηγορίακατηγορία πουπου συνδυάζεισυνδυάζει τατα
πλεονεκτήματαπλεονεκτήματα τηςτης αποκεντρωμένηςαποκεντρωμένης αλλάαλλά καικαι
τηςτης συγκεντρωτικήςσυγκεντρωτικής αρχιτεκτονικήςαρχιτεκτονικής
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ΚατηγοριοποίησηΚατηγοριοποίηση (4/4)(4/4)

ΑδόμηταΑδόμητα P2PP2P συστήματασυστήματα είναιείναι αυτάαυτά όπουόπου
ηη αναζήτησηαναζήτηση γίνεταιγίνεται μεμε μορφήμορφή flooding flooding 
προςπρος τουςτους γειτονικούςγειτονικούς κόμβουςκόμβους μέχριμέχρι έναένα
πεπερασμένοπεπερασμένο βάθοςβάθος

ΣταΣτα ΔομημέναΔομημένα P2PP2P συστήματασυστήματα απόαπό τηντην
άλληάλλη, , κάθεκάθε αίτησηαίτηση αναζήτησηςαναζήτησης ακολουθείακολουθεί
συγκεκριμένοσυγκεκριμένο μονοπάτιμονοπάτι, , καικαι βασίζεταιβασίζεται σεσε
μεθόδουςμεθόδους κατακερματισμούκατακερματισμού ευρετηρίωνευρετηρίων
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ΠαραλλαγέςΠαραλλαγές P2PP2P δικτύωνδικτύων

ΙδιωτικάΙδιωτικά P2P P2P δίκτυαδίκτυα [3]: [3]: επιτρέπουνεπιτρέπουν
διαμοιρασμόδιαμοιρασμό αρχείωναρχείων μόνομόνο σεσε
πιστοποιημένουςπιστοποιημένους υπολογιστέςυπολογιστές
ΠιστοποίησηΠιστοποίηση κατάκατά τηντην σύνδεσησύνδεση στοστο δίκτυοδίκτυο
απόαπό κάποιονκάποιον κεντρικόκεντρικό υπολογιστήυπολογιστή ήή μέσωμέσω
κωδικώνκωδικών πρόσβασηςπρόσβασης γιαγια τηντην αποκεντρωμένηαποκεντρωμένη
εκδοχήεκδοχή
Group based Group based ήή Friend to Friend (F2F) Friend to Friend (F2F) 
ανάλογαανάλογα μεμε τοτο αναν υπάρχειυπάρχει πλήρηςπλήρης
διασύνδεσηδιασύνδεση τωντων κόμβωνκόμβων ήή όχιόχι
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ΕφαρμογέςΕφαρμογές –– ΠρώτηΠρώτη ΕμφάνισηΕμφάνιση

ΟιΟι αρχικέςαρχικές εφαρμογέςεφαρμογές Peer to Peer Peer to Peer 
δημιουργήθηκανδημιουργήθηκαν γιαγια έναένα αποκλειστικάαποκλειστικά πολιτικόπολιτικό
σκοπόσκοπό: : τηντην αποφυγήαποφυγή τηςτης λογοκρισίαςλογοκρισίας, , κυρίωςκυρίως
στονστον τομέατομέα τουτου File SharingFile Sharing. . 
οιοι πρώτεςπρώτες εφαρμογέςεφαρμογές πουπου υλοποιούσανυλοποιούσαν τηντην
Peer to Peer Peer to Peer φιλοσοφίαφιλοσοφία ((σεσε επίπεδοεπίπεδο
δρομολογητώνδρομολογητών) ) ήτανήταν τοτο Usenet Usenet καικαι τοτο DNSDNS
ΤοΤο Usenet Usenet εισήγαγεεισήγαγε τοτο μημη κεντρικόκεντρικό σύστημασύστημα
διαχείρισηςδιαχείρισης πουπου κατάκατά μεγάλομεγάλο βαθμόβαθμό υιοθέτησανυιοθέτησαν
οιοι σύγχρονεςσύγχρονες εφαρμογέςεφαρμογές Peer to Peer Peer to Peer όπωςόπως τοτο
Gnutella Gnutella καικαι FreenetFreenet
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USENETUSENET
ΠρόκειταιΠρόκειται γιαγια έναένα σύστημασύστημα συζητήσεωνσυζητήσεων στοστο InternetInternet
ΟιΟι εξυπηρετητέςεξυπηρετητές τωντων ομάδωνομάδων συζητήσεωνσυζητήσεων
συνδέονταισυνδέονται μεταξύμεταξύ τουςτους μεμε παρόμοιοπαρόμοιο τρόποτρόπο μεμε
αυτόναυτόν τοντον Peer to Peer Peer to Peer δικτύωνδικτύων. . 
ΌτανΌταν έναςένας πελάτηςπελάτης συνδεδεμένοςσυνδεδεμένος κάνεικάνει αίτησηαίτηση γιαγια
μήνυμαμήνυμα στονστον εξυπηρετητήεξυπηρετητή πουπου είναιείναι συνδεδεμένοςσυνδεδεμένος, , 
οο εξυπηρετητήςεξυπηρετητής ελέγχειελέγχει αναν έχειέχει τοτο μήνυμαμήνυμα στηνστην
μνήμημνήμη τουτου. . ΑνΑν δενδεν τοτο έχειέχει τότετότε προωθείπροωθεί τηντην αίτησηαίτηση
στουςστους άλλουςάλλους εξυπηρετητέςεξυπηρετητές πουπου είναιείναι
συνδεδεμένοςσυνδεδεμένος. . ΑνΑν καικαι αυτοίαυτοί δενδεν έχουνέχουν τοτο μήνυμαμήνυμα
τότετότε ηη αίτησηαίτηση προωθείταιπροωθείται εκεκ νέουνέου. . ΑυτόΑυτό συνεχίζεταισυνεχίζεται
μέχριμέχρι νανα βρεθείβρεθεί τοτο μήνυμαμήνυμα καικαι τοτο περιεχόμενόπεριεχόμενό τουτου
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NapsterNapster
ΑυτόΑυτό πουπου έφερεέφερε τοτο PP22PP στοστο προσκήνιοπροσκήνιο
ενισχύονταςενισχύοντας τητη διάδοσήδιάδοσή τουτου ήτανήταν τοτο NapsterNapster, , ηη
διασημότερηδιασημότερη PP22P P εφαρμογήεφαρμογή πουπου συγκέντρωσεσυγκέντρωσε
εκατομμύριαεκατομμύρια χρήστεςχρήστες στοστο συντομότεροσυντομότερο χρονικόχρονικό
διάστημαδιάστημα πουπου έγινεέγινε ποτέποτέ [4] [4] 
ΠρόκειταιΠρόκειται γιαγια εφαρμογήεφαρμογή διαμοιρασμούδιαμοιρασμού μουσικώνμουσικών
αρχείωναρχείων μεταξύμεταξύ τωντων χρηστώνχρηστών
ΗΗ μεγάλημεγάλη τουτου διάδοσηδιάδοση στηρίχθηκεστηρίχθηκε στηνστην χωρίςχωρίς
κόστοςκόστος απόκτησηαπόκτηση τουτου λογισμικούλογισμικού, , στηνστην εύκοληεύκολη
χρήσηχρήση τουτου καικαι στιςστις υψηλέςυψηλές δυνατότητεςδυνατότητες
αναζήτησήςαναζήτησής τουτου πουπου επέτρεπανεπέτρεπαν στουςστους χρήστεςχρήστες
νανα βρίσκουνβρίσκουν καικαι νανα κατεβάζουνκατεβάζουν απόαπό διάφορεςδιάφορες
πηγέςπηγές τατα αγαπημένααγαπημένα τουςτους τραγούδιατραγούδια
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ΜετάΜετά απόαπό νομικάνομικά θέματαθέματα πουπου είχεείχε νανα
αντιμετωπίσειαντιμετωπίσει, , λόγωλόγω αντιδράσεωναντιδράσεων τωντων
δισκογραφικώνδισκογραφικών εταιριώνεταιριών, , άρχισεάρχισε νανα
προσφέρειπροσφέρει τιςτις υπηρεσίεςυπηρεσίες τουτου επίεπί πληρωμήπληρωμή
στιςστις αρχέςαρχές τουτου 2003 2003 

ΑπόΑπό τεχνικήςτεχνικής άποψηςάποψης, , ηη εφαρμογήεφαρμογή τρέχειτρέχει
ξεχωριστάξεχωριστά σεσε κάθεκάθε πελάτηπελάτη ακολουθώνταςακολουθώντας
έναένα κατάλληλοκατάλληλο πρωτόκολλοπρωτόκολλο ((εφαρμογήεφαρμογή
χρήστηχρήστη) ) 
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NapsterNapster -- ΛειτουργίαΛειτουργία
ΤοΤο Napster Napster ανήκειανήκει στηνστην κατηγορίακατηγορία τωντων υβριδικώνυβριδικών, , 
συστημάτωνσυστημάτων: : διατηρείδιατηρεί στουςστους κεντρικούςκεντρικούς υπολογιστέςυπολογιστές τητη
λίσταλίστα μεμε τατα αρχείααρχεία πουπου έχειέχει κάθεκάθε χρήστηςχρήστης πουπου είναιείναι
συνδεδεμένοςσυνδεδεμένος στοστο δίκτυόδίκτυό τουτου. . ΌτανΌταν έναςένας χρήστηςχρήστης
συνδέεταισυνδέεται στοστο δίκτυοδίκτυο τότετότε τοτο πρόγραμμαπρόγραμμα--πελάτηςπελάτης πουπου
είναιείναι εγκατεστημένοεγκατεστημένο στονστον υπολογιστήυπολογιστή τουτου ενημερώνειενημερώνει
τοντον εξυπηρετητήεξυπηρετητή ((κεντρικόκεντρικό υπολογιστήυπολογιστή) ) γιαγια τατα αρχείααρχεία
δηλδηλ. . τατα τραγούδιατραγούδια πουπου διατηρείδιατηρεί οο χρήστηςχρήστης. . ΠαρομοίωςΠαρομοίως
ότανόταν έναςένας χρήστηςχρήστης φεύγειφεύγει οο εξυπηρετητήςεξυπηρετητής ενημερώνεταιενημερώνεται
κατάλληλακατάλληλα. . 
ΌτανΌταν έναςένας χρήστηςχρήστης ζητήσειζητήσει έναένα αρχείοαρχείο τότετότε οο
εξυπηρετητήςεξυπηρετητής ψάχνειψάχνει μέσωμέσω τηςτης μηχανήςμηχανής αναζήτησηςαναζήτησης
πουπου διατηρείδιατηρεί γιαγια τουςτους χρήστεςχρήστες πουπου έχουνέχουν τοτο
συγκεκριμένοσυγκεκριμένο αρχείοαρχείο καικαι ενημερώνειενημερώνει τοντον χρήστηχρήστη. . 
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NapsterNapster -- ΛειτουργίαΛειτουργία
ΑπόΑπό κεικει καικαι πέραπέρα τοντον έλεγχοέλεγχο αναλαμβάνειαναλαμβάνει τοτο
πρόγραμμαπρόγραμμα πουπου είναιείναι εγκατεστημένοεγκατεστημένο στονστον
χρήστηχρήστη. . 
ΑφούΑφού βρεθείβρεθεί τοτο ζητούμενοζητούμενο αρχείοαρχείο, , τοτο
πρόγραμμαπρόγραμμα τουτου χρήστηχρήστη αναλαμβάνειαναλαμβάνει τηντην
επικοινωνίαεπικοινωνία μεμε τουςτους χρήστεςχρήστες γιαγια τουςτους οποίουςοποίους
τοντον έχειέχει ενημερώσειενημερώσει οο εξυπηρετητήςεξυπηρετητής, , ώστεώστε νανα
αρχίσειαρχίσει ηη διαδικασίαδιαδικασία αντιγραφήςαντιγραφής τουτου αρχείουαρχείου. . 

ΔηλΔηλ. . ττοο σύστημασύστημα ξεκινάειξεκινάει σανσαν κεντρικόκεντρικό στηνστην
πορείαπορεία όμωςόμως γίνεταιγίνεται αποκεντρωμένοαποκεντρωμένο. . 
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NapsterNapster -- ΠλεονεκτήματαΠλεονεκτήματα
ΠλήρηςΠλήρης εκμετάλλευσηεκμετάλλευση τωντων πόρωνπόρων τωντων χρηστώνχρηστών. . 
ΑφενόςΑφενός, , τοτο νανα παίρνειπαίρνει κάποιοςκάποιος αρχείααρχεία μουσικήςμουσικής ήή άλλουάλλου
είδουςείδους απόαπό κάποιονκάποιον άλλοάλλο δενδεν διαγράφειδιαγράφει τατα αρχείααρχεία απόαπό τοντον
σκληρόσκληρό δίσκοδίσκο τουτου χρήστηχρήστη απόαπό όπουόπου αυτάαυτά προήλθανπροήλθαν τατα
αρχείααρχεία αλλάαλλά στηνστην πραγματικότηταπραγματικότητα αυξάνειαυξάνει τουςτους πόρουςπόρους στοστο
δίκτυοδίκτυο τουτου Napster Napster αφούαφού οο νέοςνέος χρήστηςχρήστης φιλοξενείφιλοξενεί έναένα
εναλλακτικόεναλλακτικό αντίγραφοαντίγραφο
ΑφετέρουΑφετέρου, , άλλοιάλλοι σημαντικοίσημαντικοί πόροιπόροι όπωςόπως τοτο bandwidth bandwidth τουτου
δικτύουδικτύου καικαι οιοι κύκλοικύκλοι λειτουργίαςλειτουργίας τουτου επεξεργαστήεπεξεργαστή δενδεν
αντιγράφονταιαντιγράφονται αλλάαλλά αναπληρώνονταιαναπληρώνονται. . ΑυτοίΑυτοί οιοι πόροιπόροι δενδεν
μπορούνμπορούν ούτεούτε νανα εξαντληθούνεξαντληθούν ούτεούτε νανα διατηρηθούνδιατηρηθούν γιαγια
μελλοντικήμελλοντική χρήσηχρήση. . ΑνΑν δενδεν καταναλωθούνκαταναλωθούν μέσαμέσα σεσε
συγκεκριμένοσυγκεκριμένο χρονικόχρονικό διάστημαδιάστημα χάνονταιχάνονται αλλάαλλά αμέσωςαμέσως
αναπληρώνονταιαναπληρώνονται. . ΕξαιτίαςΕξαιτίας αυτώναυτών τωντων οικονομικώνοικονομικών
χαρακτηριστικώνχαρακτηριστικών, , ηη εκμετάλλευσηεκμετάλλευση τουτου αχρησιμοποίητουαχρησιμοποίητου
bandwidth bandwidth καικαι τηςτης ανενεργήςανενεργής μονάδαςμονάδας επεξεργασίαςεπεξεργασίας γιαγια τηντην
διάδοσηδιάδοση τωντων αρχείωναρχείων μουσικήςμουσικής σημαίνεισημαίνει γιαγια τηντην πλευράπλευρά τουτου
χρήστηχρήστη δημιουργίαδημιουργία πρόσθετηςπρόσθετης μουσικήςμουσικής μεμε σχεδόνσχεδόν μηδαμινόμηδαμινό
κόστοςκόστος γιγι’’ αυτόναυτόν
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ΗΗ συνέχειασυνέχεια
H H φοβερήφοβερή επιτυχίαεπιτυχία στοστο δίκτυοδίκτυο τουτου NapsterNapster έδειξεέδειξε
ότιότι τοτο ΡΡ22ΡΡ είναιείναι ιδιαίτεραιδιαίτερα ισχυρόισχυρό ότανόταν αφοράαφορά στοστο
μοίρασμαμοίρασμα αρχείωναρχείων στοστο διαδίκτυοδιαδίκτυο χωρίςχωρίς κεντρικήκεντρική
αποθήκηαποθήκη, , χωρίςχωρίς κεντρικήκεντρική διοίκησηδιοίκηση καικαι μεμε
παράδοσηπαράδοση αρχείωναρχείων αφιερωμένηαφιερωμένη μοναδικάμοναδικά στιςστις
ανάγκεςανάγκες τουτου χρήστηχρήστη
ΑκολούθησανΑκολούθησαν πολλέςπολλές άλλεςάλλες αντίστοιχεςαντίστοιχες
εφαρμογέςεφαρμογές μεμε σημαντικότερεςσημαντικότερες απόαπό αυτέςαυτές τοτο
GnutellaGnutella, , KazaaKazaa καικαι WinMPWinMP, , ενώενώ επίσηςεπίσης ηη
χρήσηχρήση P2P P2P δικτύωσηςδικτύωσης ξέφυγεξέφυγε απόαπό τοτο
διαμοιρασμόδιαμοιρασμό αρχείωναρχείων μεμε εφαρμογέςεφαρμογές όπωςόπως τοτο
SETISETI@@home home τουτου UC BerkeleyUC Berkeley, , πουπου
εκμεταλλεύονταιεκμεταλλεύονται τηντην περίσσιαπερίσσια επεξεργαστικήεπεξεργαστική
ισχύισχύ τωντων χρηστώνχρηστών παράπαρά τιςτις MPMP3 3 συλλογέςσυλλογές τουςτους
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ΕμφανίστηκεΕμφανίστηκε τοτο 2000 2000 απόαπό τητη NullsoftNullsoft ηη οποίαοποία
ανέπτυξεανέπτυξε καικαι τοτο σχετικόσχετικό πρωτόκολλοπρωτόκολλο

ΑποτελείΑποτελεί έναένα δίκτυοδίκτυο μεμε σκοπόσκοπό τοτο filefile--sharingsharing τοτο
οποίοοποίο είναιείναι πλήρωςπλήρως αποκεντρωμένοαποκεντρωμένο, , σύμφωνοσύμφωνο
μεμε τοντον τυπικότυπικό ορισμόορισμό τουτου PP22PP

ΣχηματίζειΣχηματίζει έναένα εικονικόεικονικό δίκτυοδίκτυο πάνωπάνω απόαπό τοτο
πραγματικόπραγματικό. . ΜάλισταΜάλιστα, , δενδεν δίνειδίνει ονόματαονόματα μεμε
σημασίασημασία στουςστους κόμβουςκόμβους, , αλλάαλλά στιςστις σύγχρονεςσύγχρονες
εφαρμογέςεφαρμογές τουτου κρύβεικρύβει απόαπό τοντον χρήστηχρήστη τουτου, , τοτο
στρώμαστρώμα τουτου Internet Internet πουπου βρίσκεταιβρίσκεται απόαπό κάτωκάτω
τουτου
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GnutellaGnutella
ΤοΤο GnutellaGnutella διαφοροποιείταιδιαφοροποιείται απόαπό τοτο NapsterNapster σεσε
πολύπολύ σημαντικόσημαντικό βαθμόβαθμό στοστο ότιότι δενδεν βασίζεταιβασίζεται σεσε
κάποιοκάποιο κεντρικόκεντρικό φορέαφορέα γιαγια τηντην λειτουργίαλειτουργία τουτου
ΚατΚατ’’αρχήναρχήν ηη σύνδεσησύνδεση τουτου χρήστηχρήστη στοστο δίκτυοδίκτυο
γίνεταιγίνεται μεμε έναένα κόμβοκόμβο απόαπό αυτούςαυτούς πουπου διατηρείδιατηρεί
στηνστην μνήμημνήμη τουτου –– επιλέγονταςεπιλέγοντας απόαπό μιαμια λίσταλίστα
πιθανάπιθανά διαθέσιμωνδιαθέσιμων τηντην οποίαοποία μπορείμπορεί νανα
κατεβάσεικατεβάσει τοπικάτοπικά απόαπό τοτο ΊντερνετΊντερνετ –– καικαι όχιόχι μεμε
κάποιονκάποιον index serverindex server όπωςόπως στοστο Napster.Napster.
ΜετάΜετά τητη σύνδεσησύνδεση, , οο νέοςνέος κόμβοςκόμβος είναιείναι πιαπια μέσαμέσα
στοστο δίκτυοδίκτυο καικαι μπορείμπορεί νανα επικοινωνείεπικοινωνεί μεμε άλλουςάλλους
κόμβουςκόμβους--χρήστεςχρήστες, , μεμε δυνατότηταδυνατότητα νανα ψάξειψάξει
μεταξύμεταξύ τουςτους ότιότι θέλειθέλει..
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GnutellaGnutella -- λειτουργίαλειτουργία

ΗΗ αναζήτησηαναζήτηση γίνεταιγίνεται μεμε λέξειςλέξεις κλειδιάκλειδιά τιςτις οποίεςοποίες
εισάγειεισάγει οο χρήστηςχρήστης στηνστην εφαρμογήεφαρμογή τουτου καικαι
περιμένειπεριμένει νανα τουτου απαντήσουναπαντήσουν οιοι άλλοιάλλοι κόμβοικόμβοι. . 
ΑνάμεσαΑνάμεσα στιςστις απαντήσειςαπαντήσεις πουπου παίρνειπαίρνει, , διαλέγειδιαλέγει
αυτήαυτή πουπου θέλειθέλει καικαι κατεβάζεικατεβάζει τοτο αντίστοιχοαντίστοιχο
αρχείοαρχείο στονστον υπολογιστήυπολογιστή τουτου
ΗΗ αίτησηαίτηση διαδίδεταιδιαδίδεται στοστο δίκτυοδίκτυο σεσε μορφήμορφή
flooding flooding ((αδόμητηαδόμητη δρομολόγησηδρομολόγηση) ) μέχριμέχρι νανα δοθείδοθεί
θετικήθετική απάντησηαπάντηση απόαπό κάποιοκάποιο κόμβοκόμβο ήή νανα
φτάσουμεφτάσουμε σεσε έναένα μέγιστομέγιστο βάθοςβάθος
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GnutellaGnutella -- λειτουργίαλειτουργία

ΑίτησηΑίτηση καικαι απάντησηαπάντηση σεσε δίκτυοδίκτυο GnutellaGnutella ::
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ΔενΔεν υπάρχειυπάρχει περιορισμόςπεριορισμός ωςως προςπρος τοτο είδοςείδος τωντων
αιτήσεωναιτήσεων καικαι τωντων αποκρίσεωναποκρίσεων. . 

ΗΗ αίτησηαίτηση μπορείμπορεί νανα είναιείναι πχπχ έναένα όνομαόνομα αρχείουαρχείου ήή έναένα
πρόγραμμαπρόγραμμα σεσε JavaJava, , οπότεοπότε ηη απόκρισηαπόκριση θαθα είναιείναι τοτο
αρχείοαρχείο ήή ηη έξοδοςέξοδος τηςτης εκτέλεσηςεκτέλεσης τουτου προγράμματοςπρογράμματος
αντίστοιχααντίστοιχα. . 

ΣυνεπώςΣυνεπώς τοτο Gnutella Gnutella δενδεν είναιείναι μιαμια απλήαπλή
εφαρμογήεφαρμογή, , αλλάαλλά αποτελείαποτελεί πλατφόρμαπλατφόρμα πάνωπάνω
στηνστην οποίαοποία μπορούνμπορούν νανα ««χτισθούνχτισθούν»» διάφορεςδιάφορες
εφαρμογέςεφαρμογές pp22pp, , μεταξύμεταξύ τωντων οποίωνοποίων καικαι
εφαρμογέςεφαρμογές κατανεμημένωνκατανεμημένων εφαρμογώνεφαρμογών
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SETISETI@@home home 

ΤοΤο SetiSeti@@homehome αποτελείαποτελεί τοτο πρώτοπρώτο παράδειγμαπαράδειγμα
υπολογιστικούυπολογιστικού δικτύουδικτύου PP22PP ((PP22P computing P computing 
systemsystem) ) καικαι τηντην πρώτηπρώτη σπουδαίασπουδαία προσπάθειαπροσπάθεια
τουτου νανα γίνειγίνει εκμετάλλευσηεκμετάλλευση τηςτης μεγάληςμεγάλης
υπολογιστικήςυπολογιστικής ισχύοςισχύος τωντων υπολογιστώνυπολογιστών στονστον
κόσμοκόσμο ότανόταν αυτοίαυτοί παραμένουνπαραμένουν ανοιχτοίανοιχτοί αλλάαλλά
ανενεργοίανενεργοί. . 

ΤοΤο σύστημασύστημα αυτόαυτό αποτελείαποτελεί τοντον πιοπιο ισχυρόισχυρό
υπολογιστήυπολογιστή στονστον κόσμοκόσμο μεμε μηδαμινόμηδαμινό κόστοςκόστος σεσε
σύγκρισησύγκριση μεμε τοντον 22οο ταχύτεροταχύτερο
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SETISETI@@homehome -- λειτουργίαλειτουργία
ΑπευθύνεταιΑπευθύνεται στοστο ευρύευρύ κοινόκοινό χρηστώνχρηστών καικαι λειτουργείλειτουργεί ωςως
έναένα Screen Saver Screen Saver πουπου ότανόταν οο χρήστηςχρήστης σταματάσταματά νανα
εργάζεταιεργάζεται, , τίθεταιτίθεται σεσε λειτουργίαλειτουργία καικαι θαθα επεξεργάζεταιεπεξεργάζεται
διάφοραδιάφορα δεδομέναδεδομένα
ΤαΤα δεδομέναδεδομένα αυτάαυτά αποστέλλονταιαποστέλλονται στουςστους εγγεγραμμένουςεγγεγραμμένους
χρήστεςχρήστες απόαπό τηντην έδραέδρα τουτου SETISETI@@homehome, , τοτο BerkeleyBerkeley, , καικαι
αποτελούναποτελούν σήματασήματα πουπου έχουνέχουν ληφθείληφθεί απόαπό μίαμία τεράστιατεράστια
κεραίακεραία--τηλεσκόπιοτηλεσκόπιο καικαι στηστη συνέχειασυνέχεια έχουνέχουν χωριστείχωριστεί σεσε
μικράμικρά κομμάτιακομμάτια. . 
ΤοΤο πρόγραμμαπρόγραμμα τουτου χρήστηχρήστη δηλδηλ. . τοτο Screen Saver Screen Saver αφούαφού
λάβειλάβει τατα δεδομέναδεδομένα κλείνεικλείνει τηντην σύνδεσησύνδεση καικαι τατα
επεξεργάζεταιεπεξεργάζεται γιαγια όσοόσο καιρόκαιρό χρειαστείχρειαστεί -- απόαπό λεπτάλεπτά μέχριμέχρι
μέρεςμέρες. . ΑφούΑφού τατα επεξεργαστείεπεξεργαστεί στηστη συνέχειασυνέχεια εγκαθιστάεγκαθιστά
νέανέα σύνδεσησύνδεση, , αποστέλλειαποστέλλει τατα αποτελέσματααποτελέσματα καικαι λαμβάνειλαμβάνει
νέανέα δεδομέναδεδομένα γιαγια επεξεργασίαεπεξεργασία
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ΆλλαΆλλα P2P P2P ΔίκτυαΔίκτυα / / ΕφαρμογέςΕφαρμογές

ΤοΤο FreenetFreenet,, έναένα πλήρωςπλήρως αποκεντρωμένοαποκεντρωμένο
σύστημασύστημα filefile--sharingsharing πουπου διαθέτειδιαθέτει ένανέναν
αποδοτικόαποδοτικό ωςως προςπρος τηντην επίδοσηεπίδοση ((καικαι σεσε κάποιοκάποιο
βαθμόβαθμό ωςως προςπρος τηντην ανωνυμίαανωνυμία) ) τρόποτρόπο
αποθήκευσηςαποθήκευσης τωντων αρχείωναρχείων πουπου στηρίζεταιστηρίζεται στηνστην
κρυπτογράφησηκρυπτογράφηση

οιοι MixmasterRemailersMixmasterRemailers,, πουπου ηη παρουσίαπαρουσία τουςτους
εξυπηρετείεξυπηρετεί ανθρώπουςανθρώπους πουπου επιθυμούνεπιθυμούν τηντην
ανωνυμίαανωνυμία τωντων διαδικτυακώνδιαδικτυακών τουςτους επικοινωνιώνεπικοινωνιών
((μηνύματαμηνύματα σεσε ομάδεςομάδες συζητήσεωνσυζητήσεων ήή emailemail) ) 
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ΆλλαΆλλα P2P P2P ΔίκτυαΔίκτυα / / ΕφαρμογέςΕφαρμογές

ΤοΤο PubliusPublius,, έναένα σύστημασύστημα βασισμένοβασισμένο στοστο
WebWeb γιαγια τηντην έκδοσηέκδοση κειμένωνκειμένων ήή άλλωνάλλων
αρχείωναρχείων τοτο οποίοοποίο είναιείναι σχεδιασμένοσχεδιασμένο έτσιέτσι
ώστεώστε νανα αποφεύγειαποφεύγει τοντον έλεγχοέλεγχο καικαι τηντην
λογοκρισίαλογοκρισία επιτρέπονταςεπιτρέποντας τηντην ανώνυμηανώνυμη
έκδοσηέκδοση εγγράφωνεγγράφων

eDonkeyeDonkey, , BitBit--TorrentTorrent, JXTA, , JXTA, Free HavenFree Haven, , 
eMuleeMule
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ΗΗ έρευναέρευνα

ΘέματαΘέματα πουπου έχουνέχουν απασχολήσειαπασχολήσει τουςτους
ερευνητέςερευνητές σχετικάσχετικά μεμε τατα peerpeer--toto--peer peer 
δίκτυαδίκτυα έχουνέχουν νανα κάνουνκάνουν μεμε τατα εξήςεξής::
αναζήτησηαναζήτηση
αποθήκευσηαποθήκευση
ασφάλειαασφάλεια
απόδοσηαπόδοση
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ΜέθοδοιΜέθοδοι ΑναζήτησηςΑναζήτησης

ΒασικόΒασικό ζήτημαζήτημα όσονόσον αφοράαφορά τοτο file sharing file sharing --πουπου
είναιείναι καικαι ηη πιοπιο συχνήσυχνή χρήσηχρήση τουτου PP22PP-- είναιείναι ηη
μέθοδοιμέθοδοι αναζήτησηςαναζήτησης πουπου τοτο σύστημασύστημα
χρησιμοποιείχρησιμοποιεί
ΈχουνΈχουν νανα κάνουνκάνουν μεμε τητη δρομολόγησηδρομολόγηση τωντων
αιτήσεωναιτήσεων όπουόπου συναντάμεσυναντάμε προσεγγίσειςπροσεγγίσεις11 [7][7]
ΔομημένεςΔομημένες (structured)(structured) –– ύπαρξηύπαρξη ευρετηρίουευρετηρίου
(index)(index)
μημη δομημένεςδομημένες (unstructured)(unstructured) –– χωρίςχωρίς
ευρετήριοευρετήριο

1. Έχουμε ήδη αναφερθεί στη διάκριση αυτή ως τρόπο κατηγοριοποίησης των P2P Δικτύων
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UnstructuredUnstructured
ΔενΔεν υπάρχειυπάρχει κάπουκάπου πληροφορίαπληροφορία γιαγια τοτο πουπου
βρίσκονταιβρίσκονται τατα αρχείααρχεία,, γιγι’’ αυτόαυτό οο εντοπισμόςεντοπισμός
γίνεταιγίνεται μέσωμέσω broadcastbroadcast τηςτης αίτησηςαίτησης στοστο δίκτυοδίκτυο
ΚάθεΚάθε αίτησηαίτηση σηματοδοτείταισηματοδοτείται απόαπό έναένα TimeTime--ToTo--
Live Live πεδίοπεδίο πουπου καθορίζεικαθορίζει τοτο μέγιστομέγιστο πλήθοςπλήθος
βημάτωνβημάτων πουπου μπορείμπορεί νανα κάνεικάνει απόαπό τηντην πηγήπηγή

ΕξυπηρετείΕξυπηρετεί τηντην αποφυγήαποφυγή περιττήςπεριττής κίνησηςκίνησης
ΟδηγείΟδηγεί όμωςόμως σεσε πιθανήπιθανή μημη εύρεσηεύρεση τουτου ζητούμενουζητούμενου
αρχείουαρχείου ενώενώ αυτόαυτό υπάρχειυπάρχει

ΚάθεΚάθε θετικήθετική απάντησηαπάντηση ακολουθείακολουθεί τοτο αντίστροφοαντίστροφο
μονοπάτιμονοπάτι προςπρος τηντην πηγήπηγή
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UnstructuredUnstructured

ΜικρόΜικρό τοτο κόστοςκόστος διατήρησηςδιατήρησης τηςτης
ακεραιότηταςακεραιότητας τουτου δικτύουδικτύου αλλάαλλά σημαντικήσημαντική
ηη επιβάρυνσηεπιβάρυνση τηςτης κίνησηςκίνησης στοστο δίκτυοδίκτυο ότανόταν
γίνονταιγίνονται πολλέςπολλές αναζητήσειςαναζητήσεις ταυτόχροναταυτόχρονα



3939

StructuredStructured

[34][34]ΔιαθέτουνΔιαθέτουν υπηρεσίαυπηρεσία ευρετηρίουευρετηρίου πουπου
βασίζεταιβασίζεται στονστον κατακερματισμόκατακερματισμό,, γνωστήγνωστή
ωςως Distributed Hash Table (DHT)Distributed Hash Table (DHT). . ΚόμβοιΚόμβοι
καικαι αρχείααρχεία χαρτογραφούνταιχαρτογραφούνται μέσωμέσω
κλειδιώνκλειδιών πουπου έχουνέχουν νανα κάνουνκάνουν μεμε τητη δομήδομή
οργάνωσήςοργάνωσής τουςτους ((τηντην καθορίζουνκαθορίζουν))

ΤοΤο ζητούμενοζητούμενο κλειδίκλειδί, , εφόσονεφόσον υπάρχειυπάρχει θαθα
εντοπιστείεντοπιστεί μέσαμέσα σεσε πεπερασμένοπεπερασμένο αριθμόαριθμό
επαναλήψεωνεπαναλήψεων ((μικρόμικρό search overheadsearch overhead) ) 
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StructuredStructured

ΗΗ προσθήκηπροσθήκη ήή αφαίρεσηαφαίρεση κόμβωνκόμβων απόαπό τοτο δίκτυοδίκτυο
απαιτείαπαιτεί πολλέςπολλές ενέργειεςενέργειες οπότεοπότε τοτο κόστοςκόστος
διατήρησηςδιατήρησης τηςτης ακεραιότηταςακεραιότητας τουτου δικτύουδικτύου γίνεταιγίνεται
πολύπολύ μεγάλομεγάλο ((ειδικάειδικά αναν σκεφτούμεσκεφτούμε ότιότι στηνστην
πραγματικότηταπραγματικότητα οιοι κόμβοικόμβοι συνδέονταισυνδέονται πολύπολύ
συχνάσυχνά γιαγια λίγολίγο))
ΌχιΌχι τόσοτόσο αποτελεσματικήαποτελεσματική αναζήτησηαναζήτηση μέσωμέσω
λέξεωνλέξεων κλειδιώνκλειδιών ((πουπου είναιείναι καικαι τοτο πιοπιο επιθυμητόεπιθυμητό
απόαπό τουςτους χρήστεςχρήστες) ) καικαι όχιόχι τουτου ακριβούςακριβούς κλειδιούκλειδιού

ΑντισταθμίζεταιΑντισταθμίζεται μεμε χρήσηχρήση semantic indexessemantic indexes
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StructuredStructured

ΗΗ ουσίαουσία τηςτης αναζήτησηςαναζήτησης σταστα δομημέναδομημένα P2P P2P 
δίκτυαδίκτυα βρίσκεταιβρίσκεται στονστον indexindex ((ευρετήριοευρετήριο)), , πουπου
αποτελείαποτελεί μιαμια συλλογήσυλλογή απόαπό όρουςόρους μεμε δείκτεςδείκτες
((pointerspointers) ) σεσε σημείασημεία όπουόπου μπορείμπορεί νανα βρεθείβρεθεί
πληροφορίαπληροφορία σχετικάσχετικά μεμε τατα αρχείααρχεία [[242 242 τουτου
φφ34]34]
ΔιαφορετικέςΔιαφορετικές υλοποιήσειςυλοποιήσεις ενόςενός P2PP2P δικτύουδικτύου
έχουνέχουν νανα κάνουνκάνουν μεμε τηντην τοποθεσίατοποθεσία τουτου
index index ήή τητη σημασιολογικήσημασιολογική τουτου ιδιότηταιδιότητα..
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Indexing Indexing –– κατηγορίεςκατηγορίες

ΤοΤο indexing indexing μπορείμπορεί νανα γίνεταιγίνεται [6][6]
ΤοπικάΤοπικά: : κάθεκάθε κόμβοςκόμβος κρατάκρατά ένανέναν index index γιαγια τατα
δικάδικά τουτου αρχείααρχεία
ΚεντρικάΚεντρικά:: οιοι indexesindexes βρίσκονταιβρίσκονται σεσε
κεντρικούςκεντρικούς serverserver καικαι κρατούνκρατούν πληροφορίαπληροφορία
((χάρτηχάρτη κόμβωνκόμβων -- αρχείωναρχείων) ) γιαγια άλλουςάλλους
κόμβουςκόμβους ((πχπχ NapsterNapster))
ΜέσωΜέσω DistributedDistributed indexesindexes: : δείκτεςδείκτες προςπρος έναένα
στόχοστόχο βρίσκονταιβρίσκονται σεσε διάφορουςδιάφορους κόμβουςκόμβους ((πχπχ
freenetfreenet –– προτιμότερηπροτιμότερη τεχνικήτεχνική σήμερασήμερα) ) 
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Indexing Indexing –– κατηγορίεςκατηγορίες

Semantic indexesSemantic indexes ((σημασιολογικοίσημασιολογικοί): ): 
λαμβάνουνλαμβάνουν υπόψηυπόψη τουςτους τιςτις σχέσειςσχέσεις μεταξύμεταξύ τωντων
ονομάτωνονομάτων τωντων αρχείωναρχείων καικαι τουτου περιεχομένουπεριεχομένου ήή
τωντων μεταδεδομένωνμεταδεδομένων τουτου

ΑναγνώσιμοιΑναγνώσιμοι απόαπό τουςτους ανθρώπουςανθρώπους

ΠαρότιΠαρότι ηη semanticsemantic--free free προσέγγισηπροσέγγιση τωντων DHTDHT’’ss
εγγυάταιεγγυάται τοντον εντοπισμόεντοπισμό τουτου ζητούμενουζητούμενου κλειδιούκλειδιού
αναν υπάρχειυπάρχει έναςένας semantic index semantic index μπορείμπορεί νανα
αναζητήσειαναζητήσει βάσειβάσει λέξεωνλέξεων κλειδιώνκλειδιών..
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ΕνδιάμεσεςΕνδιάμεσες ΠροσεγγίσειςΠροσεγγίσεις

ΥβριδικέςΥβριδικές λύσειςλύσεις [17] [17] μεταξύμεταξύ δομημένωνδομημένων καικαι μημη
προσεγγίσεωνπροσεγγίσεων έχουνέχουν προταθείπροταθεί μεμε σκοπόσκοπό τηντην
εκμετάλλευσηεκμετάλλευση τωντων πλεονεκτημάτωνπλεονεκτημάτων καικαι τηντην
αντιστάθμισηαντιστάθμιση τωντων μειονεκτημάτωνμειονεκτημάτων τηςτης κάθεκάθε μιαςμιας

ΓιαΓια παράδειγμαπαράδειγμα έχειέχει προταθείπροταθεί ηη χρήσηχρήση αδόμητηςαδόμητης
αναζήτησηςαναζήτησης γιαγια δημοφιλήδημοφιλή αρχείααρχεία καικαι δομημένηςδομημένης
γιαγια μημη δημοφιλήδημοφιλή

ΠρόβλημαΠρόβλημα παραμένειπαραμένει στηνστην περίπτωσηπερίπτωση αυτήαυτή οο
καθορισμόςκαθορισμός τουτου πόσοπόσο δημοφιλέςδημοφιλές είναιείναι έναένα αρχείοαρχείο
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ΘέματαΘέματα ΑπόδοσηςΑπόδοσης

Neighbor Selection Neighbor Selection ((NSNS) [9]) [9]: : ηη επιλογήεπιλογή
τωντων κόμβωνκόμβων πουπου θαθα συνδέονταισυνδέονται άμεσαάμεσα μεμε
έναένα νέονέο κόμβοκόμβο
αναν υπάρχειυπάρχει κεντρικόςκεντρικός trackertracker, , αυτόςαυτός είναιείναι πουπου
τοτο αναλαμβάνειαναλαμβάνει ότανόταν οο νέοςνέος κόμβοςκόμβος κάνεικάνει
register register στονστον trackertracker
ηη διαθεσιμότηταδιαθεσιμότητα τουτου ζητούμενουζητούμενου
περιεχομένουπεριεχομένου στηνστην άμεσηάμεση γειτονιάγειτονιά μπορείμπορεί νανα
βελτιώσειβελτιώσει τηντην απόδοσηαπόδοση τουτου συστήματοςσυστήματος
κρατώνταςκρατώντας τουςτους χρήστεςχρήστες ικανοποιημένουςικανοποιημένους[33][33]
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ΘέματαΘέματα ΑπόδοσηςΑπόδοσης

ΕπιλογήΕπιλογή τουτου κόμβουκόμβου απόαπό όπουόπου θαθα
ζητήσουμεζητήσουμε κάποιοκάποιο αρχείοαρχείο [10][10]: : 
επιθυμούμεεπιθυμούμε αυτόςαυτός νανα είναιείναι αξιόπιστοςαξιόπιστος καικαι
αποτελεσματικόςαποτελεσματικός

ΈναςΈνας τρόποςτρόπος ενίσχυσηςενίσχυσης τηςτης αξιόπιστηςαξιόπιστης
καικαι καλήςκαλής συμπεριφοράςσυμπεριφοράς τωντων κόμβωνκόμβων πουπου
συμμετέχουνσυμμετέχουν σσ’’ έναένα peer to peer peer to peer δίκτυοδίκτυο
είναιείναι ηη δημιουργίαδημιουργία ‘‘φήμηςφήμης’’ γιγι’’ αυτούςαυτούς καικαι οο
χειρισμόςχειρισμός τηςτης
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ΑσφάλειαΑσφάλεια

ΤοΤο θέμαθέμα τηςτης ασφάλειαςασφάλειας είναιείναι έναένα
σημαντικόσημαντικό ζήτημαζήτημα γιαγια τατα P2P P2P δίκτυαδίκτυα καικαι τοτο
βασικόβασικό σημείοσημείο όπουόπου μειονεκτούνμειονεκτούν σεσε σχέσησχέση
μεμε clientclient--server server αρχιτεκτονικέςαρχιτεκτονικές, , όπουόπου οιοι
χειρισμοίχειρισμοί μπορούνμπορούν νανα υλοποιηθούνυλοποιηθούν απόαπό
τουςτους δρομολογητέςδρομολογητές

ΟιΟι απαιτήσειςαπαιτήσεις ασφάλειαςασφάλειας διαφέρουνδιαφέρουν
ανάλογαανάλογα μεμε τοτο είδοςείδος τηςτης εφαρμογήςεφαρμογής καικαι ηη
κάλυψηκάλυψη όλωνόλων καθίσταταικαθίσταται δύσκοληδύσκολη
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ΑσφάλειαΑσφάλεια
ΣυγκεκριμέναΣυγκεκριμένα ηη δυσκολίαδυσκολία ανάπτυξηςανάπτυξης P2P P2P [31] [31] 
εφαρμογώνεφαρμογών πουπου νανα υποστηρίζουνυποστηρίζουν ταυτόχροναταυτόχρονα
εμπιστευτικότηταεμπιστευτικότητα,, αυθεντικότητααυθεντικότητα, , ακεραιότηταακεραιότητα, , 
υπογραφήυπογραφή, , φήμηφήμη καικαι ανωνυμίαανωνυμία οφείλεταιοφείλεται στοστο ότιότι τατα
υπάρχονταυπάρχοντα σχήματασχήματα ασφάλειαςασφάλειας: : 

καλύπτουνκαλύπτουν κάποιεςκάποιες μόνομόνο απόαπό τιςτις παραπάνωπαραπάνω πτυχέςπτυχές καικαι
είναιείναι δύσκοληδύσκολη ηη χρήσηχρήση πολλώνπολλών μαζίμαζί σεσε έναένα σύστημασύστημα
δενδεν απομονώνουναπομονώνουν τηντην εφαρμογήεφαρμογή απόαπό τοτο χειρισμόχειρισμό
ασφάλειαςασφάλειας μεμε αποτέλεσμααποτέλεσμα νανα χρειάζεταιχρειάζεται επίπονηεπίπονη
διαδικασίαδιαδικασία πιστοποίησηςπιστοποίησης
απαιτούναπαιτούν ομοιόμορφηομοιόμορφη, , συμμετρικήσυμμετρική συμπεριφοράσυμπεριφορά απόαπό
όλουςόλους τουςτους κόμβουςκόμβους πράγμαπράγμα μημη επιθυμητόεπιθυμητό μιαςμιας οιοι ανάγκεςανάγκες
τωντων χρηστώνχρηστών διαφέρουνδιαφέρουν
ΔύσκοληΔύσκολη ήή καθόλουκαθόλου gradualgradual deploymentdeployment μιαςμιας καικαι πρέπειπρέπει
νανα είναιείναι διαθέσιμαδιαθέσιμα σεσε όλουςόλους τουςτους κόμβουςκόμβους..
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ΑσφάλειαΑσφάλεια -- μέθοδοιμέθοδοι

ΣΣ’’ έναένα P2P P2P δίκτυοδίκτυο αρχικάαρχικά πρέπειπρέπει νανα
οριστούνοριστούν αυστηροίαυστηροί όροιόροι χρήσηςχρήσης

ΔύοΔύο είναιείναι οιοι βασικέςβασικές μέθοδοιμέθοδοι ενάντιαενάντια σεσε
επιθέσειςεπιθέσεις καικαι υιούςυιούς::
ΈλεγχοιΈλεγχοι πρόσβασηςπρόσβασης προερχόμενοιπροερχόμενοι απόαπό τατα
πρωτόκολλαπρωτόκολλα δικτύωσηςδικτύωσης
ΈλεγχοιΈλεγχοι επίεπί τωντων αρχείωναρχείων μέσωμέσω τουτου softwaresoftware



5050

ΧρήσιμαΧρήσιμα LinksLinks

http://www.peerhttp://www.peer--toto--peerwg.orgpeerwg.org
http://openp2p.comhttp://openp2p.com
http://www.napster.comhttp://www.napster.com
http://bittorrent.comhttp://bittorrent.com
http://p2ptransfers.comhttp://p2ptransfers.com
http://bricklin.com/p2p.htmhttp://bricklin.com/p2p.htm

http://www.peer-to-peerwg.org/
http://openp2p.com/
http://www.napster.com/
http://bittorrent.com/
http://p2ptransfers.com/
http://bricklin.com/p2p.htm
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