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Abstract - Περίληψη 
 

Abstract 

The purpose of this text is to present issues related to Network Accounting 
management, implemented by modern Internet Service Providers (ISPs). At the 
beginning, this study presents applications and solution technologies for Network 
Accounting according to the needs of ISPs and large enterprises. Some of the most 
important applications of Network Accounting are usage and application based billing, 
security analysis, VoIP billing, classification of traffic and users and quality of services 
(QoS). Then, technologies for the implementation of Network Accounting are 
presented, such as Call Details Recording (CDR), Netflow, RADIUS, TACACS+, 
RMON and SNMP. Most of these technologies are supported by the corresponding 
network devices. In the second part of study, there is an analysis of case studies of 
ISPs, which have developed Network Accounting infrastructure based on commercial 
or open source software tools. Because of the necessity for better quality of services 
and more efficient design and network monitoring, the ISPs were led inevitably to the 
development and application of Network Accounting systems. At the end, there is a 
reference of the most popular tools for Network Accounting systems. 

 

 

 



Abstract - Περίληψη 
 

Περίληψη 

Σκοπός του κειµένου αυτού είναι να παρουσιάσει θέµατα που σχετίζονται µε τη 
διαχείριση δικτύου και ειδικότερα µε την κταγραφή και ανάλυση δικτυακής 
δραστηριότητας (Network Accounting) στους σύγχρονους παροχείς δικτυακών 
υπηρεσιών. Αρχικά γίνεται συνοπτική παρουσίαση των εφαρµογών και αναφορά των 
κατάλληλων τεχνολογιών του Network Accounting σε συνδυασµό µε τις ανάγκες των 
παροχέων δικτυακών υπηρεσιών και µεγάλων εταιριών. Από τις σηµαντικότερες 
εφαρµογές του Network Accounting είναι η χρέωση βάσει της κίνησης και της 
εφαρµογής, η ανάλυση ασφαλείας, η χρέωση του VoIP, η κατηγοριοποίηση της 
κίνησης και των χρηστών και η παροχή εγγυήσεων για την ποίoτητα των υπηρεσιών 
(QoS). Στη συνέχεια παρουσιάζονται οι τεχνολογίες που χρησιµοποιούνται για την 
υλοποίηση του Network Accounting οι σηµαντικότερες από τις οποίες είναι τα 
συστήµατα καταγραφής στοιχείων κλήσης (CDR), Netflow, RADIUS, TACACS+, 
RMON και SNMP. Οι περισσότερες τεχνολογίες υποστηρίζονται από το κατάλληλο 
υλικό. Στο δεύτερο µέρος του κειµένου, γίνεται ανάλυση συγκεκριµένων περιπτώσεων 
παροχέων οι οποίοι ανέπτυξαν υποδοµή Network Accounting βασισµένοι είτε σε 
εµπορικά είτε σε ανοιχτού λογισµικού εργαλεία. Λόγω της αναγκαιότητας για 
καλύτερη ποιότητα υπηρεσιών και αποδοτικότερη σχεδίαση και παρακολούθηση του 
δικτύου, οι παροχείς, οδηγήθηκαν αναπόφευκτα στην ανάπτυξη και εφαρµογή 
συστηµάτων Network Accounting. Τέλος γίνεται αναφορά των πιο διαδεδοµένων 
εργαλείων Network Accounting. 
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1 ΥΠΗΡΕΣΙΕΣ ΚΑΤΑΓΡΑΦΗΣ ΚΑΙ ΑΝΑΛΥΣΗΣ ∆ΙΚΤΥΑΚΗΣ 
∆ΡΑΣΤΗΡΙΟΤΗΤΑΣ 

1.1 ΕΙΣΑΓΩΓΗ 
Στο σηµερινό επιχειρησιακό περιβάλλον, όπου υπάρχει µια αυξανόµενη έµφαση στην 
αποδοτικότητα, τα δίκτυα εµφανίζονται όλο και περισσότερο ως µέσα για τη µείωση του κόστους 
και την αύξηση των εσόδων και της παραγωγικότητας. Για να επιτευχθεί αυτό, απαιτείται ο έλεγχο 
και η γνώση για την κυκλοφορίας µέσα στο δίκτυό της επιχείρησης ή του οργανισµού. Οι λύσεις 
καταγραφής και ανάλυσης δικτυακής δραστηριότητας (network accounting) βοηθούν τους 
πάροχους δικτυακών υπηρεσιών στο σχεδιασµό, στη παρακολούθηση και στη χρέωση διαφόρων 
υπηρεσιών, χωρίς συµβιβασµούς στην αφθονία των δυνατοτήτων, στην απόδοση των υπηρεσιών, 
στην προτεραιότητα των πακέτων, και στη κλιµάκωση των δικτύων τους. Ανάλογα µε τις 
ιδιαιτερότητες των δικτύων, τις απαιτήσεις των πελατών, και το επιχειρησιακό µοντέλο, η µια 
τεχνολογία µπορεί να είναι καλύτερη από άλλη ή ένας συνδυασµός τεχνολογιών µπορεί να είναι η 
απάντηση στο σύνθετο αυτό θέµα.  

Στα κεφαλαία που ακολουθούν παρουσιάζονται τρόποι και λόγοι χρήσης εφαρµογών network 
accounting, καθώς και οι πιο διαδεδοµένες τεχνολογίες για την υλοποίηση των συστηµάτων αυτών. 

1.2 ΠΑΡΟΥΣΙΑΣΗ ΕΦΑΡΜΟΓΩΝ NETWORK ACCOUNTING 
Ανάλογα µε το πλαίσιο και τη χρήση, ο όρος "καταγραφή και ανάλυση δικτυακής δραστηριότητας 
(Network Accounting)" µπορεί να σηµαίνει οτιδήποτε από τη χρέωση βάσει της χρήσης του 
δικτύου µέχρι τον χαρακτηρισµό  και κατηγοριοποίηση της κίνησης του δικτύου. 

Σε αυτό το κείµενο, ο όρος καταγραφή και ανάλυση δικτυακής δραστηριότητας χρησιµοποιείται µε 
την ευρύτερη έννοιά του, για να περιλάβει τον σχεδιασµό (planning) δικτύων, την διαχείριση της 
κίνησης, την παρακολούθηση  δικτύων, την παρακολούθηση εφαρµογών, την παρακολούθηση 
χρηστών, τη χρέωση µε βάση την υπηρεσία και τον όγκο κίνησης, τις συµφωνίες µεταξύ οµότιµων 
οντοτήτων (peering agreements) και την ανάλυση της ασφάλειας δικτύων. 

Τεχνολογίες 
/Λύσεις 

BGP Policy 
Accounting/ 

DSB 
CDR IP 

Accounting NetFlow 
RADIUS 

& 
TACACS+ 

RMON 
Service 

Assurance 
Agent 

SNMP 

Traffic 
Chara-
cterization 

  X X  X  X 

Security 
Analysis    X     
Application-
specific 
accounting 

   X X X X  

Voice over 
IP  X   x  x  
Usage-based 
billing X X X X X X  X 
Service-
level 
agreements 

   X  X X X 

Peering and 
transit X  X X    X 

Αντιστοίχηση λύσεων µε τεχνολογίες Network Accounting Πίνακας 1 

Oι διάφορες λύσεις που παρέχει το network accounting περιγράφονται παρακάτω. Ο ακόλουθος 
πίνακας παρουσιάζει µια επισκόπηση των µεθόδων network accounting που παρέχουν χρήσιµες 
πληροφορίες για τους διάφορους σκοπούς της διαχείρισης ενός δικτύου. Ο Πίνακας 1 συνοψίζει τις 

1 
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λύσεις και τις τεχνολογίες που καλύπτονται σε αυτό το κείµενο και µπορεί να χρησιµοποιηθεί ως 
αρχικό σηµείο για την εξερεύνηση των κατάλληλων λύσεων και τεχνολογιών. 

1.3 ΣΕΝΑΡΙΑ ΛΥΣΕΩΝ 

1.3.1 Χαρακτηρισµός και προτυποποίηση κίνησης χρηστών 

Η τάση, για το δίκτυο που χρησιµοποιείται όλο και περισσότερο για κρίσιµες εφαρµογές, είναι 
εµφανής. Το VoIP, τα VPNs και η τηλεδιάσκεψη, χρησιµοποιούν όλο και περισσότερο τους πόρους 
του δίκτυο. Εντούτοις, µερικοί χρήστες κάνουν κακή χρήση του δικτύου κατεβάζοντας 
κινηµατογραφικές ταινίες, ακούγοντας µουσική µέσω δικτύου, καθώς και µε άλλου είδους 
δραστηριότητες που έχουν µεγάλες απαιτήσεις σε πόρους δικτύου.  

Είναι περισσότερο σηµαντικό από κάθε άλλη φορά, οι διαχειριστές δικτύων να κατανοούν µε 
ακρίβεια την κίνηση και τους χρήστες του δικτύου. Οι πληροφορίες που προκύπτουν από το 
network accounting µπορούν να χρησιµοποιηθούν: 

♦ για την παρακολούθηση και την προτυποποίηση (profiling) χρηστών 

♦ για την ακριβή αναγνώριση της χρήσης του δικτύου ανά χρήστη 

♦ για την καταγραφή των τάσεων χρήσης ανά χρήστη 

♦ για την αναγνώριση ευκαιριών πώλησης επιπλέον υπηρεσιών προστιθέµενης 
αξίας σε συγκεκριµένους πελάτες µε αναµενόµενο ενδιαφέρον 

 

Τέτοιες πληροφορίες, µπορούν να χρησιµοποιηθούν για να δοθούν απαντήσεις στις παρακάτω 
ερωτήσεις: 

♦ Ποιοι είναι οι Ν πρώτοι χρήστες µε τη µεγαλύτερη εξερχόµενη κίνηση;  

♦ Ποιο είναι το ποσοστό της κίνησης που προκαλούν; 

♦ Πόσοι χρήστες χρησιµοποιούν το δίκτυο κάθε στιγµή; 

♦ Για πόσο χρόνο χρησιµοποιούν το δίκτυο οι χρήστες; 

♦ Τι συνδέσεις κάνουν και µε ποιους; 

♦ Πότε οι αναβαθµίσεις θα επηρεάσουν τον ελάχιστο αριθµό χρηστών στο δίκτυο; 
 

Τεχνολογικές λύσεις για τον χαρακτηρισµό της κίνησης και την προτυποποίηση χρηστών 
περιλαµβάνουν: 

♦ IP Accounting 

♦ NetFlow  

♦ RMON 

♦ SNMP 

 

1.3.2 Ανάλυση Ασφάλειας 

Οι ίδιες τεχνολογίες που χρησιµοποιούνται για να δώσουν λεπτοµερείς πληροφορίες για τα πακέτα 
που διακινούνται στο δίκτυο, µπορούν να χρησιµοποιηθούν για την παρακολούθηση της 
ασφάλειας. Πρόσφατα έχει παρατηρηθεί µια αυξανόµενη έµφαση στην ασφάλεια και την πρόληψη 
των επιθέσεων, ειδικά του τύπου Άρνησης-Υπηρεσίας (Denial-Of-Service - DOS), που έχουν 
προκαλέσει τη διακοπή της λειτουργίας των ιστοσελίδων της Yahoo και της Ebay. Όταν 

2 
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πραγµατοποιούνται τέτοιες επιθέσεις DOS, οι διαδικασίες των παραπάνω τεχνολογιών µπορούν να 
σηµάνουν συναγερµό στο αντίστοιχο Κέντρο Λειτουργίας ∆ικτύου, µόλις ανιχνευτούν απόπειρες 
"smurf", "fraggle" και πληµµύρες SYN (SYN flooding) στο δίκτυο. Τα στοιχεία που συλλέχθηκαν 
µπορούν να χρησιµοποιηθούν αργότερα για την ανάλυση και τον εντοπισµό του τρόπου και της 
προέλευσης της επίθεσης. Αυτές οι τεχνολογίες µπορούν επίσης να χρησιµοποιηθούν για να 
επιβάλουν µια πολιτική αποδοχής χρηστών (AUP – Acceptable User Policy). 

Τεχνολογικές λύσεις για την ανάλυση ασφάλειας είναι: 

♦ IP Accounting 

♦ NetFlow 

♦ RMON 

♦ SNMP 

 

1.3.3 Χρέωση βάσει της εφαρµογή 

Με την αύξηση των προστιθεµένης αξίας λύσεων, όπως το VoIP, το βίντεο, οι αποθήκες 
δεδοµένων (data warehousing), η διαχείριση σχέσεων µε τους πελάτες (Customer Relationship 
Management - CRM), η διαχείριση ανθρώπινων πόρων (Human Resource Management - HRM) και 
άλλου περιεχοµένου, απαιτούνται λύσεις που επιτρέπουν τη χρέωση των πελατών σύµφωνα µε την 
εφαρµογή που χρησιµοποιήθηκε.  

Και οι πάροχοι υπηρεσιών εφαρµογών (Application Service Providers - ASPs) και οι εταιρίες 
φιλοξενίας ιστοσελίδων (Web-Hosting companies) χρεώνουν τους πελάτες για την πρόσβαση στην 
υπηρεσία που προσφέρουν. Αυτή η υπηρεσία είναι µεγαλύτερης αξίας και µερικές φορές 
ουσιαστική και αναγκαία στους πελάτες τους, και είναι πιο κερδοφόρα για τον πάροχο υπηρεσιών 
εάν µπορεί να τις συσχετίσει µε ένα ορισµένο επίπεδο ποιότητας υπηρεσιών.  

Σε πολλές περιπτώσεις, οι πάροχοι υπηρεσιών εφαρµογών συνεργάζονται µε τους παρόχους 
δικτυακών υπηρεσιών, για να παρέχουν ολοκληρωµένη λύση στον πελάτη. Σε ποιόν ανήκει ποιο 
µέρος του δικτύου, διαφέρει ανάλογα µε το σενάριο, αλλά η ανάγκη για εγγυήσεις στην ποιότητα 
της υπηρεσίας (Quality of Service - QoS), στο εύρος ζώνης του δικτύου και στους χρόνους 
απόκρισης δεν αλλάζει. Οµοίως, οι εταιρίες φιλοξενίας ιστοσελίδων µπορούν να ταξινοµήσουν την 
πρόσβαση στους εξυπηρετητές και τα δίκτυά τους στις κατηγορίες υπηρεσιών που προσδιορίζονται 
από τις συµφωνίες επιπέδου παροχής υπηρεσιών (Service Level Agreements - SLAs). Για την 
υλοποίηση τέτοιον επιχειρηµατικών µοντέλων, απαιτούνται από τις τεχνολογίες που 
αναπτύσσονται, και συµφωνίες παροχής υπηρεσιών και χρέωση µε βάση τη χρήση. 

Πληροφορίες που θα πρέπει να καταγράφονται είναι: 

♦ Αριθµός Αυτόνοµου Συστήµατος (Autonomous System Number - ASNs) 

♦ Εξυπηρετητές, εφαρµογών και δικτυακές πόρτες υπηρεσιών 

♦ Κίνηση δικτύου (εύρος ζώνης, όγκος σε bytes, χρονικός προσδιορισµός) 
 

Τεχνολογικές λύσεις για χρέωση βάσει εφαρµογής είναι: 

♦ NetFlow  

♦ RADIUS/TACACS+ 

♦ RMON 

♦ Service Assurance Agent (SAA) 
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1.3.4 Χρέωση VoIP 

Η χρέωση της µετάδοσης φωνής έχει πολλές προκλήσεις, καθώς πολλά και διαφορετικά θέµατα θα 
πρέπει να ληφθούν υπόψιν: 

1) Χρέωση του τελικού χρήστη (πάγια χρέωση, ανά κλήση, ανά χαρακτηριστικό κλήσης, 
ανά κατηγορία υπηρεσίας (Class of Service - CoS), ανάλογα µε την απόσταση και τον 
χρόνο χρήσης του δικτύου) 

2) Χρέωση για εξυπηρέτηση κλήσεων από το δηµόσιο τηλεφωνικό δίκτυο (PSTN) (ανά 
κλήση, ανά τελικό όγκο κλήσης) 

3) Χρέωση για την εξυπηρέτηση κλήσεων προς άλλους παρόχους υπηρεσιών VoIP 
(ανάλογα µε το εύρος ζώνης, την ποιότητα της υπηρεσίας (QoS) και τον χρόνο)  

4) Μελέτη της κίνησης για τη µετάδοση φωνής (τύπος κλήσης, χαρακτηριστικά χρήσης) 

Ο τρόπος και το είδος των δεδοµένων που θα πρέπει να συλλεχθούν εξαρτώνται από το 
επιχειρηµατικό µοντέλο του παρόχου (δηλαδή, πάγια χρέωση ή χρέωση ανά κλήση, προπληρωµένη 
ή πληρωµή µετά τη χρήση της υπηρεσίας) καθώς και τις λεπτοµέρειες της υπηρεσίας οι οποίες 
χρεώνονται (δηλαδή, η χρονική διάρκεια, το έυρος ζώνης, η ποιότητα της υπηρεσίας, η χρήση 
διάφορων χαρακτηριστικών). Η καταγραφή στοιχείων κλήσης (Call Detail Records - CDRs), οι 
οποίες περιγράφουν τα παραπάνω στοιχεία, παράγονται και συλλέγονται από το δίκτυο.  

Χρέωση του τελικού χρήστη: Οι CDRs παρέχουν τις απαραίτητες λεπτοµέρειες για τη χρέωση µε 
βάση τη χρήση. Αν το εύρος ζώνης ή η παρεχόµενη ποιότητα της υπηρεσίας είναι απαραίτητες για 
χρέωση, το χαρακτηριστικό Netflow µπορεί να παρέχει κάποιες από τις πληροφορίες αυτές, αν και 
θα πρέπει να γίνει διεξοδική συσχέτιση µε τις CDRs. Αν χρησιµοποιείται το µοντέλο 
προπληρωµένης χρέωσης, τότε η υπηρεσία RADIUS (Remote Authentication Dial-In User Service) 
παρέχει την απαιτούµενη υποδοµή. 

Πάροχοι υπηρεσιών ή δηµόσιου τηλεφωνικού δικτύου: Οι απαραίτητες πληροφορίες µπορούν να 
προέλθουν από τις CDRs (από τους πράκτορες κλήσεων (call agents) ή τις πύλες Secure System 7 
(SS7)). Σχετικά µε την χρέωση µεταξύ οµότιµων παρόχων υπηρεσιών, οι αναγκαίες πληροφορίες 
για τον υπολογισµό του κόστους µπορούν να προέλθουν από το Netflow. Στις περιπτώσεις αυτές 
ενδιαφέρει περισσότερο η καταγραφή της χρήσης του διαθέσιµου εύρου ζώνης παρά  κάθε µιας 
κλήσης. 

Traffic studies: Οι CDRs µπορούν να χρησιµοποιηθούν για λεπτοµερή ανάλυση θεµάτων των 
τηλεφωνικών υπηρεσιών (πρότυπα κλήσεων και χρησιµοποίηση χαρακτηριστικών) ενώ το Netflow 
µπορεί να παρέχει λεπτοµερή ανάλυση της χρήσης του εύρους ζώνης. 

Τεχνολογικές λύσεις για χρέωση του VoIP: 

♦ CDR 

♦ Radius/TACACS+ 

♦ SAA 

 

1.3.5 Χρέωση βάσει της χρήσης 

Τα κεφάλαια που είχαν δαπανηθεί την προηγούµενη δεκαετία για την υποδοµή πληροφοριακών 
συστηµάτων από επιχειρήσεις και παρόχους δικτυακών υπηρεσιών είχαν παρουσιάσει σταθερό 
ρυθµό αύξησης και οι επενδύσεις αυτές θα πρέπει τώρα να επιφέρουν εισοδήµατα. Επιπλέον, η 
εξάρτηση των επιχειρήσεων και των οργανισµών από τις τεχνολογίες δικτύων αυξάνεται συνεχώς. 
Τέλος, η τρέχουσα τεχνολογία έχει κάνει τη χρέωση βάσει της χρήσης και πρακτικά εφικτή. 
Εποµένως, οι τεχνολογίες αυτές δίνουν τη δυνατότητα σε έναν πάροχο να υλοποιήσει τα εξής: 

♦ Χρέωση των επιµέρους τµηµάτων µιας επιχείρησης ή πελατών 
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♦ ∆ίκαιη δέσµευση πόρων µεταξύ των τµηµάτων µιας επιχείρησης ή πελατών 

♦ Ανάλυση χρήσης του δικτύου από τους πελάτες ή τα τµήµατα της επιχείρησης 

♦ Χρέωση του τελικού χρήστη 

♦ Στρατηγική δέσµευση πόρων του δικτύου 

♦ Μείωση του κόστους 

♦ Προσαρµογή επιπρόσθετων υπηρεσιών στο διαθέσιµο εύρος ζώνης 

 
Τεχνολογίες που µπορούν να χρησιµοποιηθούν για τη χρέωση βάσει της χρήσης είναι: 

♦ Border Gateway Protocol Policy Accounting (BGP PA)/Destination Sensitive 
Billing (DSB) 

♦ Καταγραφή στοιχείων κλήσης (CDR) 

♦ Σύστηµα καταγραφής και ανάλυσης δικτυακής κίνησης (IP Accounting, MAC 
Accounting, Precedence Accounting) 

♦ NetFlow  

♦ Radius 

♦ TACACS+ 

♦ RMON 

♦ SNMP 

 

1.3.6 Εγγυήσεις σε επίπεδο υπηρεσίας (Service-Level Agreements - SLA) 

Η χρέωση από έναν πάροχο δικτυακών υπηρεσιών βάσει της χρήσης είναι σίγουρα ένα 
πλεονέκτηµα σε σχέση µε την πάγια χρέωση των υπηρεσιών κάποιου άλλου παρόχου. Επιπλέον, οι 
πάροχοι παρέχουν νέες δυνατότητες ευέλικτης χρέωσης για διάφορες υπηρεσίες και εφαρµογές 
προστιθέµενης αξίας. Για την αποδοτικότερη ανάπτυξη υψηλότερου επιπέδου ποιότητας 
υπηρεσιών χρησιµοποιούνται τα Service-Level Agreements, τα οποία είναι συµβάσεις βάσει των 
οποίων οι πάροχοι είναι υποχρεωµένοι να παρέχουν συγκεκριµένες εγγυήσεις ανάλογα µε το 
επίπεδο που επιλέγεται. Οι εγγυήσεις σχετίζονται µε τον µέγιστο χρόνο που η υπηρεσία µπορεί να 
µην είναι διαθέσιµη, το εύρος ζώνης ή τους χρόνους απόκρισης. Εποµένως, χρειάζεται ένας 
µηχανισµός παρακολούθησης από την πλευρά του παρόχου, αλλά κυρίως από την πλευρά του 
πελάτη, ώστε να εξακριβωθεί ότι οι εγγυήσεις της σύµβασης τηρούνται. Ανεξάρτητα όµως από τις 
εγγυήσεις των υπηρεσιών, η χρέωση πρέπει να είναι ακριβής και εποµένως είναι απαραίτητη και 
πολύ µεγάλης σηµασίας. 

Συνοπτικά, τα Service-Level Agreements δίνουν τη δυνατότητα στον πάροχο δικτυακών υπηρεσιών 
να πετύχει τα εξής: 

♦ Παροχή υψηλού επιπέδου υπηρεσιών 

♦ Υλοποίηση ανταγωνιστικών πακέτων υπηρεσιών 
 

Τεχνολογίες που µπορούν να χρησιµοποιηθούν είναι: 

♦ NetFlow 

♦ RMON 

♦ Service Assurance Agents (SAA) 

5 



 Υπηρεσίες Καταγραφής και Ανάλυσης ∆ικτυακής ∆ραστηριότητας 

♦ SNMP 

 

1.3.7 Peering και Transit κίνηση 

Peering χαρακτηρίζεται η κίνηση που ανταλλάσσεται µεταξύ οµότιµων παρόχων δικτυακών 
υπηρεσιών ενώ Transit ονοµάζεται η κίνηση που διέρχεται από το δίκτυο ενός παρόχου και ανήκει 
σε κάποιον από τους παρόχους πελάτες του (Σχήµα 1). Όπως είναι προφανές οι πάροχοι και στις 
δύο περιπτώσεις χρεώνουν µε βάση τον όγκο της κίνησης και τις συµφωνίες που έχουν συνάψει. 

 

Σχήµα 1) Peering και Transit κίνηση 

Στις περιπτώσεις αυτές, τα εργαλεία καταγραφής και ανάλυσης δικτυακής κίνησης µπορούν να 
χρησιµοποιηθούν για να δώσουνς απαντήσεις σε καίρια ερωτήµατα που σχετίζονται µε:  

♦ Τον υπολογισµό της χρέωσης 

♦ Την επαλήθευση της χρέωσης 

♦ Την αξιολόγηση µιας συµφωνίας 

♦ Την ανεύρεση εναλλακτικών λύσεων 

♦ Τη διάκριση της κίνησης σε Peering και Transit 

♦ Την ανάπτυξη και σχεδίαση του δικτύου  
 

Τεχνολογίες που µπορούν να χρησιµοποιηθούν είναι: 

♦ BGP Policy Accounting / DSB 

♦ IP Accounting 

♦ NetFlow  

♦ SNMP 

 

1.4 ΤΕΧΝΟΛΟΓΙΕΣ ΚΑΤΑΓΡΑΦΗΣ ΚΑΙ ΑΝΑΛΥΣΗΣ ∆ΙΚΤΥΑΚΗΣ 
∆ΡΑΣΤΗΡΙΟΤΗΤΑΣ (NETWORK ACCOUNTING) 

1.4.1 Border Gateway Protocol Policy Accounting (BGP PA)/Destination Sensitive Billing 
(DSB) 

Το BGP policy accounting µετρά και κατηγοριοποιεί την κίνηση από και προς τις διάφορες 
οµότιµες οντότητες του δικτύου. ∆ίνει στους παρόχους δικτυακών υπηρεσιών ένα µέσο για τη 
χρέωση των πελατών τους µε βάση τη δικτυακή διαδροµή που θα ακολουθήσει η κίνηση του 
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δικτύου τους και όταν απαιτηθεί µπορεί να κάνει διάκριση µεταξύ της εσωτερικής ή τοπικής 
κίνησης µέσα σε ένα τοµέα δικτύου (domain) και της εξωτερικής κίνησης (εκτός του τοµέα). 

Η κατηγοριοποίηση της κίνησης µπορεί να γίνει µε βάση τον αριθµό αυτόνοµου συστήµατος 
(Autonomous System Number - ASN), τη διαδροµή των αυτόνοµων συστηµάτων ή άλλες ιδιότητες 
και µπορεί να υλοποιηθεί από τους δροµολογητές. Τα δεδοµένα που συλλέγουν οι δροµολογητές 
µπορούν στη συνέχεια να ανακτηθούν για να επεξεργαστούν µέσω του SNMP. 

Εποµένως, το BGP policy accounting µπορεί να χρησιµοποιηθεί για την καταγραφή και χρέωση της 
κίνησης των πελατών, ανάλογα µε τη δικτυακή διαδροµή που αυτή ακολουθεί. Για παράδειγµα, 
µπορεί να υπάρξει διαφορετική πολιτική χρέωσης ανάλογα µε το αν η κίνηση δροµολογείται µέσω 
ενός εγχώριου, διεθνούς ή δορυφορικού δικτύου, όπως παρουσιάζεται στο Σχήµα 2. 

 

 

Σχήµα 2) Χρέωση πελατών ανάλογα µε το δίκτυο δροµολόγησης 

Το Destination Sensitive Billing (DSB) έχει το χαρακτηριστικό ότι συνδυάζει τη λειτουργικότητα 
του BGP policy accounting µε χαρακτηριστικά του QoS. Με τον τρόπο αυτό οι πελάτες µπορούν 
να χρεωθούν όχι µόνο µε βάση τον όγκο και τη διαδροµή δροµολόγησης της κίνησης, αλλά και µε 
την ποιότητα υπηρεσιών που έχουν ζητήσει. 

Τα πλεονεκτήµατα της χρώσης µε βάση τις δυνατότητες που παρέχει το BGP είναι τα εξής: 

♦ Εύκολη υλοποίηση (υποστήριξη από το υλικό) 

♦ Ανάκτηση των στοιχείων κίνησης µέσω του SNMP 

♦ ∆υνατότητα εύκολης διάκρισης της κίνησης ανάλογα µε τον αριθµό αυτόνοµου 
συστήµατος (ASN) 

 

1.4.2 Σύστηµα καταγραφής στοιχείων κλήσης (Call Detail Recording – CDR) 

Το σύστηµα καταγραφής στοιχείων κλήσης (Call Detail Recording - CDR) είναι ένας γενικός όρος 
που χρησιµοποιείται κυρίως στα τηλεφωνικά δίκτυα και στις υπηρεσίες µετάδοσης φωνής των 
δικτύων, για να περιγράψει πληροφορίες κάθε κλήσης και χρησιµοποιούνται στην πλειοψηφία των 
περιπτώσεων για σκοπούς χρέωσης. Τα συστήµατα αυτά είναι ιδιαίτερα σηµαντικά στη σύγχρονη 
εποχή όπου επιχειρείται αλλά και χρησιµοποιείται στην πράξη η ολοκλήρωση της µετάδοσης 
φωνής και δεδοµένων. 

Στα συστήµατα CDR, τα στοιχεία συλλέγονται κατά τη διάρκεια της κλήσης και η τελική εγγραφή 
που περιγράφει την κλήση (σταθερού ή µεταβλητού µήκους) παράγεται στο τέλος της κλήσης. Τα 
στοιχεία που καταγράφονται µπορεί να είναι ο αριθµός του καλούµενου και του καλούντα, τα 
ονόµατα του τοπικού και του αποµακρυσµένου κόµβου, χρονικές διάρκειες, χρονικές στιγµές 
διαφόρων γεγονότων, πληροφορίες για την περίπτωση αποτυχίας της κλήσης (Call Failure Class 
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fields) κτλ. 

Για την υλοποίηση των τεχνολογιών ολοκλήρωσης µετάδοσης φωνής και δεδοµένων µπορούν να 
χρησιµοποιηθούν εξειδικευµένες συσκευές ή και δροµολογητές οι οποίοι παρέχουν υπηρεσίες 
ελέγχου και διασύνδεσης µεταξύ δικτύων δεδοµένων και τηλεφωνικών δικτύων. Η καταγραφή των 
CDRs γίνεται από τις συσκευές αυτές  

Θα πρέπει να αναφερθεί ότι τα CDRs περιγράφουν µια έννοια και όχι ένα συγκεκριµένο πρότυπο, 
αν και υπάρχουν ορισµένα σχετικά πρότυπα. Χρησιµοποιούνται κυρίως για τη χρέωση τόσο 
τελικών χρηστών όσο και παρόχων υπηρεσιών. Ορισµένες επιχειρήσεις χρησιµοποιούν τα CDRs 
και για την ανάλυση του δικτύου και της χρήσης των υπηρεσιών. 

Στα πλεονεκτήµατα των CDRs θα αναφερθεί ότι αποτελούν µια καλή και δοκιµασµένη τεχνολογία 
για την ανάπτυξη υπηρεσιών φωνής, όµως σηµαντικό µειονέκτηµά τους είναι η έλλειψη προτύπων. 
Αυτό σηµαίνει ότι απαιτείται δυνατότητα υποστήριξης δικτύων διαφορετικών κατασκευαστών. 

 

1.4.3 Σύστηµα καταγραφής και ανάλυσης δικτυακής κίνησης (IP Accounting) 

Η υλοποίηση του IP accounting βασίζεται στη δυνατότητα του δροµολογητή να συλλέγει 
πληροφορίες για την κίνηση που δροµολογεί µε βάση την IP διεύθυνση του αποστολέα και του 
παραλήπτη των πακέτων. Ο δροµολογητής διατηρεί µετρητές για το πλήθος των πακέτων και των 
bytes που δροµολογούνται και οι οποίοι αυξάνονται συνεχώς.  

Υπάρχουν διάφορες παρόµοιες υλοποιήσεις του IP Accounting, όπως IP MAC address accounting 
και IP Precedence accounting. 

Το IP MAC address accounting των δροµολογητών έχει τη ίδια φιλοσοφία µε το IP Accounting µε 
τη διαφορά ότι η κίνηση κατηγοριοποιείται µε βάση τη MAC (Medium Access Control) διεύθυνση 
του αποστολέα και του παραλήπτη των πακέτων. Ο δροµολογητής διατηρεί µετρητές των πακέτων 
και των bytes που σχετίζονται µε κάθε µοναδική διεύθυνση MAC. Το χαρακτηριστικό αυτό µπορεί 
να χρησιµοποιηθεί για να διαπιστωθεί πόση κίνηση διακινήθηκε από και προς κόµβους και 
υπολογιστές που είναι συνδεδεµένοι στον δροµολογητή. 

Το χαρακτηριστικό IP Precedence accounting παρέχει τη δυνατότητα παρακολούθησης του όγκου 
της κίνησης, όπως και τα παραπάνω, αλλά η κατηγοριοποίηση γίνεται µε βάση την διεπαφή 
(interface) του δροµολογητή από το οποίο δροµολογείται η κίνηση. 

Βασικό πλεονέκτηµα των παραπάνω χαρακτηριστικών είναι η απλότητα και η ευκολία υλοποίησής 
τους. Σε όλες τις περιπτώσεις η λειτουργία υποστηρίζεται από τον δροµολογητή. Επίσης, θετικό 
είναι και το γεγονός ότι η ανάκτηση των αντίστοιχων δεδοµένων γίνεται µέσω του SNMP. 
Μειονέκτηµα είναι ίσως, ανάλογα και µε τις ανάγκες που καλούνται να καλύψουν, η µικρή 
λεπτοµέρεια στοιχείων κίνησης, σε σχέση τουλάχιστο και µε άλλες µεθόδους. 

 

1.4.4 NetFlow 

Το NetFlow είναι ένα υψηλής απόδοσης χαρακτηριστικό το οποίο υλοποιείται µόνο από ορισµένα 
µοντέλα δροµολογητών και στοιχείων µεταγωγής της εταιρίας CISCO. Παρέχει τη δυνατότητα 
συλλογής ενός πλούσιου συνόλου στατιστικών κίνησης από τους δροµολογητές, ταυτόχρονα µε τη 
δροµολόγηση των πακέτων. Τα στατιστικά που συλλέγονται, αποτελούνται από στοιχεία 
περιγραφής ροών κίνησης (flows), οι οποίες είναι µονής κατεύθυνσης ακολουθίες από πακέτα 
ανάµεσα σε ένα ζεύγος αποστολέα και παραλήπτη, που χρησιµοποιούν το ίδιο πρωτόκολλο. Οι 
πληροφορίες που συλλέγονται µπορούν να χρησιµοποιηθούν σε µια πληθώρα περιπτώσεων όπως 
ανάλυση και σχεδίαση δικτύων, διαχείριση δικτύων, χρέωση κτλ. 

Λόγω του ότι τα flows περιγράφουν κίνηση µονής κατεύθυνσης, τα flows από έναν πελάτη προς 
ένα εξυπηρετητή είναι διαφορετική για την αντίθετη φορά. Επίσης, τα flows διακρίνονται και µε 
βάση το πρωτόκολλο. Για παράδειγµα, πακέτα HTTP που αποστέλλονται σε ένα πελάτη από έναν 
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συγκεκριµένο εξυπηρετητή αποτελούν διαφορετικό σύνολο από flows στην περίπτωση που 
µεταδίδονται πακέτα FTP µεταξύ των δύο ίδιων υπολογιστών και προς την ίδια κατεύθυνση. 

Τα χαρακτηριστικά της κίνησης που µπορεί να καταγράφει ένας δροµολογητής µε ενεργοποιηµένο 
το χαρακτηριστικό NetFlow είναι τα εξής: 

♦ IP αποστολέα και παραλήπτη 

♦ Αριθµός δικτυακής θύρας αποστολέα και παραλήπτη 

♦ Τύπος πρωτοκόλλου 

♦ Τύπος υπηρεσίας (Type of Service - ToS) 

♦ ∆ιεπαφή (interface) εισόδου δροµολογητή 
 

Τα παραπάνω πεδία προσδιορίζουν ένα µοναδικό flow. Αν ένα flow έχει ένα από τα παραπάνω 
πεδία διαφορετικό, τότε θεωρείται διαφορετικό flow. Ένα flow περιλαµβάνει και άλλα πεδία 
στατιστικών τα οποία είναι: 

♦ Πλήθος πακέτων και bytes 

♦ Χρονικές στιγµές έναρξης και λήξης 

♦ ∆ιεπαφή (interface) εισόδου δροµολογητή 

♦ Πληροφορίες δροµολόγησης (next-hop address, αριθµός αυτόνοµου συστήµατος 
(ASN) αποστολέα και παραλήπτη, source prefix mask, destination prefix mask) 

 

Το NetFlow είναι µια λύση η οποία αποτελείται από τρία µέρη: 

1. Αποστολέας στοιχείων κίνησης 

Η υλοποίηση του NetFlow από τον δροµολογητή εξαρτάται από τον τύπο του δροµολογητή και την 
έκδοση του NetFlow που χρησιµοποιείται. Ο δροµολογητής χρησιµοποιεί µνήµη εναποθήκευσης 
µέσα στην οποία γίνεται ως ένα βαθµό συγχώνευση των flows µε βάση τα ταυτοτικά τους 
χαρακτηριστικά. Στη συνέχεια τα στοιχεία κίνησης που έχει οργανώσει ο δροµολογητής 
αποστέλλονται σε προκαθορισµένο υπολογιστή που τρέχει το κατάλληλο λογισµικό για την 
καταγραφή σε αρχεία και την επεξεργασία των δεδοµένων. 

Τα στοιχεία και ο όγκος των δεδοµένων που αποστέλλει ο δροµολογητής εξαρτώνται από τις 
δυνατότητες του δροµολογητή και από το σχήµα συγχώνευσης (aggregation scheme) που έχει 
επιλεγεί να υλοποιήσει ο δροµολογητής. Κάθε σχήµα συγχώνευσης υποστηρίζει διαφορετικά πεδία 
στα στοιχεία κίνησης. Επίσης, ο όγκος των στοιχείων κίνησης είναι µια πολύ σηµαντική 
παράµετρος. Ιδίως σε µεγάλα δίκτυα απαιτείται να γίνεται από τον δροµολογητή συγχώνευση των 
flows σε µεγάλο βαθµό, ώστε να µειωθεί ο όγκος τους που επηρεάζει τόσο την απόδοση του 
λογισµικού καταγραφής σε αρχεία των στοιχείων κίνησης όσο και την παραπέρα απαιτούµενη 
επεξεργασία. Οι τελευταίες προτάσεις της CISCO σχετικά µε το NetFlow και τον όγκο των 
δεδοµένων σχετίζονται κυρίως µε δειγµατοληπτική συλλογή των flows. 

Μια άλλη σηµαντική παράµετρος είναι η επιλογή του δροµολογητή του δικτύου που θα αναλάβει 
την αποστολή των flows. Συνήθως είναι προτιµότερο να ενεργοποιείται το χαρακτηριστικό 
NetFlow στους συνοριακούς δροµολογητές του δικτύου, αντί για τους δροµολογητές του δικτύου 
κορµού. Η τελική επιλογή εξαρτάται από το είδος του accounting που απαιτείται να γίνει και τις 
δυνατότητες των δροµολογητών. 

2. Ενδιάµεσες συσκευές (Cisco NetFlow FlowCollector) 

Ο Cisco NetFlow FlowCollector είναι µία UNIX εφαρµογή που συλλέγει δεδοµένα NetFlow που 
αποστέλλουν ένα σύνολο από δροµολογητές µε το χαρακτηριστικό NetFlow ενεργοποιηµένο. Ο 
NetFlow FlowCollector έχει επίσης τη δυνατότητα να υλοποιεί συγχώνευση των δεδοµένων σε 
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δεύτερο επίπεδο µε σκοπό τη µείωση του όγκου τους. Τελικός σκοπός του είναι η δηµιουργία 
αρχείων µε τα στοιχεία κίνησης που απέστειλα οι δροµολογητές για την περαιτέρω επεξεργασία 
τους. Έχει πολλές άλλες δυνατότητες όπως δυνατότητα επιλογής σχήµατος συγχώνευσης, 
δηµιουργία φίλτρων κίνησης, συµπίεσης των παραγόµενων αρχείων, ορισµού πρωτοκόλλων κτλ. 

3. Εργαλεία ανάλυσης στοιχείων κίνησης (Cisco Network Data Analyzer) 

Σκοπός του Network Data Analyzer είναι η ανάλυση και παρουσίαση των στοιχείων κίνησης που 
έχει αποθηκεύσει ο NetFlow FlowCollector µέσω γραφικού περιβάλλοντος. Επιτρέπει τη σχεδόν σε 
πραγµατικό χρόνο ανάλυση και παρουσίαση της κίνησης του δικτύου παράγοντας γραφήµατα και 
αναλύσεις τάσεις. Στο Σχήµα 3 παρουσιάζεται παράδειγµα χρήσης του Network Data Analyzer. 

Εκτός από το Network Data Analyzer, υπάρχουν πλήθος άλλων εφαρµογών που παρέχουν τη 
δυνατότητα ανάλυσης των στοιχείων κίνησης του NetFlow Collector και µάλιστα µε διαφορετικές 
προσεγγίσεις (ασφάλεια, αντιµετώπιση προβληµάτων, σχεδίαση δικτύου κτλ.). 

 

Σχήµα 3) Παράδειγµα χρήσης του Network Data Analyzer 

Μια επέκταση του NetFlow είναι η καταγραφή flows και µε βάση τις ετικέτες MPLS (Multi 
Protocol Layer Switching) κατά τη δροµολόγηση και ονοµάζεται NetFlow MPLS Egress. Κύριο 
πλεονέκτηµα είναι η καταγραφή της κίνησης από και προς ιδεατά ιδιωτικά δίκτυα (Virtual Private 
Networks - VPNs). 

 

1.4.5 RADIUS  

Το RADIUS είναι ένα πρωτόκολλο πιστοποίησης εξουσιοδότησης και καταγραφής δραστηριότητας 
(Authentication Authorization Accounting - AAA) που χρησιµοποιείται στους εξυπηρετητές 
πρόσβασης (access servers) και είναι πολύ δηµοφιλές στους παρόχους δικτυακών υπηρεσιών και 
της µεγάλες εταιρίες. 

Οι εξυπηρετητές πρόσβασης παρέχουν τη δυνατότητα αποµακρυσµένης σύνδεσης στο ∆ιαδίκτυο ή 
το εσωτερικό δίκτυο εταιρίας ή οργανισµού µέσω modem συνήθως. Η καταγραφή στοιχείων 
σχετικά µε τις συνδέσεις των χρηστών και τις δραστηριότητές τους είναι πολύ σηµαντική για την 
ασφάλεια, τη χρέωση και την ποιότητα των υπηρεσιών που προσφέρει ο πάροχος δικτυακών 
υπηρεσιών. Επίσης, το RADIUS παρέχει τη δυνατότητα ορισµού συγκεκριµένων ρυθµίσεων ανά 
χρήστη ανώ η πιστοποίησή τους γίνεται µε τη βοήθεια βάσης δεδοµένων, γεγονός που βοηθάει 
σηµαντικά σε θέµατα διαχείρισης. 

Κάθε µια από τις τρεις υπηρεσίες του RADIUS µπορούν να χρησιµοποιηθούν και ανεξάρτητα. 
Στην καταγραφή στοιχείων (accounting), γίνεται καταγραφή των δεδοµένων στην αρχή και το 
τέλος της συνόδου. Τα δεδοµένα αυτά αναφέρονται στους πόρους του δικτύου που 
χρησιµοποιήθηκαν (χρόνος σύνδεσης, πακέτα, bytes, ιστορικό ενεργειών κτλ) 

Το πρωτόκολλο RADIUS βασίζεται στο µοντέλο πελάτη – εξυπηρετητή. Ο εξυπηρετητής 
πρόσβασης δικτύου αποτελεί τον πελάτη ο οποίος αποστέλλει στοιχεία  για κάθε σύνοδο στον 
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εξυπηρετητή RADIUS, ο οποίος είτε καταγράφει στατιστικά στοιχεία, είτε υλοποιεί την 
πιστοποίηση και εξουσιοδότηση του χρήστη, δίνοντας την εντολή στον εξυπηρετητή πρόσβασης 
δικτύου να αποδεχθεί ή να απορρίψει τη σύνδεση. Επίσης, διατηρεί τη βάση δεδοµένων των 
χρηστών και των ρυθµίσεών τους. Το RADIUS µπορεί να χρησιµοποιηθεί και για τη χρέωση και 
έλεγχο εφαρµογών VoIP. 

1.4.6 TACACS+ 

Ένα άλλο πρωτόκολλο παρόµοιο µε το RADIUS είναι το TACACS (Terminal Access Control 
Access Control System). Έχουν την ίδια λειτουργικότητα και η βασική τους διαφορά είναι στον 
τρόπο επικοινωνίας του εξυπηρετητή πρόσβασης δικτύου και τον εξυπηρετητή TACACS. Στην 
περίπτωση του RADIUS χρησιµοποιείται το πρωτόκολλο UDP (connectionless), ενώ το TACACS 
χρησιµοποιεί το TCP (connection oriented), γεγονός που το καθιστά περισσότερο αξιόπιστο. 

1.4.7 RMON 

Το RMON είναι ένα πρωτόκολλο παρακολούθησης δικτύου. Η πρώτη έκδοσή του (RMON1) όριζε 
την παρακολούθηση δικτυακής κίνησης στο επίπεδο MAC. Η δεύτερη έκδοση ορίζει τις 
προδιαγραφές για την παρακολούθηση του δικτύου µέσω του επιπέδου εφαρµογής του OSI. Το 
RMON αναγνωρίζει τη δραστηριότητα ανεξάρτητων κόµβων του δικτύου, εξετάζοντας κάθε 
πλαίσιο που διακινείται στο τοπικό δίκτυο. 

Βασικά πλεονεκτήµατα του RMON είναι τα εξής: 

♦ Συλλογή στατιστικών για τα επίπεδα 2-7 του µοντέλου OSI 

♦ Παρακολούθηση και άλλων πρωτοκόλλων εκτός του IP (για παράδειγµα IPX) 

♦ Το RMON1 έχει χαµηλές απαιτήσεις σε επεξεργαστική ισχύ (σε αντίθεση µε το 
RMON2) 

♦ Είναι πολύ ισχυρό εργαλείο για το επίπεδο MAC 

 

1.4.8 Πράκτορας εγγύησης υπηρεσιών (Service Assurance Agent) 

Ο πράκτορας εγγύησης υπηρεσιών (Service Assurance Agent - SA Agent) είναι ένα εργαλείο που 
υλοποιείται από τους δροµολογητές της εταιρίας CISCO και σκοπός του είναι η συλλογή 
πληροφοριών σχετικά µε την απόδοση του δικτύου, όπως χρόνοι απόκρισης, απώλεια πακέτων, 
χρόνοι φόρτωσης ιστοσελίδων καθώς και άλλα στατιστικά στοιχεία σε πραγµατικό χρόνο. Ακόµη, 
παρέχει µηχανισµούς για την παρακολούθηση ανά κατηγορία κίνησης πάνω από την ίδια σύνδεση. 

Η λειτουργία των Service Assurance Agents βασίζεται στην κατασκευή και αποστολή πακέτων σε 
προκαθορισµένες συσκευές προορισµού. Η απόδοση µετράται µε βάση τον χρόνο που απαιτείται 
για την επιστροφή των πακέτων και το πλήθος των πακέτων που επιστρέφουν (λειτουργεί όπως το 
PING). Αν ο προορισµός είναι συσκευή της CISCO µπορεί να ρυθµιστεί ως SA Responder, 
παράγοντας ακριβέστερα αποτελέσµατα. Τα στατιστικά από την παραπάνω διαδικασία µπορούν να 
ανακτηθούν µέσω SNMP. 

Βασικά πλεονεκτήµατα των Service Assurance Agents είναι η ακριβής µέτρηση της απόδοσης σε 
πραγµατικό χρόνο, η παρακολούθηση κατηγοριών κίνησης από άκρο σε άκρο και η υποστήριξη 
του SNMP. Ένα µειονέκτηµα ίσως είναι ότι στο δίκτυο διακινούνται πακέτα για την 
παρακολούθηση του δικτύου που ίσως επηρεάσουν την απόδοσή του.  
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Σχήµα 4) Η λειτουργία των Service Assurance Agents 

 

1.4.9 Simple Network Management Protocol (SNMP) 

Το SNMP µπορεί να χαρακτηριστεί περισσότερο ως µία µέθοδο ανάκτησης δεδοµένων από 
συσκευές δικτύου, παρά ως µία τεχνολογία για accounting. Παρολαυτά, οι δυνατότητες που 
παρέχει και το πλήθος των πληροφοριών που µπορούν να ανακτηθούν από διαφόρων τύπων και 
κατασκευαστών συσκευές είναι πολύ µεγάλο και συναγωνίζεται όλες τις παραπάνω τεχνολογίες. 

Είναι ένα πρωτόκολλο του επιπέδου εφαρµογής που χρησιµοποιείται για την ανταλλαγή 
πληροφοριών διαχείρισης µεταξύ συσκευών δικτύου. Επιτρέπει στους διαχειριστές τη 
βελτιστοποίηση του δικτύου, τον εντοπισµό και επίλυση βλαβών και τέλος τη σχεδίαση της 
ανάπτυξης ενός δικτύου. 

Το SNMP αποτελείται από τα εξής µέρη:  

i) SNMP manager: Αποτελεί µέρος της πλατφόρµας διαχείρισης ενός δικτύου (NMS). 
ii) SNMP agent: Ο agent βρίσκεται εγκατεστηµένος στις συσκευές που παρακολουθούνται. 

Μπορεί να αποστέλλει αυτόβουλα πληροφορίες στον manager για να δηλώσει κάποιο γεγονός 
ή να ανταποκρίνεται σε αιτήµατα του manager. 

iii) MIB: Αποτελεί ένα ιδεατό σύνολο από διαχειριστικές πληροφορίες που παρακολουθεί ο agent 
και οι οποίες µπορούν να ανακτηθούν για οποιονδήποτε διαχειριστικό σκοπό. Τα αντικείµενα 
που περιλαµβάνει µια MIB (Management Information Base) είναι οργανωµένες σε δενδρική 
δοµή και άλλες είναι τυποποιηµένες και άλλες προστίθενται από τον εκάστοτε κατασκευαστή. 

Οι επιτρεπόµενες λειτουργίες στα αντικείµενα της MIB είναι : 

♦ Get – Ανάγνωση της τιµής ενός αντικειµένου 

♦ GetNext – Ανάγνωση του επόµενου αντικειµένου 

♦ GetResponse – Επιστροφή απάντησης σε ερώτηµα Get 

♦ Set – Ορισµός τιµής αντικειµένου 

♦ Trap – Αποστολή τιµής αντικειµένου στον manager για να δηλώσει κάποιο 
γεγονός 
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2 ΜΕΛΕΤΗ ΕΦΑΡΜΟΓΩΝ 
Στο κεφάλαιο αυτό αναφέρονται περιπτώσεις Παρόχων δικτυακών υπηρεσιών που προκειµένου να 
εξασφαλίσουν στους χρήστες τους την ποιότητα υπηρεσιών, χρησιµοποιούν διάφορα εργαλεία 
καταγραφής και ανάλυσης της δικτυακής δραστηριότητας (network accounting). Για κάθε µια από 
τις περιπτώσεις παρουσιάζεται και το αντίστοιχο εργαλείο που χρησιµοποιείται. 

2.1 MANNET 
Το γραφείο υπολογιστών (MCB) ιδρύθηκε το 1970 στο νησί Man, αρχικά ως γραφείο κατανοµής 
χρόνου για τις βιοµηχανίες µισθοδοτικών καταστάσεων, λογιστικής και τραπεζικών εργασιών. 
Σχεδόν 6 έτη πριν την ίδρυση του, ο καπετάνιος Stuart McKenzie που ήταν και ο ιδρυτής της MCB 
ίδρυσε τον πρώτο Πάροχο ∆ικτυακών υπηρεσιών στο νησί µε το όνοµα Mannet και τον 26ο της 
Βρετανίας.  Η µοναδική κατάσταση που επικρατούσε στο νησί σήµαινε την ακµή των επιχειρήσεων 
µέσα σε ένα εντελώς διαφορετικό περιβάλλον από ότι στην ηπειρωτική χώρα. Τις υπηρεσίες του 
Mannet δεν χρησιµοποιούσαν µόνο οι τοπικές επιχειρήσεις αλλά η εταιρία προσέλκυε σηµαντικό 
ποσοστό των εταιριών σε παγκόσµιο επίπεδο εξαιτίας της ενιαίας της δοµής και της γενικότερης 
πολιτικής σταθερότητας που υπήρχε στο νησί. 

Για την Mannet το πρόβληµα της διαχείρισης εύρους ζώνης συχνοτήτων θα µπορούσε ενδεχοµένως 
να περιπλεχτεί περαιτέρω από το γεγονός ότι, αντίθετα από ότι συνέβαινε στην ηπειρωτική χώρα, η 
µη µετρήσιµη πρόσβαση στο δίκτυο υπήρχε από την 1η Αυγούστου. Οι οργανισµοί τηλεπικοινωνίας 
του νησιού πρόσφεραν την υπηρεσία στους συνδροµητές για £6 µηνιαίως για ιδιωτική χρήση και 
£15 µηνιαίως για επαγγελµατική χρήση συν το Φ.Π.Α. 

Με τον καιρό όλο και περισσότερες εταιρίες στρέφονται στο Internet για τις διάφορες 
επιχειρησιακές τους ανάγκες, µε αποτέλεσµα να διακινούνται µεγάλες ποσότητες δεδοµένων και να 
χρησιµοποιούνται εφαρµογές µε µεγάλες απαιτήσεις σε εύρος ζώνης. Οι παροχείς στην προσπάθεια 
τους να αντιµετωπίσουν τις εφαρµογές µεγάλων απαιτήσεων σε εύρος ζώνης, οδηγούνται στην 
δηµιουργία πολύπλοκων δικτύων, πλατφόρµων και διεπαφών µε αποτέλεσµα να παρέχουν τελικά 
µη αξιόπιστες υπηρεσίες στους χρήστες τους. Είναι εποµένως απαραίτητο ο Παροχέας να µπορεί να 
ελέγχει αποδοτικά τη διάθεση του εύρους ζώνης. Ο µόνος τρόπος για να γίνει αυτό είναι να 
ελέγχεται το εύρος ζώνης σε πραγµατικό χρόνο. 

«Προσπαθούσαµε να ελέγχουµε τη χρήση του εύρους ζώνης από την πλευρά των χρηστών µας µε 
το NetScan το οποίο παρόλο που µας έδινε αρκετά λεπτοµερείς πληροφορίες της κίνησης, δεν µας 
τις έδινε σε πραγµατικό χρόνο. Αν υπήρχε πρόβληµα στους χρήστες µας εξαιτίας της κακής χρήσης 
του δικτύου από έναν και µόνο χρήστη τότε αυτό µπορούσαµε απλά να το διαπιστώσουµε εκ των 
υστέρων και όχι τη στιγµή που συνέβαινε. Χρειαζόµασταν κάποια λύση που θα περιόριζε αυτόµατα 
και θα έλεγχε τη χρήση µέσα σε προκαθορισµένα πλαίσια, ώστε όλες µας οι υπηρεσίες να 
παρέχονται χωρίς πρόβληµα στους χρήστες µας.» 

Το Dyband ήταν η λύση στο πρόβληµα της εταιρίας καθώς διαχειρίζεται δυναµικά την 
κατανάλωση εύρους ζώνης, παρέχει εγγυήσεις για την ποιότητα των υπηρεσιών (Quality of 
Service) µειώνοντας το κόστος συντήρησης του δικτύου.  

Μπορεί κανείς να προµηθευτεί από το δίκτυο το Dyband το οποίο προσφέρεται για δοκιµή για 30 
µέρες. Η εταιρία προµηθεύτηκε τη δοκιµαστική έκδοση του πακέτου και αφού πραγµατοποίησε µε 
ευκολία την παραµετροποίηση του ώστε να προσαρµοστεί στις ανάγκες του συγκεκριµένου 
δικτύου, προχώρησε στη χρησιµοποίηση του. 

Το Dyband είναι απόλυτα κλιµακωτό δίνοντας τη δυνατότητα στην εταιρία να µπορεί να 
αντεπεξέρχεται στις απαιτήσεις των χρηστών της. «Το Dyband είναι το µόνο προϊόν που έχω 
συστήνει ανεπιφύλακτα στα 30 χρόνια που βρίσκοµαι στο χώρο των υπολογιστών» δήλωσε ο 
ιδρυτής της εταιρίας McKenzie.  Και συνεχίζει λέγοντας «Για την αποτελεσµατική διαχείριση του 
εύρους ζώνης και τον έλεγχο της κίνησης, είναι το µόνο προϊόν στην αγορά που προσφέρεται µε 
ικανοποιητικό κόστος και αξίζει να επενδύσει κάποιος σε αυτό». 
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Σχήµα 5) Το Dyband σε ενσύρµατο 
δίκτυο 

 

Σχήµα 6) Το Dyband σε ασύρµατο δίκτυο 

 

Σχήµα 7) Το Dyband σε δορυφορικό 
δίκτυο 

 

Σχήµα 8) Το Dyband σε δίκτυο πολλαπλής 
πρόσβασης 
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Το λογισµικό του Dyband είναι το αποτέλεσµα της έρευνας εκατοµµυρίων δολαρίων και της 
προσπάθειας που πραγµατοποιήθηκε από τον Ιούνιο του 2001. Τα προϊόντα της Dyband 
χρησιµοποιούνται σήµερα από πολλούς διεθνείς, εθνικούς και τοπικούς Παροχείς ∆ικτυακών 
υπηρεσιών. Το Dyband µετρά και ελέγχει την χρησιµοποίηση του εύρους ζώνης από άτοµα και 
οµάδες, επιτρέποντας στους Παροχείς να ελέγχουν τους «κακούς» χρήστες, να ελαχιστοποιούν την 
δικτυακή συµφόρηση και να µειώνουν την απώλεια πακέτων. Επίσης, τους δίνει τη δυνατότητα να 
παρακολουθούν τις υπηρεσίες πρόσβασης σε πραγµατικό χρόνο ενώ παράλληλα συλλέγουν τα 
δεδοµένα για ανάλυση µε σκοπό τη βελτίωση των υπηρεσιών. 

Όταν το Dyband εφαρµόζεται σε ασύρµατα δίκτυα, ο ανιχνευτής της κίνησης τοποθετείται µεταξύ 
του τοπικού δικτύου και του δροµολογητή του ∆ιαδικτύου. Είναι υπεύθυνο για την 
παρακολούθηση όλης της κίνησης και την παραγωγή στατιστικών στοιχείων σε πραγµατικό χρόνο. 

Cmon είναι το εργαλείο διεπαφής που χρησιµοποιεί ο διαχειριστής του δικτύου για να βλέπει και 
να µεταβάλλει την τοπολογία των χρησιµοποιούµενων αντικειµένων και να παρακολουθεί τα 
στατιστικά σε πραγµατικό χρόνο. 

Το  Dyband χρησιµοποιεί δοµή δέντρου για την παρουσίαση των διαχειριζόµενων αντικειµένων. 
Το σύστηµα ανιχνεύει αµέσως τους νεοεισελθόντες στο δίκτυο και τους τοποθετεί στην κατάλληλη 
θέση στο δέντρο. Το σύστηµα αναγνωρίζει τους χρήστες είτε µέσω του DNS server ή του LDAP 
server ή του RADIUS server και ξεκινά την παρακολούθηση της κίνησης που προκαλούν στο 
δίκτυο. 

Το Dyband κοστίζει ανάλογα µε το ποσό του εύρους ζώνης που διαχειρίζεται. Ο πελάτης έχει 
έκπτωση 90% του κόστους της αρχικής χρέωσης όταν αναβαθµίζει το πρόγραµµα ώστε να 
διαχειρίζεται µεγαλύτερο ποσό εύρους ζώνης. Για παράδειγµα ένας πελάτης θα έχει έκπτωση 90% 
του κόστους της χρέωσης που είχε για τα 5Mbs όταν κάνει αναβάθµιση στα 20Mbs. Στον 
παρακάτω πίνακα φαίνεται η χρέωση του πακέτου µε βάση το ποσό εύρους ζώνης που θα αυτό θα 
επεξεργάζεται.  

 128 Kbps $ 500 

512 Kbps $1,000 

1 Mbps $1,800 

2 Mbps  $3,000 

5 Mbps  $6,000 

10 Mbps  $10,000 

20 Mbps  $16,000 

35 Mbps  $21,000 

45 Mbps  $25,000 

100 Mbps $30,000

 

 

 

 

 

 

 

 

 

Κόστος του Dyban µε βάση το εύρος ζώνης Πίνακας 2 

 

2.2 CRISS CROSS 
 
Η Criss Cross ήταν η πρώτη εταιρία που διέθετε υπολογιστές της Apple και χρησιµοποίησε το 
NetEnforcer για έλεγχο της ποιότητας υπηρεσιών και εφαρµογή της καταγραφής και ανάλυσης της 
δικτυακής δραστηριότητας. 

Το δικτυακό περιβάλλον της εταιρίας αποτελούνταν από: 

♦ 64 Apple G4 υπολογιστές µε λειτουργικό σύστηµα  ΜacOSX 
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♦ Macs, Allied Telesyn δροµολογητές και µεταγωγείς (switches) 

♦ Apache και Webstar web servers 

♦ Sorenson Broadcaster (webcast) servers 

♦ Ένα νέο σύστηµα accounting της BMC 

♦ 1 GB οπτικής ίνας για σύνδεση στο Internet 
 
O Rob Visser ίδρυσε την εταιρία Criss Cross στην Ολλανδία, δηµιουργώντας ένα δίκτυο Mac 
υπολογιστών,  µε τη συµβολή χρηστών, ειδικών στο Unix και στα δίκτυα. Το 2001 η Criss Cross 
ίδρυσε το δικό της Κέντρο Λειτουργίας ∆ικτύου το οποίο διέθετε την κατάλληλη υποδοµή 
συµπεριελαµβανοµένων αιθουσών µε κλιµατισµό, UPS, συστηµάτων ασφαλείας, server racks, 
συστήµατος δηµιουργίας αντιγράφων ασφαλείας (data backup) και συστήµατα καταγραφής και 
ανάλυσης της δικτυακής δραστηριότητας και υπολογισµού του κόστους της χρήσης των δικτυακών 
πόρων. Η Criss Cross πρόσφερε χώρο στους χρήστες της τάξης των 10GB και ταχύτητα 2ΜΒ για 
πρόσβαση στο δίκτυο. 

Η µεγάλη επιτυχία της Criss Cross οφείλεται στην αποτελεσµατική κατανοµή του εύρους ζώνης για 
την κάλυψη των αναγκών των εφαρµογών  µε µέγαλες απαιτήσεις σε εύρος ζώνης όπως για 
παράδειγµα το video streaming ή η µεταφορά µεγάλων αρχείων. Μεγάλης σηµασίας ήταν για την 
εταιρία η δυνατότητα χρέωσης των υπηρεσιών που χρησιµοποιούνται από τους τελικούς χρήστες 
που έχουν πρόσβαση στους εξυπηρέτες της εταιρίας. Εποµένως η εταιρεία χρειαζόταν ένα σύστηµα 
καταγραφής και ανάλυσης της δικτυακής δραστηριότητας  που θα της έδινε τη δυνατότητα του 
σχεδιασµού του πλάνου χρέωσης. Η χρέωση θα βασίζεται στην ροή δεδοµένων, στο «κατέβασµα» 
αρχείων κτλ. 
 

 
Σχήµα 9) Εφαρµoγή καταγραφής και ανάλυσης της δικτυακής δραστηριότητας µε χρήση 

του NetEnforcer 
 
Η Criss Cross µελέτησε αρκετά  εργαλεία  ελέγχου της ποιότητας υπηρεσιών για να καταλήξει 
τελικά στο NetEnforcer.  Η εφαρµογή του NetEnforcer εγγυάται συγκεκριµένα ποσά εύρους ζώνης 
ανά IP διεύθυνση και η ίδια η Criss Cross εγγυάται κατά 99,99% τη λειτουργικότητα όσο δηλαδή 
και το ποσοστό εγγύησης που παρέχεται από την γερµανική εταιρεία τηλεπικοινωνιών KPN η 
οποία παρέχει την οπτική ίνα του 1 GB.Οι χρήστες πολυµεσικών εφαρµογών µπορούν να 
δεσµεύσουν 2 ΜΒ ή και περισσότερο προκειµένου να ικανοποιηθούν οι ανάγκες των εφαρµογών 
τους. Υπάρχουν επίσης πολιτικές που εξασφαλίζουν προτεραιότητες για τις διάφορες εφαρµογές. 
Για παράδειγµα, οι εφαρµογές video, έχουν µεγαλύτερη προτεραιότητα σε σχέση µε τις εφαρµογές  
MP3. Επίσης, οι HTTP εφαρµογές έχουν µεγαλύτερη προτεραιότητα από τις FTP εφαρµογές.  

Η επιλογή του NetEnforcer εξασφάλισε στην εταιρία τα παρακάτω πλεονεκτήµατα: 

16 



 Μελέτη Εφαρµογών 

♦ Εγγυηµένο εύρος ζώνης 

Το NetEnforcer έδωσε τη δυνατότητα στην εταιρία να εγγυάται σε κάθε χρήστη ένα 
ελάχιστο ποσό εύρους ζώνης ανάλογα µε τις εκάστοτε δικτυακές του ανάγκες. 

♦ ∆ιαχείριση της κίνησης του δίκτυου µέσω ενός Java περιβάλλοντος 

Το NetEnforcer καθώς βασιζόταν στην τεχνολογία της Java δεν απαιτούσε την 
εγκατάσταση οποιουδήποτε άλλου λογισµικού προκειµένου να λειτουργήσει η 
εφαρµογή σε περιβάλλον  Macintosh.  

♦ Ανεκτικότητα σε σφάλµατα 

Το NetEnforcer παρείχε ανεκτικότητα σε σφάλµατα έχοντας µηχανισµούς που 
µπορούσαν, σε περίπτωση κάποιας δυσλειτουργίας, να  στηρίξουν τη λειτουργικότητα 
της εφαρµογής. 

♦ Προϊόντα καταγραφής και ανάλυσης της δικτυακής δραστηριότητας 

To NetEnforcer προσφέρει µια ποικιλία επιπλέον προϊόντων που έχουν να κάνουν µε 
το accounting του συστήµατος όπως είναι για παράδειγµα το NetAccountant. 

 
Στο Σχήµα 10 φαίνεται ο τρόπος λειτουργίας του NetEnforcer, όπου η διαδιακασία του accounting 
πραγµατοποιείται σε τρεις φάσεις. 

1. Εντοπισµός νεοεισελθέντων χρηστών 

Το NetEnforcer αντλεί τις πληροφορίες από το σύστηµα χρέωσης (Customer Care and Billing 
System CCB) ή µια λίστα πελατών σε µορφή αρχείου. Κατά το στάδιο αυτό το NetEnforcer αντλεί 
αυτόµατα τις απαραίτητες πληροφορίες σχετικά µε το χρήστη και θέτει τους κατάλληλους 
περιορισµούς σχετικά µε το εύρος ζώνης που θα αποδοθεί στο χρήστη. 

2. Επιβολή περιορισµών 

Το NetEnforcer προωθεί τα πακέτα σύµφωνα µε τους περιορισµούς σχετικά µε το εύρος ζώνης. 

3. Χρέωση 

Το NetEnforcer στέλνει λεπτοµερείς αναφορές στο σύστηµα κοστολόγησης αναφέροντας τις 
διευθύνσεις που επισκέφτηκε ο χρήστης, τις εφαρµογές που χρησιµοποιήσε και τη συνολική 
ποσότητα εξερχόµενης κίνησης.  

 
Σχήµα 10) NetEnforcer 

 
 

 

 

17 



 Μελέτη Εφαρµογών 

Τεχνικά χαρακτηριστικά του NetEnforcer 

Ακολουθεί αναφορά σε κάποια από τα χαρακτηριστικά του NetEnforcer που εξασφαλίζουν την 
αποδοτική του λειτουργία. 

 

Συνδέσεις διεπαφής: 

♦ AC-202/302/401: Τρεις 10/100BASE-T half/full duplex autosense Ethernet 
διεπαφές, συµπεριελαµβανοµένης µιας διεπαφής διαχείρισης, όλες διασυνδεδεµένες 
µε RJ-45 connectors. 

♦ AC-701/SP-C: ∆ύο 1000BASE-T half/full duplex Ethernet διεπαφές και µια 
10/100BASE-T διαχειριστική επαφή, όλες διασυνδεδεµένες µε RJ-45 connectors. 

♦ AC-701/SP-F: ∆ύο 1000BASE-SX οπτικές διεπαφές µε connectors τύπου SC και 
µια 10/100BASE-T διεπαφή µε έναν RJ-45 connector. 

 
Ταξινόµηση κίνησης 

Με βάση: 

♦ Τις IP/MAC διευθύνσεις. Η ανάκτηση των στοιχείων γίνεται µέσω LDAP ή text 
αρχείου. 

♦ Τα πρωτόκολλα δικτύου και τις εφαρµογές 

♦ Τις εφαρµογές δυναµικών θυρών (πχ H.323, FTP, AudioGalaxy, Oracle, RTSP 
κτλ) 

♦ Το πρωτόκολο πιστοποίησης (πχ HTTP) 

♦ To VLAN 

♦ Την ακριβή ηµεροµηνία 
 

Εξασφάλιση ποιότητας υπηρεσιών: 

Μέσω 

♦ Της επιβολής κανόνων ιεραρχίας σχετικά µε την κίνηση στο δίκτυο 

♦ Ελάχιστου/µέγιστου ορίου ανά flow/VC/Pipe 

♦ ∆έκα επίπεδα προτεραιότητας ανά VC/Pipe 

♦ ∆ικαιοσύνη όσο αφορά τη ροή δεδοµένων ίσων προτεραιοτήτων 

♦ ∆ιαχείριση των full/half dublex συνδέσεων 
 

Ασφάλεια ∆ικτύου: 

Μέσω 

♦ Ελέγχου πρόσβασης 

♦ Προστασίας από DoS (Denial of Service) επιθέσεις 

♦ Φιλτράρισµα των διευθύνσεων και των επεκτάσεων των αρχείων (πχ για τον ιό 
Nimda) 

♦ Έλεγχος αριθµού και ρυθµού συνδέσεων 
 

Στο Σχήµα 11 φαίνεται η διαχειριστική κονσόλα της εφαρµογής ενώ στο σχήµα 12 ένα στιγµιότυπο 
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των αποτελεσµάτων. 
 

 
Σχήµα 11) Γραφικό περιβάλλον διαχείρησης του NetEnforcer 

 

 

 

Σχήµα 12) Αποτελέσµατα ανάλυσης δεδοµένων από το NetEnforcer 

 

2.3 ΤΟ ΠΑΝΕΠΙΣΤΗΜΙΟ ΤΟΥ ILLINOIS 
Με την αύξηση των αγορών laptop από τους φοιτητές µια νέα ανάγκη πρόβαλλε στους χώρους των 
πανεπιστηµίων. Η ανάγκη πρόσβασης στο Internet µε την εξασφάλιση υψηλών ταχυτήτων από 
οποιοδήποτε σηµείο του χώρου του πανεπιστηµίου. Το πανεπιστήµιο του Illinois ήρθε αντιµέτωπο 
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µε αυτό το πρόβληµα καθώς διαθέτοντας πάνω από 35000 φοιτητές το ποσοστό αυτών που 
διέθεταν laptop αυξανόταν συνεχώς, δηµιουργώντας το εξής ερώτηµα στους υπεύθυνους του 
πανεπιστηµίου: Πώς γίνεται να προσφερθούν συνδέσεις υψηλών ταχυτήτων και παράλληλα να 
διατηρηθεί σε υψηλά επίπεδα η ασφάλεια του δικτύου;   

Την άνοιξη του 1999, η υπεύθυνη οµάδα του πανεπιστηµίου για θέµατα δικτύου άρχισε να ψάχνει 
για µια λύση στις νέες ανάγκες που δηµιουργήθηκαν. Σε καµιά περίπτωση δεν επιθυµούσαν να 
µπορεί ο οποιοσδήποτε βρισκόταν στο χώρο του πανεπιστηµίου να µπορεί να συνδεθεί στο δίκτυο 
και να κάνει χρήση των δικτυακών πόρων. Αυτό που επιθυµούσαν είναι η εξουσιοδοτηµένη 
πρόσβαση στο δίκτυο, όπου ο κάθε χρήστης θα έχει το δικό του username και password.  

Αφού διερευνήθηκαν διάφορες λύσεις, τελικά προτιµήθηκε το Expresso SMS/OCS. Πρόκειται για 
ένα σύστηµα διανοµής των δικτυακών υπηρεσιών σε ταχύτητες 1 Mbps που εφαρµόζεται κυρίως σε 
κτιριακά συγκροτήµατα όπως, διαµερίσµατα, ξενοδοχεία και πανεπιστηµιακές εστίες. Το Expresso 
SMS/OCS  υποστηρίζει την διαχείριση IP διευθύνσεων, firewalls, πιστοποίηση, accounting καθώς 
επίσης παρέχει στους τελικούς χρήστες τη δυνατότητα plug-and-play σύνδεσης στο δίκτυο χωρίς 
να είναι απαραίτητη κάποια αλλαγή στο λογισµικό του υπολογιστή τους.  

 
Σχήµα 13) Το Expresso SMS/OCS 

Η εταιρία παραγωγής του προϊόντος προµηθεύει τους Παροχείς µε εργαλεία διαχείρισης και 
κοστολόγησης των συνδέσεων των χρηστών. Το Expresso SMS/OCS εφαρµόστηκε αρχικά στην 
βιβλιοθήκη του πανεπιστηµίου, όπου όπως υπολογίστηκε στο τέλος της πρώτης εβδοµάδας 
εφαρµογής, πάνω από 100 φοιτητές συνδέονταν στο δίκτυο χρησιµοποιώντας το laptop τους.  
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Τεχνικά χαρακτηριστικά του Expresso SMS/OCS: 

♦ ∆ιαχείριση των IP διευθύνσεων (NAT, DHCP, DNS, Static IP, Proxy) 

♦ Πρωτόκολλα που υποστηρίζονται: PPTP, L2TP, IPsec, HTTP, FTP, H323 

♦ Απόδοση: 100 Mbps, 800 ταυτόχρονες συνδέσεις 

♦ Ευκολία παραµετροποίησης 

♦ Πολλαπλές επιλογές ελέγχου πρόσβασης και κοστολόγησης συνδέσεων καθώς 
υποστηρίζεται το RADIUS AAA (Authentication, Authorization, Accounting) 

♦ Ασφάλεια και προστασία χρηστών 

♦ ∆υνατότητα διαχείρισης εύρους ζώνης 

♦ Πλήρης υποστήριξη ηλεκτρονικού ταχυδροµείου 

♦ Συµβατότητα µε Windows NT και Linux 

♦ Περιέχεται Apache web server 

♦ Συµβατότητα µε PostgreSQL server και MS SQL server. 
 

2.4 AARNET2 
 
Το AARNET2 είναι ένα ΑΤΜ δίκτυο ακανόνιστης τοπολογίας που συνδέει τις οχτώ πολιτείες της 
Αυστραλίας όπως φαίνεται και στο Σχήµα 14. 

 

 
Σχήµα 14) Το δίκτυο AARNet2 

 
Αρχικά η παρακολούθηση του δικτύου γινόταν χρησιµοποιώντας: 
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♦ SNMP  

♦ NNStat 

♦ NetraMet 
 
Αυτές οι µέθοδοι προϋπόθεταν δειγµατοληψία µε υψηλούς ρυθµούς και περιείχαν πολλά κρυµµένα 
κόστη. Έτσι κατά το σχεδιασµό του AARNet2 επιλέχθηκε να χρησιµοποιηθεί το Netflow της 
Cisco. Ο σκοπός ήταν να γίνει πιο αποτελεσµατική η καταγραφή και η ανάλυση της δικτυακής 
δραστηριότητας για το δίκτυο AARNet2 και να παρέχονται ακριβείς πληροφορίες για τις συνδέσεις 
του κάθε ιδρύµατος που συµµετείχε στο δίκτυο. 

Το σύστηµα συνολικά λειτουργεί ως εξής: 

♦ Υπάρχει ένας δροµολογητής που εξάγει τα δεδοµένα κίνησης 

♦ Ένας ακροατής που γράφει τα δεδοµένα σε δίσκο 

♦ Πρόγραµµα που αναλύει τα δεδοµένα σε οµάδες προορισµού (destination groups) 
 

 
Σχήµα 15) ∆οµή συστήµατος Netflow 

 
Συνολικά, για την υλοποίηση της ανάλυσης της δικτυακής δραστηριότητας  χρησιµοποιούνται 
οκτώ κατανεµηµένοι συλλέκτες δεδοµένων (collectors). Στο δίκτυο κάθε µέρα διακινούνται κατά 
µέσο όρο 1.5 TBytes (περίπου 5000 flows το λεπτό) και αναλύονται περίπου 12 GBytes δεδοµένων 
ενώ χρησιµοποιούνται γύρω στα 500 GBytes δίσκου.  

Σχήµα 16) Αποτελέσµατα από το Netflow 

Σε κάθε ίδρυµα αποδίδεται µια πλήρης ανάλυση της κίνησης του σε καθηµερινή βάση για λόγους 
καταγραφής της δικτυακής δραστηριότητας, διαχείρισης καθώς επίσης και για λόγους ασφαλείας. 
Στο Σχήµα 16 φαίνεται ο τρόπος παρουσίασης των αποτελεσµάτων. 
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2.5 VERMONT 
Το εργοστάσιο παραγωγής ηµιαγωγών της IBM Vermont, απασχολεί γύρω στους 8000 υπαλλήλους 
και το σύνολο των υπαλλήλων έχουν πρόσβαση στο τοπικό δίκτυο της εταιρίας. Το δίκτυο διαθέτει 
πάνω από 50 δροµολογητές, 250 τµήµατα και 12000 συσκευές συνδεδεµένες στο δίκτυο. Σκοπός 
της εταιρίας ήταν: 

♦ Η συλλογή πληροφοριών από το δίκτυο που θα είχε σα στόχο τη δηµιουργία ενός 
συστήµατος πληροφοριών χρέωσης, το οποίο θα εντόπιζε όλες τις θύρες, τους 
σταθµούς εργασίας και τα καλώδια του δικτύου. 

♦ Η χρησιµοποίηση του συστήµατος πληροφοριών χρέωσης για την χρέωση των 
χρηστών του δικτύου 

♦ Η χρησιµοποίηση του συστήµατος πληροφοριών χρέωσης για την αντιµετώπιση 
προβληµάτων ανάλυσης 

♦ Η συλλογή των δεδοµένων σε καθηµερινή βάση και η επεξεργασία τους σε 
µηνιαία βάση 

 
Το σύστηµα πληροφοριών χρέωσης ξεκίνησε τον Ιούνιο του 1997 και ολοκληρώθηκε τον 
Ιανουάριο του 1998.  

2.5.1 Συλλογή δεδοµένων 

Τα δεδοµένα που συλλέγονται είναι τόσο δυναµικά όσο και στατικά. Τα δυναµικά δεδοµένα 
συλλέγονται από συσκευές της IBM όπως είναι οι κατανεµητές (µοντέλα 8250 και 8224), οι 
δροµολογητές δικτύου, οι ελεγκτές επικοινωνίας 3745 της IBM και ο διαχειριστής του τοπικού 
δικτύου.  

Οι βάσεις δεδοµένων που συλλέγουν τα δυναµικά δεδοµένα είναι: 

Α. Η NEWRP – Μια λίστα δροµολογητών 

Β. Η VTMA – Μια λίστα διευθύνσεων καρτών δικτύου και πληροφορίες αρχιτεκτονικών 
συστηµάτων δικτύων. 

Τα στατικά δεδοµένα που συλλέγονται είναι: 

Γ. PRINTERS - Μια λίστα εκτυπωτών 

∆. MAC - Μια λίστα διευθύνσεων καρτών δικτύου, θυρών και τµηµάτων 

Ε. NETBIOS - Μια λίστα ονοµάτων υπολογιστών και διευθύνσεων καρτών δικτύου 

Ζ. COAX - Μια λίστα σταθµών εργασίας 

Η. NEWNAME - Το αρχείο DNS που περιέχει τις IP διευθύνσεις και τα ονόµατα των υπολογιστών 

Θ. CALLUP - Τα στοιχεία των υπαλλήλων. 

Όλα αυτά τα αρχεία αποθηκεύονται µε τη µορφή κειµένου. Στη συνέχεια τα δεδοµένα 
συγχωνεύονται, αναλύονται και παράγονται αναφορές. Λόγω της διαφορετικών χαρακτηριστικών 
των πελατών δηµιουργούνται διαφόρων ειδών αναφορές οι οποίες περιέχουν: 

♦ Το συνολικό αριθµό των συνδέσεων, τις θύρες που χρησιµοποιήθηκαν, τη 
δικτυακή δραστηριότητα κτλ 

♦ Λίστα συνδέσεων ανά χρήστη, τµήµα, κτίριο κτλ. 

♦ Αναφορές ανά θύρα 

♦ Αναφορές χρέωσης της χρήσης των δικτυακών πόρων 
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♦ Λίστα IP διευθύνσεων που δεν παρουσίασαν δραστηριότητα για τους τρεις 
τελευταίους µήνες και εποµένως µπορούν να διαγραφούν από το DNS. 

 
Στο Σχήµα 18 παρουσιάζεται ο τρόπος µε τον οποίο συγχωνεύονται τα αρχεία. 

 

Σχήµα 17) ∆οµή συστήµατος πληροφοριών χρέωσης 

 

 
Σχήµα 18) Συγχώνευση αρχείων δεδοµένων 

Το σύστηµα πληροφοριών χρέωσης είναι µια web εφαρµογή που απευθύνεται: 

¾ Στους διαχειριστές του δικτύου – οι διαχειριστές µπορούν να παρακολουθούν στοιχεία 
χωρητικότητας και φόρτου του δικτύου.  
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¾ Στους διαχειριστές λογαριασµών - αυτή η κατηγορία χρηστών παρακολουθεί την δικτυακή 
κίνηση του κάθε τµήµατος και αποδίδει την ανάλογη χρέωση 

¾ Στους τεχνικούς του δικτύου – αυτή η κατηγορία χρηστών εξάγει συµπεράσµατα σχετικά µε 
την αποδοτική λειτουργία του δικτύου και εντοπίζει πιθανά προβλήµατα που υπάρχουν. 

 

Η χρησιµοποίηση του συστήµατος πληροφοριών χρέωσης βοήθησε σε σηµαντικό βαθµό και την 
ανάπτυξη της ίδιας της IBM. 
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3 ΕΡΓΑΛΕΙΑ ΚΑΤΑΓΡΑΦΗΣ ΚΑΙ ΑΝΑΛΥΣΗΣ ∆ΙΚΤΥΑΚΗΣ 
∆ΡΑΣΤΗΡΙΟΤΗΤΑΣ 

Στη συνέχεια παρουσιάζονται συνοπτικά κάποια από τα σπουδαιότερα εργαλεία καταγραφής και 
ανάλυσης της δικτυακής δραστηριότητας. 

3.1 ΛΟΓΙΣΜΙΚΟ ΑΝΟΙΧΤΟΥ ΚΩ∆ΙΚΑ 

♦ FlowScan: Πρόκειται για µια Perl εφαρµογή η οποία αναλύει τα δεδοµένα που 
συλλέγονται από εργαλεία όπως το cflowd, το lfapd και το flow-tools. Η έξοδος του 
συστήµατος περιέχει γραφήµατα όπως επίσης και λίστες ανακοινώσεων και 
συζητήσεων. ∆ιάφορα εργαλεία που αναπτύχθηκαν από χρήστες έχουν κατά καιρούς 
ενσωµατωθεί στην εφαρµογή. 

♦ Flow –tools: είναι παρόµοιο µε το cflowd µόνο που υλοποιείται σαν ένα σύνολο 
απλούστερων εργαλείων που εξασφαλίζουν επιπλέον την συµπίεση των 
καταγεγραµµένων δεδοµένων µε αποτέλεσµα µεγαλύτερος όγκος δεδοµένων να 
µπορεί να αποθηκευτεί στο δίσκο. Η εφαρµογή αυτή γενικά χρησιµοποιείται ευρέως 
και υπάρχουν κάποια επιπλέον εργαλεία που µπορούν να ενσωµατωθούν όπως για 
παράδειγµα το flow – extract το οποίο χρησιµοποιείται για το φιλτράρισµα των 
δεδοµένων που διακινούνται στο δίκτυο. 

♦ F.L.A.V.I.O: ένας συλλέκτης δεδοµένων ο οποίος αποθηκεύει τα δεδοµένα σε 
πίνακες της MySQL και δηµιουργεί γραφήµατα σε καθηµερινή, εβδοµαδιαία, 
µηνιαία και ετήσια βάση. 

♦ CAIDA cflowd: Αρκετά πολύπλοκο σύστηµα το οποίο χρησιµοποιεί πολλούς 
κατανεµηµένους εξυπηρετητές αρχείων καταγραφής (log files). ∆ιατέθηκε το 1998 
και ήταν το πρώτο open-source λογισµικό που επεξεργαζόταν τη ροή δεδοµένων του 
δικτύου αλλά δεν συντηρείται πλέον. 

♦ UDP Samplicator: Ένα µικρό πρόγραµµα που δέχεται UDP πακέτα και τα 
αναδιανέµει σε ένα σύνολο παραληπτών. Είναι χρήσιµο για να κατανέµει τη 
δικτυακή κίνηση σε διαφορετικά προγράµµατα επεξεργασίας και να στέλνει 
συγκεκριµένα ποσοστά πακέτων σε κάθε παραλήπτη. Στις τελευταίες εκδόσεις του 
προγράµµατος έχει προστεθεί η δυνατότητα του “spoofing”, δηλαδή της δυναµικής 
αλλαγής της IP διεύθυνσης του αποστολέα. 

♦ Fluxoscope: Λογισµικό που χρησιµοποιείται για την χρέωση, την 
παρακολούθηση και την ανάλυση στης κίνησης σε επίπεδο µεταγωγέα (Switch). 
Περιέχει τον δικό του NetFlow παραλήπτη ο οποίος µετατρέπει τα δεδοµένα κίνησης 
σε πολυδιάστατους πίνακες. Το µεγαλύτερο µέρος του λογισµικού είναι γραµµένο σε 
LISP. 

♦ Panoptis: Εφαρµογή που αναπτύχθηκε από τον K. Κοτσοκάλη του GRNET. 
Χρησιµοποιεί τα δεδοµένα του NetFlow για να ανιχνεύει DoS επιθέσεις (Denial of 
Service). Υποστηρίζει τις εκδόσεις 1 και 5 του NetFlow σαν εισόδους ενώ βρίσκεται 
υπό ανάπτυξη ώστε να επεκταθούν οι δυνατότητες του. 

♦ MHTG: Χρησιµοποιεί το NetFlow για να παράγει γραφήµατα της δικτυακής 
κίνησης ανά υπολογιστή. Ένα αρκετά λειτουργικό περιβάλλον διαχείρισης έχει 
αναπτυχθεί σε Java. Το πρόγραµµα περιέχει επίσης τµήµατα γραµµένα σε C++ για 
την επεξεργασία των δεδοµένων κίνησης και MySQL υποστήριξη για την 
αποθήκευση των δεδοµένων.   
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3.2 ΕΜΠΟΡΙΚΑ ΠΑΚΕΤΑ 

♦ Apogee Networks: Αποτελείται από το NetCountant που πραγµατοποιεί τη 
χρέωση, το NetScope που είναι το εργαλείο παρακολούθησης του δικτύου σε 
πραγµατικό χρόνο και ανάλυσης και υποστηρίζει NetFlow, RMON2, RADIUS, άλλα 
και SNMP MIBS και εφαρµογές επιπέδου 7. 

♦ Cisco: NetFlow FlowCollector/ Network Data Analyzer: Είναι παρόµοιο µε το 
cflowd αλλά ενσωµατώνει και ένα γραφικό περιβάλλον σε Java ενώ παρέχει 
περισσότερες δυνατότητες ορισµού φίλτρων και σχηµάτων οµαδοποίησης των 
δεδοµένων. 

♦ Concord: ∆ικτυακές εφαρµογές ιατρικής χρησιµοποιούν πληροφορίες του 
NetFlow και του RMON2 για να καθορίζουν το απαιτούµενο εύρος ζώνης και το 
ποσοστό χρησιµοποίησης του εξυπηρετητή. 

♦ Diqiquant: Σύστηµα καταγραφής, ανάλυσης και χρέωσης δικτυακής 
δραστηριότητας του IMT που χρησιµοποιεί την Oracle 8i και τρέχει σε Unix.   

♦ Hewlett- Packard: Τα Internet Billing Solution και OpenView Performance 
Insight for Networks (OVPI) είναι συστήµατα χρέωσης που χρησιµοποιούν τα 
δεδοµένα του NetFlow σαν δεδοµένα εισόδου. 

♦ InMon Traffic Server: Πρόκειται για µια εµπορική web εφαρµογή που τρέχει σε 
Linux και προσφέρει ανάλυση δυναµικών και στατικών δεδοµένων από τα Flows και 
NetFlow. Τα ερωτήµατα µέσω της εφαρµογής παρέχουν εύκολη πρόσβαση στα 
δεδοµένα που έχουν καταχωρηθεί. Τα γραφήµατα της ανάλυσης φανερώνουν τα 
σηµεία συµφόρησης στο δίκτυο. 

♦ RODOPI: Σύστηµα χρέωσης που προσφέρεται στους Παρχοχείς ∆ικτυακών 
Υπηρεσιών. 

♦ XACCT: Εµπορικό πακέτο για την καταγραφή, ανάλυση και χρέωση της 
δικτυακής δραστηριότητας που έχει τη δυνατότητα να επεξεργάζεται δεδοµένα του 
NetFlow. 

♦ Micromuse: Προϊόν της Cisco Info Center USM το οποίο συγκεντρώνει, αναλύει 
και εµφανίζει τα δεδοµένα χρήσης του Internet  

♦ Portal Software: Λογισµικό διαχείρισης και χρέωσης τοπικών δικτύων.  
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4 ΣΥΜΠΕΡΑΣΜΑΤΑ – ΠΡΟΤΑΣΕΙΣ 
Τόσο για τους παροχείς δικτυακών υπηρεσιών όσο και για τις µεγάλες επιχειρήσεις, η κατανόηση 
του δικτύου και της κίνησής του είναι απαραίτητα. Κρίσιµες αποφάσεις θα πρέπει να ληφθούν µε 
βάσει τις πληροφορίες που συλλέγονται από το δίκτυο. Για τους παροχείς δικτυακών υπηρεσιών, τα 
συστήµατα υποστήριξης λειτουργιών (Operations Support Systems - OSS) είναι ζωτικής σηµασίας. 
Η πιθανότητα αποτυχίας µοντέλων υπηρεσιών βασισµένων στην αντίληψη και σε µαθηµατικές 
θεωρίες έχει οδηγήσει τους παροχείς δικτυακών υπηρεσιών και τις µεγάλες επιχειρήσεις στην 
ανάπτυξη µοντέλων που θα βασίζονται σε λειτουργικά ακριβείς πληροφορίες που προέρχονται 
απευθείας από το ίδιο το δίκτυο. Στόχος εποµένως των συστηµάτων καταγραφής και ανάλυσης 
δικτυακής δραστηριότητας (Network Accounting) είναι η συλλογή στοιχείων που θα απεικονίζουν 
την πραγµατικότητα είτε χρησιµοποιώντας εµπορικά είτε ανοιχτού κώδικα (open source) εργαλεία 
και τεχνολογίες. Ιδιαίτερη σηµασία θα πρέπει να δοθεί στον γεγονός ότι η συλλογή των δεδοµένων 
δεν είναι αρκετή για να οδηγήσει σε σωστές αποφάσεις. Απαιτείται η παραγωγική ανάλυση και 
παρουσίαση των στοιχείων προκειµένου να αποτελέσουν χρήσιµα εφόδια στη λειτουργία, 
ανάπτυξη και σχεδίαση ενός δικτύου. 

Όπως µπορεί κανείς να διαπιστώσει από την παραπάνω ανάλυση του θέµατος του Network 
Accounting, για τις διάφορες κατηγορίες αναγκών ενός ISP υπάρχει πληθώρα πρωτοκόλλων, 
εργαλείων και προτύπων τα οποία µάλιστα υλοποιούνται µε διαφορετικό τρόπο από τον κάθε 
κατασκευαστή. Υπάρχουν βέβαια οργανισµοί όπως η CAIDA που προσπαθούν να συντονίσουν τις 
προσπάθειες για την υλοποίηση εργαλείων συµβατων µεταξύ τους, τα οποία είναι ανοιχτού 
λογισµικού. Θα πρέπει να υπαρξει συντονισµός των κατασκευαστών συσκευών δικτύου και 
λογισµικού προκειµένου να υπάρξει προτυποποίηση των τεχνολογιών που χρησιµοποιούνται στη 
διαχείριση των δικτύων. 
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ΠΠΑΑΡΡΑΑΡΡΤΤΗΗΜΜΑΑ  

http://www.allot.com/html/solutions_Case_Studies_main1.shtm 

Η Allot Communications είναι µια εταιρία που εξειδικεύεται σε προϊόντα διαχείρισης δικτύου 
(λογισµικό και υλικό). Στο συγκεκριµένο σύνδεσµο υπάρχουν πολλά case studies ανά κατηγρία 
παροχέα υπηρεσιών και για διάφορες κατηγορίες δικτύων (wireless, wireline, satellite) 

 
http://www.cisco.com/warp/public/cc/pd/iosw/prodlit/nwact_wp.pdf 

Το άρθρο αυτό είναι µια πολύ καλή εισαγωγή στις υπηρεσίες του Network Accounting και στις 
τεχνολογίες που χρησιµοποιούνται. 

 
http://www.cisco.com/warp/public/cc/pd/iosw/ioft/neflct/tech/napps_wp.pdf 

Το άρθρο αυτό αποτελεί µια λεπτοµερή παρουσίαση της τεχνολογίας NetFlow της CISCO. 

 
http://www.cisco.com/univercd/cc/td/doc/product/rtrmgmt/nfc/ 
http://www.cisco.com/univercd/cc/td/doc/product/rtrmgmt/nfa/ 

Στους συνδέσµους αυτούς της εταιρίας CISCO, υπάρχουν τα εγχειρίδια του λιγισµικού της εταιρίας 
για την τεχνολογία NetFlow. Ο 1ος σύνδεσµος αναφέρεται στο λογισµικό συλλογής των στοιχείων 
κίνησης από τους δροµολογητές (NetFlow Collector) και ο 2ος στο λογισµικό ανάλυσης NetFlow 
Analyzer. 

 
http://www.dyband.net 

Η Dyband είναι εταιρία ανάπτυξης λογισµικού διαχείρισης δικτίου και Network Accounting. Στον 
σύνδεσµο αυτό υπάρχους αρκετά case studies για υλοποιήσεις Network Accounting 

 
http://www.snmplink.org/ 

Η ιστοσελίδα αυτή είναι αφιερωµένη  στο SNMP. Παρέχει πληθώρα πληροφοριών, βιβλίων, 
εργαλείων, MIBs κτλ. Αποτελεί πηγή αναφοράς για το SNMP. 

 
http://www.switch.ch/tf-tant/floma/software.html 

Στην ιστοσελίδα αυτή παρουσιάζεται µια σειρά εργαλείων σχετικά µε το NetFlow αλλά και άλλες 
τεχνολογίες. 

 
http://www.ixiacom.com/support/techinfo/ 

Μεγάλη συλλογή από άρθρα, papers και case studies σχετικά µε network management. 

 
http://www.caida.org/ 

Η ιστοσελίδα ενός οργανισµού που ασχολείται µε την ανάπτυξη εργαλείων για τη διαχείριση 
δικτύων. Πολλά από τα εργαλεία της χρησιµοποιούνται εκτενώς από 

ISPs. Ιδιαίτερο ενδιαφέρον παρουσιάζει η λίστα ηλεκτρονικού ταχυδροµείου της. 
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Από τα πιο γνωστά εργαλεία της είναι το cflowd το οποίο έχει παρόµοιες δυνατότητες µε το 
αντίστοιχο εργαλείο της CISCO NetFlow Collector. 

 
http://computer.org/internet/v3n6/w6onwire.htm 

Πολύ ενδιαφέρουσα ιστοσελίδα που περιγράφει τις αρχές λειτουργίας των πρωτοκόλλων ΑΑΑ 
(Authentication Authorization Accounting). 

 
http://www.isp-planet.com/ 

Η ιστοσελίδα αυτή περιέχει υλικό για το σύνολο των θεµάτων που αφορούν τη λειτουργία ενός 
ISP. 

 
http://www.cisco.com/en/US/products/hw/univgate/ps501/products_implementation_design_guide_chapter09
186a00800ea875.html 

Παρέχει πληροφορίες για τον τρόπο οργάνωση ενός ISP για την ανάπτυξη µιας συγκεκριµένης 
υπηρεσία. Αποτελεί ένα case study. 

 
http://inet2002.org/CD-ROM/lu65rw2n/papers/p06.pdf 

Η περιγραφή ενός εργαλείου ανάλυσης για την παρακολούθηση του εύρους ζώνης και τη 
διαχείριση του δικτύου.  

 
http://www.proxim.com/learn/library/casestudies/index.html 

Μεγάλη συλλογή από case studies  για διάφορα θέµατα δικτύων, για µεγάλες εταιρίες και 
πανεπιστήµια. 

 

An Innovative Internet Architecture for Application Service Providers 

Borko Furht, Florida Atlantic University, Boca Raton, Florida 

Chris Phoenix, Citrix Systems, Fort Lauderdale, Florida 

John Yin, Daleen Technologies, Boca Raton, Florida 

Zijad Aganovic, CyLex Systems, Boca Raton, Florida 

 

Traffic Flow Measurements within IP Network : Requirement, Technologies and 
Standardization 

Jurgen Quittek, Network Laboratories,NEC Europe Ltd. 

Tanja Zseby,Georg Carle,Sebastian Zander, FhI FOKUS 

 

Enterprise Network Traffic Monitoring, Analysis and Reporting using Web Technology 

James W. Hong, Young Min-Kang, CSD Department, POSTECH 
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